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0 Einleitung

0.1 Zweck dieses Lehrplans

Dieser Lehrplan bildet die Grundlage fur die internationale Qualifikation Test Automation Engineering
(CTAL-TAE) in der Aufbaustufe Advanced Level des Softwaretest-Qualifizierungsprogramms des Interna-
tional Software Testing Qualifications Board (im Folgenden ISTQB® genannt). Das German Testing Board
e. V. (im Folgenden GTB® genannt) hat diesen Lehrplan in Zusammenarbeit mit dem Austrian Testing
Board (ATB) und dem Swiss Testing Board (STB) in die deutsche Sprache (bersetzt. Das GTB® und das
ISTQB® stellen den Lehrplan folgenden Adressaten zur Verfligung:

1. Nationalen Mitgliedboards, die den Lehrplan in ihre Sprache(n) Ubersetzen und Schulungsanbieter
akkreditieren durfen. Die nationalen Mitgliedboards dirfen den Lehrplan an die Anforderungen ihrer
nationalen Sprache anpassen und Referenzen hinsichtlich lokaler Veréffentlichungen berlcksichti-
gen.

2. Zertifizierungsstellen zur Ableitung von Prifungsfragen in ihrer nationalen Sprache, die an die Lern-
Ziele dieses Lehrplans angepasst sind.

3. Schulungsanbieter zur Erstellung von Lehrmaterialien und zur Bestimmung angemessener Lehrme-
thoden.

4. Zertifizierungskandidaten zur Vorbereitung auf die Zertifizierungsprufung (entweder als Teil einer
Schulung oder unabhangig davon).

5. Der internationalen Software- und Systementwicklungs-Community zur Férderung des Berufsbildes
des Software- und Systemtesters und als Grundlage fiir Bucher und Fachartikel.

0.2 Testautomatisierungsentwickler im Softwaretest

Die Qualifizierung Test Automation Engineering richtet sich an alle, die sich mit Softwaretests und Testau-
tomatisierung beschéftigen. Dazu gehdren beispielsweise Tester, Testanalysten, Testautomatisierungsent-
wickler, Testberater, Testarchitekten, Testmanager und Softwareentwickler. Diese Qualifikation eignet sich
auch far alle, die ein grundlegendes Versténdnis fiir die Testautomatisierung erlangen wollen, wie z. B.
Projektmanager, Qualitdtsmanager, Softwareentwicklungsmanager, Business-Analysten, IT-Direktoren
und Unternehmensberater.

Der Lehrplan CTAL Test Automation Engineering richtet sich an Testende, die Testautomatisierung im-
plementieren oder verbessern wollen. Er definiert Methoden und Praktiken, die eine nachhaltige Lésung
unterstitzen kénnen.

Weitere Richtlinien und Referenzmodelle, die sich auf Testautomatisierungslésungen beziehen, sind Soft-
wareentwicklungsstandards fir die ausgewahlten Softwareentwicklungslebenszyklen, Programmiertech-
nologien und Formatierungsstandards. In diesem Lehrplan wird keine Softwareentwicklung gelehrt. Von
Testautomatisierungsentwicklern wird jedoch erwartet, dass sie tber Fahigkeiten, Erfahrungen und Fach-
wissen im Bereich der Softwaretechnik verflgen.
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Dartber hinaus sollten Testautomatisierungsentwickler die branchenublichen Programmier- und Dokumen-
tationsstandards sowie Best Practices kennen, um sie bei der Entwicklung einer Testautomatisierungslé-
sung anwenden zu kdnnen. Diese Praktiken kénnen die Wartbarkeit, Zuverlassigkeit und IT-Sicherheit der
Testautomatisierungslésung erhéhen. Solche Standards beruhen in der Regel auf Qualitdtsmerkmalen.

0.3 Karriereweqg fur Tester und Testautomatisierungsentwickler

Das ISTQB®-Programm unterstiitzt Testexperten in allen Phasen ihrer Laufbahn und bietet ihnen sowohl
eine breite als auch eine tiefe Wissensbasis. Personen, die die ISTQB®-Zertifizierung CTAL Test Automa-
tion Engineering erlangen, sind méglicherweise auch an der Qualifikation Testautomatisierungsstrategie

(CT-TAS) interessiert.

Personen, die die ISTQB®-Zertifizierung CTAL Test Automation Engineering erlangen, kénnen auch an
den Core Advanced Levels (Test Analyst, Technical Test Analyst und Testmanager) und danach an den
Expert Levels (Testmanagement oder Improving the Test Process) interessiert sein. Fir alle, die ihre
Fahigkeiten im Bereich des Testens in einer agilen Testumgebung ausbauen méchten, kommen die Zertifi-
zierungen Agile Technical Tester oder Agile Test Leadership at Scale in Frage. Die Spezialisten-Lehrplane
bieten eine Vertiefung in Bereichen, die spezifische Testansatze und Testaktivitdten beinhalten, z. B. Test-
automatisierungsstrategie, Performanztest, Sicherheitstest, Kl-Test und Mobile Application Testing. Zudem
gibt es Lehrplane, die doméanenspezifisches Wissen adressieren, wie z. B. Automotive Software Tes-

ting oder Game Testing. Aktuelle Informationen zum ISTQB® Certified Tester Scheme finden Sie unter
www.istgb.org.
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0.4 Geschéftlicher Nutzen

In diesem Abschnitt werden die geschéaftlichen Nutzen (Business Outcomes, BO) aufgeflhrt, die von
einem Kandidaten erwartet werden, der die Zertifizierung zum Testautomatisierungsentwickler erlangt hat.

Ein Kandidat, der die Zertifizierung CTAL Test Automation Engineering erworben hat, kann Folgendes:

Kode Beschreibung

TAE-BO1 | Zweck der Testautomatisierung beschreiben

TAE-BO2 | Testautomatisierung im Softwareentwicklungslebenszyklus verstehen

TAE-BO3 | Konfiguration einer Infrastruktur zur Erméglichung der Testautomatisierung verstehen
TAE-BO4 | Den Evaluierungsprozess flr die Auswahl der richtigen Werkzeuge und Strategien kennen

TAE-BO5 | Designkonzepte fiir den Aufbau modularer und skalierbarer Testautomatisierungslésungen
verstehen

TAE-BO6 |Einen Ansatz, einschlie3lich eines Piloten, zur Planung der Testautomatisierung innerhalb
des Softwareentwicklungslebenszyklus auswéhlen

TAE-BO7 | (Neue oder modifizierte) Testautomatisierungslésungen, die den technischen Anforderungen
entsprechen, entwerfen und entwickeln

TAE-BO8 | Umfang und Ansatz der Testautomatisierung und Wartung von Testmitteln berlcksichtigen
TAE-BO9 | Die Integration automatisierter Tests in CI/CD-Pipelines verstehen

TAE-BO10 | Verstehen, wie man Testautomatisierungsdaten sammelt, analysiert und darlber berichtet,
um Stakeholder zu informieren

TAE-BO11 | Testautomatisierungs-Infrastruktur verifizieren
TAE-BO12 | Méglichkeiten zur kontinuierlichen Verbesserung der Testautomatisierung definieren

0.5 Uberpriifbare Lernziele und kognitiver Wissensstand

Die Lernziele (Learning Objectives, LO) unterstlitzen den geschaftlichen Nutzen und dienen zur Ausarbei-
tung der Prufungen zum Certified Tester Advanced Level Test Automation Engineering (CTAL-TAE).

Im Allgemeinen sind alle Inhalte dieses Lehrplans auf den Stufen K2, K3 und K4 prifbar, mit Ausnahme
der Einleitung und der Anhange. Das heif3t, vom Prifling kann gefordert werden, einen Schlisselbegriff
oder ein Konzept aus einem der acht Kapitel wiederzuerkennen, sich daran zu erinnern oder wiederge-

ben zu kdnnen. Die spezifischen Lernziele sind zu Beginn eines jeden Kapitels angegeben und wie folgt
klassifiziert:

* K2: Verstehen
» K3: Anwenden
» K4: Analysieren
Weitere Einzelheiten und Beispiele fir Lernziele kénnen in Anhang A gefunden werden.

Alle Begriffe, die als Schllsselbegriffe direkt unter den Kapitelliberschriften aufgelistet sind, missen be-
kannt sein, auch wenn sie nicht ausdrlcklich in den Lernzielen erwahnt werden.
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0.6 Die Zertifizierungsprifung Test Automation Engineering

Die Prufung firr das Zertifikat CTAL Test Automation Engineering basiert auf diesem Lehrplan. Zur Be-
antwortung einer Priifungsfrage kann Wissen aus mehreren Abschnitten dieses Lehrplans erforderlich
sein. Alle Abschnitte dieses Lehrplans sind prifungsrelevant, auf3er der Einflihrung und den Anhangen.
Im Lehrplan sind Standards, Fachbticher und andere ISTQB®-Lehrplane als Referenzen genannt; deren
Inhalt ist jedoch nur insoweit priifungsrelevant, als er im vorliegenden Lehrplan in zusammengefasster
Form enthalten ist.

Weitere Einzelheiten zur Prifung fir das Zertifikat CTAL Test Automation Engineering kénnen im Doku-
ment "Exam Structures and Rules" v1.1 des ISTQB® gefunden werden.

Voraussetzung fur die Teilnahme an der Zertifizierung Test Automation Engineering ist, dass die Kandida-
ten ein Interesse an Softwaretests und Testautomatisierung haben. Es wird jedoch dringend empfohlen,
dass die Kandidaten auch

» ein Mindestmaf3 an Erfahrung in der Softwareentwicklung und im Testen von Software haben, z.B.
sechs Monate Erfahrung als Software-Testingenieur oder als Softwareentwickler,

« einen Kurs absolvieren, der nach ISTQB®-Standards akkreditiert ist (von einem der vom ISTQB®
anerkannten Mitgliedsgremien).

Anmerkung zu den Anforderungen: Das ISTQB®-Zertifikat Certified Tester Foundation Level muss vor der
ISTQB®-Zertifizierungsprifung CTAL Test Automation Engineering erworben werden.

0.7 Akkreditierung

Ein nationales ISTQB®-Mitgliedboard kann Schulungsanbieter akkreditieren, deren Lehrmaterial diesem
Lehrplan entspricht. Die Akkreditierungsrichtlinien kdbnnen bei diesem nationalen Board (in Deutschland:
German Testing Board e.V.; in der Schweiz: Swiss Testing Board; in Osterreich: Austrian Testing Board)
oder bei einer der Organisationen bezogen werden, die die Akkreditierung im Auftrag des nationalen
Boards durchfiihrt. Eine akkreditierte Schulung ist als konform mit diesem Lehrplan anerkannt und darf
eine ISTQB®-Priifung als Teil der Schulung enthalten.

Die Akkreditierungsrichtlinien fur diesen Lehrplan folgen den allgemeinen Akkreditierungsrichtlinien, die
von der ISTQB®-Arbeitsgruppe "Processes Management and Compliance" veréffentlicht wurden.

0.8 Umgang mit Normen und Standards

Im Lehrplan Test Automation Engineering wird auf einige Normen verwiesen (z. B. IEEE- und ISO-
Normen). Der Zweck dieser Verweise ist es, einen Rahmen zu schaffen (wie bei den Verweisen auf
ISO/IEC 25010 Systems and software engineering — Systems and software Quality Requirements and
Evaluation (SQuaRE) (2023) bezlglich der Qualitdtsmerkmale) oder eine Quelle fir zusétzliche Informa-
tionen zu bieten, falls der Leser dies wiinscht. Bitte beachten Sie, dass der Lehrplan die Normdokumente
als Referenz verwendet. Die Inhalte der Normen sind nicht prifungsrelevant. Weitere Informationen zu
Normen finden Sie in Kapitel 13.
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0.9 Auf dem Laufenden bleiben

Die Softwarebranche veréndert sich schnell. Um mit diesen Ver&dnderungen umzugehen und den Be-
teiligten den Zugang zu relevanten und aktuellen Informationen zu erméglichen, haben die ISTQB®-
Arbeitsgruppen auf der Website www.istgb.org Links angelegt, die auf unterstiitzende Dokumente und
Anderungen an Standards verweisen. Diese Informationen sind im Rahmen des Lehrplans fiir das Zertifi-
kat CTAL Test Automation Engineering nicht priifungsrelevant.

0.10 Detaillierungsgrad

Der Detaillierungsgrad dieses Lehrplans erméglicht international einheitliche Kurse und Prufungen. Um
dieses Ziel zu erreichen, besteht der Lehrplan aus:

» Allgemeinen Lehrzielen, die die Absicht des Lehrplans fir das Test Automation Engineering be-
schreiben.

« Einer Liste von Begriffen, die die Schulungsteilnehmer kennen missen.

* Lernzielen der einzelnen Wissensgebiete, die die zu erreichenden kognitiven Lernergebnisse be-
schreiben.

« Einer Beschreibung der Schliisselkonzepte, einschlieBlich Verweisen auf Quellen wie anerkannte
Literatur oder Normen.

Der Inhalt des Lehrplans ist keine Beschreibung des gesamten Wissensgebiets des Softwaretestens.

Er spiegelt den Detaillierungsgrad wider, der in den Schulungskursen fir das Zertifikat Test Automation
Engineering abgedeckt werden soll. Der Schwerpunkt liegt auf Testkonzepten und -verfahren, die fur alle
Softwareprojekte gelten kénnen, auch fir solche, die nach agilen Methoden durchgefiihrt werden. Dieser
Lehrplan enthalt keine spezifischen Lernziele, die sich auf das agile Testen beziehen, aber er diskutiert,
wie diese Konzepte in agilen Projekten und anderen Projektarten angewendet werden kénnen.

0.11 Aufbau des Lehrplans

Es gibt acht Kapitel mit priifoarem Inhalt. Die Uberschrift auf der obersten Ebene jedes Kapitels gibt die
Zeit fur das Kapitel an. Unterhalb der Kapitelebene werden keine Zeitangaben gemacht. Fir akkreditierte
Ausbildungskurse verlangt der Lehrplan mindestens 21 Unterrichtsstunden (Anmerkung des Ubersetzer-
teams: Die ISTQB-Kurse finden an ganzen Tagen mit jeweils 7 Stunden pro Tag statt. Der Lehrplaninhalt
muss in diese Parameter passen, daher wurde die Anzahl der Unterrichtsstunden im Originallehrplan von
19.5 auf 21 aufgerundet, um die Gesamtzahl der Tage zu erreichen), die sich wie folgt auf die acht Kapitel
verteilen:

 Kapitel 1: 45 Minuten - Einfihrung und Ziele der Testautomatisierung
— Der Tester lernt die Vorteile der Testautomatisierung und ihre Grenzen kennen.

— Die Testautomatisierung innerhalb verschiedener Softwareentwicklungslebenszyklus-Modelle
wird behandelt.

— Der Tester lernt, wie sich die Architektur eines Systems unter Test (SUT) auf die Eignung von
Testwerkzeugen auswirkt.

v2.0 (deutsche Version) Seite 12 von 75 27. November 2024

© International Software Testing Qualifications Board


www.istqb.org

/

ISTQB® Certified Tester ISTQOB

International Software

Advanced Level Syllabus — Test Automation Engineering (CTAL-TAE) Testing Qualifications Board

+ Kapitel 2: 180 Minuten - Vorbereitung auf die Testautomatisierung

— Das Design flr die Testbarkeit des SUT durch Beobachtbarkeit, Steuerbarkeit und eine klar
definierte Architektur wird behandelt.

— Der Tester lernt die Testautomatisierung in verschiedenen Umgebungen kennen.

— Faktoren, die zur Beurteilung einer geeigneten Testautomatisierungslésung erforderlich sind,
werden behandelt.

— Der Tester lernt die technischen Uberlegungen kennen, die fiir die Erarbeitung von Empfehlun-
gen zur Testautomatisierung erforderlich sind.

+ Kapitel 3: 210 Minuten - Testautomatisierungsarchitektur

— Die Testautomatisierungsarchitektur und ihre Komponenten, die zu einer Testautomatisierungs-
I6sung flhren, werden behandelt.

— Der Tester lernt die Schichten und ihre Anwendung in einem Testautomatisierungsframework
kennen.

— Mehrere Ansatze zur Verwendung von Werkzeugen zur Testautomatisierung werden behandelt.

— Der Tester lernt, wie Entwurfsprinzipien und Entwurfsmuster auf die Testautomatisierung ange-
wendet werden kénnen.

+ Kapitel 4: 150 Minuten - Implementierung der Testautomatisierung
— Es wird behandelt, wie man ein Pilotprojekt zur Testautomatisierung effektiv plant und einsetzt.
— Der Tester lernt die Risiken der Implementierung und Strategien zur Risikominderung kennen.

— Faktoren, die die Wartbarkeit von Code fur die Testautomatisierung verbessern, werden behan-
delt.

+ Kapitel 5: 90 Minuten - Implementierungs- und Bereitstellungsstrategien fir die Testautomatisierung

— Der Tester lernt etwas Uber Cl/CD-Pipelines und automatisierte Testdurchfiihrung auf verschie-
denen Teststufen.

— Das Konfigurationsmanagement fiir Komponenten der Testautomatisierung wird behandelt.
— Der Tester lernt etwas tiber Abh&ngigkeiten bei API- und Vertragstests.
» Kapitel 6: 150 Minuten - Testautomatisierung - Berichte und Metriken

— Der Tester lernt, wo Daten aus einem SUT und der Testautomatisierung flir die Analyse und
Berichterstattung gesammelt werden kénnen.

— Die Datenanalyse aus SUT-Berichten und Testautomatisierung zur Aufdeckung von Ursachen
fr Fehlerwirkungen wird behandelt.

— Die Verwendung von Testberichten und Dashboards zur Information der Beteiligten wird behan-
delt.

» Kapitel 7: 135 Minuten - Verifizierung der Testautomatisierungslésung

— Der Tester lernt, wie er die korrekte Funktionsweise der Komponenten und der Umgebung fiir
die Testautomatisierung untersuchen und verifizieren kann.
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— Es wird sichergestellt, dass Testskripte und Testsuiten korrekt ausgefihrt werden.
— Der Tester wird verstehen, wann er eine Grundursachenanalyse durchflihren muss.
— Techniken zur Analyse von Testautomatisierungscode auf Qualitat werden behandelt.
+ Kapitel 8: 210 Minuten - Kontinuierliche Verbesserung
— Zusétzliche Bereiche der Datenanalyse zur Verbesserung von Testfallen werden behandelt.

— Der Tester lernt, wie er eine Testautomatisierungslésung und ihre Komponenten verbessern
und aktualisieren kann.

— Die Identifizierung von Méglichkeiten zur Konsolidierung und Rationalisierung der Testautomati-
sierung wird behandelt.

— Der Tester lernt, wie Werkzeuge zur Testautomatisierung bei der Unterstitzung und Einrichtung
von Tests helfen kénnen.
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1 Einfihrung und Ziele der Testautomatisierung - 45 Minu-
ten (K2)

Schliisselbegriffe

System unter Test, Testautomatisierung, Testautomatisierungsentwickler

Lernziele fiir Kapitel 1: Die Lernenden kénnen ...

1.1 Zweck der Testautomatisierung
TAE-1.1.1 (K2) ... die Vor- und Nachteile der Testautomatisierung erklaren

1.2 Testautomatisierung im Softwareentwicklungslebenszyklus

TAE-1.2.1 (K2) ... den Einsatz der Testautomatisierung in verschiedenen
Softwareentwicklungslebenszyklus-Modellen erklaren

TAE-1.2.2 (K2) ... geeignete Testautomatisierungswerkzeuge fiir ein bestimmtes System unter Test
auswahlen
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1.1 Zweck der Testautomatisierung

1.1.1 Die Vor- und Nachteile der Testautomatisierung erklaren

Unter Testautomatisierung, die eine automatisierte Testausflihrung und Testberichterstattung umfasst,
versteht man eine oder mehrere der folgenden Aktivitaten:

+ Die Verwendung von speziell entwickelten Softwarewerkzeugen zur Steuerung und Einrichtung von
Testsuiten fur die Testausfiihrung.

+ Die automatisierte Ausfiihrung von Tests.
» Den Vergleich der tatsachlichen mit den erwarteten Ergebnissen.

Eine Testautomatisierung bietet signifikante Funktionen und Fahigkeiten, die mit einem System unter Test
(SUT) interagieren kénnen. Die Testautomatisierung kann einen grof3en Bereich von Software abdecken.
Mogliche Lésungen decken hierbei viele Arten von Software ab (z. B. SUT mit einer Benutzungsschnitt-
stelle (Ul), SUT ohne Ul, mobile Anwendungen, Netzwerkprotokolle oder Schnittstellen).

Die Testautomatisierung hat viele Vorteile, wie z. B.:
+ Sie ermoglicht im Vergleich zu manuellen Tests die Durchfiihrung von mehr Testfallen pro Build.

« Sie bietet die Moglichkeit, Tests zu erstellen und auszufiihren, die nicht manuell ausgefiihrt werden
kénnen (z. B. Echtzeitreaktionen, Remote-Tests oder parallele Tests).

+ Sie erméglicht Tests, die komplexer sind als manuelle Tests.

+ Sie fuhrt Testfélle schneller aus als bei manueller Ausfihrung.

« Sie ist weniger anfallig fir menschliche Fehlhandlungen.

« Sie ist effektiver und effizienter in der Nutzung von Testressourcen.
+ Sie bietet schnelleres Feedback tber die Qualitat des SUT.

« Sie hilft bei der Verbesserung der Systemzuverlassigkeit (z. B. Verflgbarkeit und Wiederherstellbar-
keit).

+ Sie verbessert die Konsistenz der Testdurchfihrung Gber Testzyklen hinweg.
Die Testautomatisierung hat jedoch auch potenzielle Nachteile, darunter:

» Zusatzliche Kosten fur das Projekt, da mdglicherweise ein Testautomatisierungsentwickler (TAE)
eingestellt, neue Hardware gekauft und Schulungen durchgefiihrt werden missen.

« Erforderliche Anfangsinvestition flr die Einrichtung einer Testautomatisierungslésung.
» Bendtigte Zeit fiir die Entwicklung und Wartung einer Testautomatisierungslésung.

» Das Erfordernis, klare Ziele fiir die Testautomatisierung zu definieren, um den Erfolg zu gewahrleis-
ten.

« Mangelnde Flexibilitat der Tests und geringere Anpassbarkeit an Anderungen im SUT.

+ Einflihrung zusatzlicher Fehlerzustédnde durch Testautomatisierung.
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Es gibt Beschrankungen bei der Testautomatisierung, die beachtet werden mussen:
+ Nicht alle manuellen Tests kdnnen automatisiert werden.
» Es wird nur geprift, was in den automatisierten Tests definiert wurde.

+ Testautomatisierung kann nur maschineninterpretierbare Ergebnisse lberprifen. Das bedeutet,
dass bestimmte Qualitditsmerkmale mdéglicherweise nicht durch Automatisierung getestet werden
kdénnen.

» Testautomatisierung kann nur Ergebnisse prifen, die mit einem automatisierten Testorakel vergli-
chen werden kénnen.

1.2 Testautomatisierung im Softwareentwicklungslebenszyklus

1.2.1 Den Einsatz der Testautomatisierung in verschiedenen Softwareentwicklungs-
lebenszyklus-Modellen erklaren

Wasserfall

Das Wasserfallmodell ist ein SDLC-Modell (Software Development Lifecycle, SDLC), das sowohl linear als
auch sequenziell ist. Bei diesem Modell gibt es verschiedene Phasen (d. h. Anforderungen, Entwurf, Im-
plementierung, Verifizierung und Wartung). Jede Phase schlie3t in der Regel mit einer Dokumentation ab,
die genehmigt werden muss. Die Implementierung der Testautomatisierung erfolgt normalerweise parallel
zur oder nach der Implementierungsphase. Testlaufe finden in der Regel wahrend der Verifizierungsphase
statt, da die Softwarekomponenten erst dann zum Testen bereit sind.

V-Modell

Das V-Modell ist ein SDLC-Modell, bei dem Prozessschritte sequenziell durchgefiihrt werden. Da ein Pro-
jekt von Anforderungen auf héheren Ebenen bis hin zu Anforderungen auf niedrigen Ebenen definiert wird,
werden entsprechende Test- und Integrationsaktivitaten definiert, um diese Anforderungen zu verifizieren.
Hieraus leiten sich die traditionellen Teststufen ab: Komponententest, Komponentenintegrationstest, Sys-
temtest, Systemintegrationstest und Abnahmetest, wie in ISTQB-CTFL (2023), Abschnitt 2.2 beschrieben.
Die Bereitstellung eines Testautomatisierungsframeworks (TAF) fir jede Teststufe ist méglich und wird
sogar empfohlen.

Agile Softwareentwicklung

In der agilen Softwareentwicklung gibt es viele Einsatzméglichkeiten fur eine Testautomatisierung. Im
Gegensatz zum Wasserfall- oder V-Modell kbnnen bei einer agilen Softwareentwicklung TAEs und Sta-
keholder ber die Roadmap, den Zeitplan und die geplante Testdurchfihrung entscheiden. Hierflr gibt
es Best Practices wie Code-Reviews, Pair-Programming oder regelmafiige automatisierte Testausfih-
rungen. Durch die Beseitigung von Informationsinseln (d. h. die Sicherstellung der Zusammenarbeit von
Entwicklern, Testern und anderen Stakeholdern) kdnnen Teams alle Teststufen mit einer Testautomatisie-
rung in angemessenem Umfang und Tiefe abdecken und so eine Sprint-begleitende Testautomatisierung
erreichen. Weitere Einzelheiten sind in ISTQB-CT-TAS (2024), Abschnitt 3.2 zu finden.
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1.2.2 Geeignete Testautomatisierungswerkzeuge fir ein bestimmtes System unter Test
auswahlen

Um die am besten geeigneten Testwerkzeuge fir ein bestimmtes Projekt zu ermitteln, muss zunachst
das SUT analysiert werden. TAEs miissen die Anforderungen an das Projekt identifizieren, um so eine
Grundlage fir die Werkzeugauswahl zu schaffen.

Da fur Ul-Software und beispielsweise Webservices unterschiedliche Features von Testautomatisierungs-
werkzeugen verwendet werden kénnen, ist es wichtig zu verstehen, was das Projekt im Laufe der Zeit
erreichen mdchte. Es gibt keine Begrenzung flr die Anzahl der Testautomatisierungswerkzeuge und -
funktionen, die verwendet oder ausgewahlt werden kénnen. Allerdings sollten immer die Kosten dafar
berUlcksichtigt werden. Die Verwendung kommerzieller Standardsoftware oder auch die Implementierung
einer benutzerdefinierten Lésung auf Basis von Open-Source-Technologie kann durchaus ein komplexer
Prozess sein.

Als Nachstes sollte evaluiert werden, wie die Zusammensetzung und Erfahrung des Teams ist, das bei der
Testautomatisierung mitwirken soll. Wenn Tester wenig oder gar keine Programmiererfahrung haben, kann
der Einsatz einer Low-Code- oder No-Code-L&sung eine sinnvolle, praktikable Wahl sein.

Far Tester mit Programmierkenntnissen kann es hilfreich sein, Werkzeuge auszuwahlen, deren Spra-
che mit der des SUT Ubereinstimmt. Dies bietet unter anderem den Vorteil, gemeinsam mit Entwicklern
mdgliche Fehlerzustadnde der Testautomatisierung effizienter zu beheben, und die Mdéglichkeit, dass
die Mitglieder verschiedener Teams sich untereinander austauschen und Wissen aufbauen kénnen.
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2 Vorbereitung auf die Testautomatisierung - 180 Minuten
(K4)

Schliisselbegriffe
API-Test, GUI-Test, Testbarkeit

Lernziele fiir Kapitel 2: Die Lernenden kénnen ...

2.1 Die Konfiguration einer Infrastruktur zur Ermdglichung einer Testautomatisierung verstehen

TAE-2.1.1 (K2) ... Anforderungen an die Konfiguration einer Infrastruktur beschreiben, um Testauto-
matisierung zu ermdglichen
TAE-2.1.2 (K2) ... den Einsatz einer Testautomatisierung in verschiedenen Umgebungen erlautern

2.2 Den Evaluierungsprozess fiir die Auswahl der richtigen Werkzeuge und Strategien kennen

TAE-2.2.1 (K4) ... ein System unter Test analysieren, um die geeignete Testautomatisierungslésung
zu bestimmen

TAE-2.2.2 (K4) ... technische Befunde einer Werkzeugevaluation veranschaulichen
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2.1 Die Konfiguration einer Infrastruktur zur Erméglichung der Testauto-
matisierung verstehen

2.1.1 Anforderungen an die Konfiguration einer Infrastruktur beschreiben, um Testauto-
matisierung zu erméglichen

Die Testbarkeit des SUT (d. h. die Verfligbarkeit von Softwareschnittstellen, die das Testen unterstiitzen,
z.B. um die Steuerung und Beobachtbarkeit des SUT zu erméglichen) sollte parallel zum Entwurf und zur
Implementierung der anderen Funktionen des SUT entworfen und implementiert werden. Diese Arbeit
wird im Allgemeinen von einem Softwarearchitekten durchgefiihrt, da Testbarkeit eine nicht-funktionale
Anforderung an das System ist. Dies geschieht oft unter Einbeziehung eines TAE, um die spezifischen
Bereiche zu identifizieren, in denen Verbesserungen vorgenommen werden kénnen.

Um die Testbarkeit des SUT zu verbessern, kdnnen verschiedene Losungen eingesetzt werden, die unter-
schiedliche Konfigurationsanforderungen haben, z. B.:

 Objekterkennung durch Bezeichner

— Die verschiedenen Entwicklungsframeworks kénnen diese Bezeichner automatisch generieren
oder die Entwickler kdnnen sie manuell setzen.

» Systemumgebungsvariablen

— Bestimmte Anwendungsparameter kbnnen geédndert werden, um das Testen durch die Adminis-
tration zu erleichtern.

+ Deployment-Variablen

— Diese sind ahnlich zu Systemumgebungsvariablen, kdnnen aber vor dem Start des Deploy-
ments gesetzt werden.

Das Design fiir die Testbarkeit eines SUT besteht aus den folgenden Aspekten:

» Beobachtbarkeit: Das SUT muss Schnittstellen bereitstellen, die einen Einblick in das SUT ermég-
lichen. Testfalle kbnnen dann diese Schnittstellen nutzen, um festzustellen, ob die tatsachlichen
Ergebnisse mit den erwarteten Ergebnissen Ubereinstimmen.

 Steuerbarkeit: Das SUT muss Schnittstellen bereitstellen, Uber die Aktionen auf dem SUT durch-
geflhrt werden kénnen. Dies kénnen Ul-Elemente, Funktionsaufrufe, Kommunikationselemente
(z.B. Transmission Control Protocol/Internet Protocol (TCP/IP) und Universal-Serial- Bus-(USB-
)Protokolle) oder elektronische Signale fir physikalische sowie logische Schalter mit Hilfe der ver-
schiedenen Umgebungsvariablen sein.

» Transparenz der Architektur: Die Dokumentation einer Architektur muss klare, verstandliche Kompo-
nenten und Schnittstellen bereitstellen, die eine Beobachtbarkeit und Steuerbarkeit auf allen Teststu-
fen ermdglichen und die Qualitat férdern.

2.1.2 Den Einsatz einer Testautomatisierung in verschiedenen Umgebungen erlautern

Verschiedene Arten von automatisierten Tests kdnnen in unterschiedlichen Umgebungen ausgefiihrt wer-
den. Diese Umgebungen kénnen sich je nach Projekt und Methodik unterscheiden, wobei die meisten
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Projekte Uber eine oder mehrere Umgebungen verflgen, die fiir das Testen genutzt werden. Aus techni-
scher Sicht kénnen diese Umgebungen aus Containern, Virtualisierungssoftware und anderen Ansatzen
erstellt werden.

Eine Reihe méglicher Umgebungen, die in Betracht gezogen werden kénnen, sind die folgenden:
Lokale Entwicklungsumgebung

In einer lokalen Entwicklungsumgebung wird die Software zunachst erstellt, und die Komponenten werden
mit Hilfe von Automatisierung getestet, um die funktionale Eignung zu tberprifen. In der lokalen Entwick-
lungsumgebung kénnen verschiedene Testarten auftreten, darunter Komponententests, GUI-Tests und
Tests des Application Programming Interface (API). Wichtig ist auch, dass durch die Verwendung einer
integrierten Entwicklungsumgebung (IDE) auf dem jeweiligen Computer White-Box-Tests durchgefiihrt
werden kénnen, um schlechte Codierung und Qualitatsprobleme so friih wie méglich zu erkennen.

Build-Umgebung

Ihr Hauptzweck besteht darin, die Software zu erstellen und Tests auszuflihren, die die Korrektheit des
resultierenden Builds in einem DevOps-Okosystem Uberpriifen. Bei dieser Umgebung kann es sich entwe-
der um eine lokale Build-Umgebung oder um einen CI/CD-Agenten (Continuous Integration/Continuous
Delivery) handeln, in dem Low-Level-Tests (d. h. Komponententests und Komponentenintegrationstests)
und statische Analysen ohne tatsachliche Bereitstellung in anderen Umgebungen durchgefuhrt werden
kénnen.

Integrationsumgebung

Nach der Durchfiihrung von Low-Level-Tests und statischer Analyse ist die nachste Stufe eine Systemin-
tegrationsumgebung. Hier liegt ein Release-Kandidat des SUT vor, der vollstandig mit anderen Systemen
integriert ist, die getestet werden kdnnen. In dieser Umgebung kann eine vollstandig automatisierte Test-
suite, entweder Ul-Tests oder API-Tests, ausgefiihrt werden. In dieser Umgebung gibt es keine White-Box-
Tests, sondern nur Black-Box-Tests (d. h. Systemintegrations- und/oder Abnahmetests). Es ist wichtig zu

beachten, dass dies die erste Umgebung ist, in der Monitoring vorhanden sein sollte, um fir eine effiziente
Untersuchung von Fehlerzustanden/Fehlern zu sehen, was im Hintergrund wahrend der Nutzung des SUT
passiert.

Vorproduktionsumgebung

Eine Vorproduktionsumgebung wird meist zur Bewertung von nicht-funktionalen Qualitdtsmerkmalen (z. B.
Performanz) verwendet. Obwohl nicht-funktionale Tests in jeder Umgebung durchgefihrt werden kénnen,
liegt ein besonderer Schwerpunkt auf der Vorproduktionsumgebung, da sie der Produktion so nahe wie
moglich kommt. Haufig kdnnen Benutzerabnahmetests von den Stakeholdern durchgeflihrt werden, um
das Endprodukt zu verifizieren. Falls erforderlich ist es mdglich, die vorhandene automatisierte Testsuite
auch hier auszufiihren. Diese Umgebung wird ebenfalls durch Monitoring tGberwacht.

Produktions-/Operationsumgebung

Eine Produktionsumgebung kann verwendet werden, um funktionale und nicht-funktionale Qualitdtsmerk-
male in Echtzeit zu bewerten, wéhrend die Benutzer mit einem bereitgestellten System interagieren, wobei
das Monitoring und bestimmte Best Practices das Testen in Produktion erméglichen (z. B. Canary Relea-
se, Blue/Green Deployment und A/B-Tests).
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2.2 Den Evaluierungsprozess fur die Auswahl der richtigen Werkzeuge
und Strategien kennen

2.2.1 Ein System unter Test analysieren, um die geeignete Testautomatisierungslésung
zu bestimmen

Jedes SUT kann sich von einem anderen unterscheiden, dennoch gibt es verschiedene Faktoren und
Merkmale, die analysiert werden kdnnen, um eine erfolgreiche Testautomatisierungslésung (engl. Test Au-
tomation Solution, TAS) zu finden. Wahrend der Untersuchung eines SUT missen TAEs Anforderungen
unter Berlcksichtigung des Umfangs und der gegebenen Funktionalitdten sammeln. Verschiedene Arten
von Anwendungen (z. B. Webservice, mobile und Webanwendungen) benétigen aus technischer Sicht
unterschiedliche Arten der Testautomatisierung. Die Untersuchung kann - und sollte - in Zusammenarbeit
mit anderen Stakeholdern (z. B. manuellen Testern, Stakeholdern der Geschéaftsbereiche und Business-
Analysten) durchgefiihrt werden, um so viele Risiken wie méglich und deren Minderung zu identifizieren,
um eine vorteilhafte Testautomatisierungslésung fir die Zukunft zu haben.

Die Anforderungen an einen Testautomatisierungsansatz und eine Testautomatisierungsarchitektur sollten
folgende Punkte berlcksichtigen:

» Welche Aktivitdten des Testprozesses sollten automatisiert werden (z. B. Testmanagement, Testent-
wurf, Testgenerierung und Testdurchflihrung)?

« Welche Teststufen sollten unterst(itzt werden?
« Welche Testarten sollten unterstiitzt werden?
» Welche Testrollen und Fahigkeiten sollten unterstitzt werden?

» Welche Softwareprodukte, Produktlinien und -familien sollen unterstiitzt werden (z. B. um den Zeit-
raum und die Lebensdauer der implementierten TAS zu definieren)?

» Welche Art von SUTs missen mit der TAS kompatibel sein?
+ Wie ist die Verflgbarkeit von Testdaten und deren Qualitat?

» Welche Methoden und Wege sind mdglich, um nicht erreichbare Félle zu emulieren (z. B. Anwendun-
gen von Drittanbietern)?

2.2.2 Technische Befunde einer Werkzeugevaluation veranschaulichen

Nachdem das SUT analysiert und die Anforderungen von allen Stakeholdern gesammelt wurden, gibt
es wahrscheinlich Testautomatisierungswerkzeuge, die diese Anforderungen erflllen und in Betracht
gezogen werden kénnen. Méglicherweise gibt es kein einzelnes Werkzeug, das alle identifizierten Anfor-
derungen erflllt. Die Stakeholder sollten sich dieser Méglichkeit bewusst sein.

Es ist hilfreich, die Befunde zu den mdglichen Werkzeugen zu erfassen und die verschiedenen direkten
und indirekten Anforderungen in einer Vergleichstabelle zu reflektieren. Ziel der Vergleichstabelle ist es,
den Stakeholdern die Unterschiede zwischen den Werkzeugen auf der Grundlage spezifischer Anforde-
rungen zu verdeutlichen. In der Vergleichstabelle werden die Werkzeuge in den Spalten und die Anforde-
rungen in den Zeilen aufgeflihrt. Die Zellen enthalten Informationen ber die Eigenschaften der einzelnen
Werkzeuge in Bezug auf die einzelnen Anforderungen und Uber die Prioritaten.
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Im Allgemeinen sollten die Werkzeuge zur Testautomatisierung daraufhin bewertet werden, ob sie die im
vorherigen Abschnitt (Kapitel 2.2.1) genannten Anforderungen erfillen. Zu den Anforderungen, die bei der
Bewertung und dem Vergleich der Werkzeuge zu berlcksichtigen sind, gehéren die folgenden:

Die Sprache/Technologie des Werkzeugs und der IDE-Werkzeuge

Die Fahigkeit, ein Werkzeug zu konfigurieren, so dass es verschiedene Testumgebungen unterstiizt,
Konfigurationen ausfiihrt und dynamische oder statische Setup-Werte verwendet.

Die Fahigkeit, Testdaten innerhalb des Werkzeugs zu verwalten. Das Testdatenmanagement kann
mit einem zentralen Repository fur die Versionssteuerung integriert werden.

Far verschiedene Testarten miissen mdglicherweise unterschiedliche Werkzeuge zur Testautomati-
sierung ausgewahlt werden.

Die Fahigkeit, Berichte zu erstellen. Dies ist wichtig, um die Anforderungen an die Testberichterstat-
tung des Projekts zu erfillen.

Die Fahigkeit andere Werkzeuge zu integrieren, die in einem Projekt oder in der Organisation ver-
wendet werden, wie CI/CD, Aufgabenverfolgung, Testmanagement, Testberichterstattung oder ande-
re Werkzeuge.

Die Fahigkeit, die gesamte Testarchitektur zu erweitern und die Skalierbarkeit, Wartbarkeit, Modifi-
zierbarkeit, Kompatibilitdt und Zuverlassigkeit von Werkzeugen zu bewerten.

Diese Vergleichstabelle ist eine gute Quelle, um ein vorgeschlagenes Werkzeug oder Werkzeugset fur die
Testautomatisierung des SUT zu bestimmen.

Der Prozess, wie die Entscheidung getroffen wird, welche(s) Werkzeug(e) verwendet werden soll(en),
kann variieren. Der Vorschlag fur ein Werkzeug sollte jedoch den entsprechenden Stakeholdern zur Ge-
nehmigung vorgelegt werden.
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3 Testautomatisierungsarchitektur - 210 Minuten (K3)

Schliisselbegriffe

datengetriebener Test (Data Driven Test), generische Testautomatisierungsarchitektur, lineare Skripterstel-
lung, Mitschnitt, modellbasierter Test (Model Based Test), schlisselwortgetriebener Test (Keyword Driven
Test), strukturierte Skripterstellung, Testadaptierungsschicht, Testautomatisierungsframework, Testautoma-
tisierungslésung, testgetriebene Entwicklung (Test Driven Development), Testschritt, Testskript, Testware,
verhaltensgetriebene Entwicklung (Behavior Driven Development)

Lernziele fiir Kapitel 3: Die Lernenden kénnen ...

3.1 Entwurfskonzepte in der Testautomatisierung anwenden

TAE-3.1.1
TAE-3.1.2
TAE-3.1.3
TAE-3.1.4
TAE-3.1.5

v2.0 (deutsche Version)

(K2) ...
(K2) ...
(K3) ...
(K3) ...
(K3) ...

die wichtigsten Funktionen einer Testautomatisierungsarchitektur erlautern
erlautern, wie man eine Testautomatisierungslésung entwirft

die Schichten von Testautomatisierungsframeworks anwenden

die verschiedenen Ansatze zur Automatisierung von Testfallen anwenden

die Entwurfsprinzipien und Entwurfsmuster in der Testautomatisierung anwenden
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3.1 Entwurfskonzepte in der Testautomatisierung anwenden

3.1.1 Die wichtigsten Funktionen einer Testautomatisierungsarchitektur erlautern

Projektmanagement

f

Testautomatisierungs-
framework

Testgenerierung

Testdefinition

Testausfihrung

Konfigurationsmanagement
Testmanagement

Testanpassung

:

System Unter Test

Abbildung 1: Generische Testautomatisierungsarchitektur (gTAA)

Generische Testautomatisierungsarchitektur (gTAA)

Die gTAA ist ein High-Level-Designkonzept, das eine abstrakte Sicht auf die Kommunikation zwischen
der Testautomatisierung und den Systemen bietet, mit denen die Testautomatisierung verbunden ist, d. h.
dem SUT, dem Projektmanagement, dem Testmanagement und dem Konfigurationsmanagement (siehe
Abbildung 1). Sie stellt auch die Féhigkeiten zur Verfligung, die beim Entwurf einer Testautomatisierungs-
architektur (TAA) abgedeckt werden mussen.

Die Schnittstellen der gTAA beschreiben Folgendes:

» Die SUT-Schnittstelle beschreibt die Verbindung zwischen dem SUT und dem TAF (siehe Kapitel
3.1.3 bezlglich des Testautomatisierungsframeworks).

+ Die Projektmanagement-Schnittstelle beschreibt den Entwicklungsfortschritt der Testautomatisie-
rung.

 Die Testmanagement-Schnittstelle beschreibt das Mapping von Testfalldefinitionen und automatisier-
ten Testfallen.

+ Die Schnittstelle fiir das Konfigurationsmanagement beschreibt die Cl/CD-Pipelines, Umgebungen
und Testmittel.
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Fahigkeiten von Werkzeugen und Bibliotheken zur Testautomatisierung

Die Hauptfunktionen der Testautomatisierung sollten identifiziert und aus den verfligbaren Werkzeugen je
nach Anforderung flr ein bestimmtes Projekt ausgewahlt werden.

Testgenerierung: Sie unterstitzt den automatisierten Entwurf von Testfallen auf der Grundlage eines
Testmodells. Modellbasierte Testwerkzeuge kénnen fir den Generierungsprozess genutzt werden (siehe
ISTQB-CT-MBT (2015)). Die Generierung von Tests ist eine optionale Fahigkeit.

Testdefinition: Sie unterstitzt die Definition und Implementierung von Testféllen und/oder Testsuiten, die
optional aus einem Testmodell abgeleitet werden kénnen. Sie trennt die Testdefinition vom SUT und/oder
den Testwerkzeugen. Sie enthalt die Mittel zur Definition von High-Level- und Low-Level-Tests, die in den
Komponenten Testdaten, Testfélle und Testbibliothek oder in Kombinationen davon behandelt werden.

Testdurchfuhrung: Sie unterstitzt Testdurchfiihrung und Testprotokollierung. Sie bietet ein Testaus-
fuhrungswerkzeug, um die ausgewahlten Tests automatisch auszufiihren, sowie eine Komponente zur
Testprotokollierung und Testberichterstattung.

Testanpassung: Sie stellt die notwendige Funktionalitat zur Verfligung, um die automatisierten Tests
fur die verschiedenen Komponenten oder Schnittstellen des SUT anzupassen. Sie bietet verschiedene
Adapter flr die Verbindung zum SUT Uber APIs, Protokolle und Dienste.

3.1.2 Erlautern, wie man eine Testautomatisierungslésung entwirft

Eine Testautomatisierungslésung (TAS) wird durch ein Verstandnis der funktionalen, nicht-funktionalen
und technischen Anforderungen des SUT sowie der vorhandenen oder erforderlichen Werkzeuge defi-
niert, die zur Implementierung einer Lésung notwendig sind. Eine TAS wird mit kommerziellen oder Open-
Source-Werkzeugen implementiert und bendtigt moglicherweise zusatzliche SUT-spezifische Anpassun-
gen.

Die TAA definiert den technischen Entwurf fiir die gesamte TAS. Sie sollte Folgendes beinhalten:

» Auswahl von Werkzeugen zur Testautomatisierung und werkzeugspezifischen Bibliotheken

Entwicklung von Plugins und/oder Komponenten

« Identifizierung von Anforderungen an Konnektivitat und Schnittstellen (z. B. Firewalls, Datenbanken,
URLs/Verbindungen, Mocks/Platzhalter, Message Queues und Protokolle)

Verbindung zu den Werkzeugen fir das Testmanagement und Fehlermanagement

» Verwendung eines Versionskontrollsystems und von Repositories
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3.1.3 Die Schichten von Testautomatisierungsframeworks anwenden
Testautomatisierungsframework

TAF-Schichten

Testskripte

b
Geschaftslogik

by
Kernbibliotheken

Abbildung 2: TAF-Ebenen

Das TAF ist die Grundlage fir eine TAS. Es umfasst haufig einen Testrahmen, auch Test Runner genannt,
sowie Testbibliotheken, Testskripte und Testsuiten.

TAF-Schichten

TAF-Schichten definieren eine klare Grenze von Klassen, die &hnliche Zwecke verfolgen, wie Testfalle,
Testberichterstattung, Testprotokollierung, Verschliisselung und Testrahmen. Durch die Einfihrung einer
Schicht fiir jeden einzelnen Zweck kann der Entwurf kompliziert werden. Es wird daher empfohlen, die
Anzahl der TAF-Schichten gering zu halten.

Testskripte

Diese Schicht dient dazu, ein Repository fir Testfalle des SUT und Anmerkungen zur Testsuite bereitzu-
stellen. Sie ruft die Dienste der Geschéftslogikschicht auf, was Testschritte, Benutzerablaufe oder API-
Aufrufe beinhalten kann. Es sollten jedoch keine direkten Aufrufe der Kernbibliotheken aus Testskripten
erfolgen.

Geschaftslogik

Alle SUT-abhangigen Bibliotheken werden in dieser Schicht gespeichert. Diese Bibliotheken erben die
Klassen der Kernbibliotheken oder verwenden die von diesen bereitgestellten Fassaden (siehe Kapitel
3.1.5 bezuglich Vererbung und Fassaden). Die Geschéaftslogikschicht wird verwendet, um das TAF so
einzurichten, dass es zusammen mit dem SUT und den zusatzlichen Konfigurationen lauft.

Kernbibliotheken

Alle Bibliotheken, die unabhé&ngig von einem SUT sind, werden in dieser Schicht gespeichert. Diese Kern-
bibliotheken kénnen in jeder Art von Projekt wiederverwendet werden, das den gleichen Development-
Stack verwendet.

Skalierung der Testautomatisierung

Das folgende Beispiel (Abbildung 3) zeigt, wie die Kernbibliotheken eine wiederverwendbare Basis fiir
mehrere TAFs bilden. In Projekt Nr. 1 werden zwei TAFs auf der Grundlage der Kernbibliotheken erstellt,
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und ein separates Projekt (Nr. 2) nutzt die bereits vorhandenen Kernbibliotheken, um sein TAF zum Testen
von Anwendung Nr. 3 zu erstellen. Ein TAE erstellt die TAFs fur Projekt Nr. 1, wahrend ein zweiter TAE
das TAF fur Projekt Nr. 2 erstellt.

Projekt #1 Projekt #2
1
1
| App #1 Testskripte | 1 | App #2 Testskripte | | App #3 Testskripte |
T : T 3
| App #1 Geschiftslogik | 1 | App #2 Geschaftslogik | | App #3 Geschaftslogik |
1
| Kernbibliotheken |
' 1

Abbildung 3: Anwendung von Kernbibliotheken auf mehrere TAFs

3.1.4 Die verschiedenen Anséatze zur Automatisierung von Testfallen anwenden

Es gibt verschiedene Entwicklungsansétze, aus denen Teams wéhlen kénnen, um automatisierte Testfélle
zu erstellen. Diese kénnen interaktive Skriptsprachen oder kompilierte Programmiersprachen beinhal-
ten. Die verschiedenen Ansatze bieten unterschiedliche Vorteile bei der Automatisierung und kénnen
unter verschiedenen Umstanden genutzt werden. Obwohl es sich bei der testgetriebenen Entwicklung
(engl. Test Driven Development, TDD) und der verhaltensgetriebenen Entwicklung (engl. Behavior Dri-
ven Development, BDD) um Entwicklungsmethoden handelt, fihren sie bei richtiger Anwendung zu einer
automatisierten Entwicklung von Testféllen.

Mitschnitt

Der Mitschnitt (engl. Capture/Playback) ist ein Ansatz, der die Interaktionen mit dem SUT aufzeichnet,
wéahrend eine Sequenz von Aktionen manuell ausgefihrt wird. Diese Werkzeuge erzeugen wahrend
der Erfassung Testskripte, und je nach verwendetem Werkzeug kann der Code fiir die Testautomati-
sierung modifizierbar sein. Die Werkzeuge, die ihren Code nicht freilegen, werden manchmal als No-
Code-Testautomatisierung bezeichnet, wahrend die Werkzeuge, die den Code freilegen, als Low-Code-
Testautomatisierung bezeichnet werden.

Vorteile:
» Anfanglich einfach einzurichten und zu verwenden.
Nachteile:
« Schwer zu warten, zu erweitern und weiterzuentwickeln.
» Das SUT muss wéahrend der Erfassung eines Testfalls verfligbar sein.
» Nur machbar fur einen kleinen Umfang und ein SUT, das sich selten &ndert.

+ Die aufgezeichnete SUT-Ausfiihrung hangt stark von der SUT-Version ab, von der die Aufzeichnung
gemacht wurde.

» Die Aufzeichnung jedes einzelnen Testfalls anstelle der Wiederverwendung bestehender Bausteine
ist zeitaufwendig.
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Lineare Skripterstellung

Die lineare Skripterstellung ist eine Programmiertatigkeit, die keine von TAEs erstellten Testbibliotheken
erfordert und zum Schreiben und Ausflihren der Testskripte verwendet wird. Ein TAE kann beliebige Test-
skripte einsetzen, die von einem Mitschnittwerkzeug aufgezeichnet wurden und dann modifiziert werden
kénnen.

Vorteile:

« Einfaches Einrichten und Schreiben von Testskripten.

+ Im Vergleich zum Mittschnittansatz kénnen die Testskripte leichter modifiziert werden.
Nachteile:

» Schwer zu warten, zu erweitern und weiterzuentwickeln.

» Das SUT muss wéahrend der Aufzeichnung eines Testfalls verfligbar sein.

» Nur machbar fur einen kleinen Umfang und ein SUT, das sich selten &ndert.

+ Im Vergleich zum Mittschnittansatz sind gewisse Programmierkenntnisse erforderlich.
Strukturierte Skripterstellung

Es werden Testbibliotheken mit wiederverwendbaren Elementen, Testschritten und/oder User Journeys
eingefuhrt. Fir die Erstellung und Wartung von Testskripten sind bei diesem Ansatz Programmierkenntnis-
se erforderlich.

Vorteile:

» Einfache Wartbarkeit, Erweiterbarkeit, Portierung, Anpassbarkeit und Weiterentwicklung.

» Geschéftslogik kann von den Testskripten getrennt werden.
Nachteile:

» Programmierkenntnisse sind erforderlich.

+ Die anféangliche Investition in die TAF-Entwicklung und die Definition der Testmittel ist zeitaufwendig.
Testgetriebene Entwicklung

Testfélle werden als Teil des Entwicklungsprozesses definiert, bevor eine neue Funktion des SUT imple-
mentiert wird. Der TDD-Ansatz besteht aus Testen, Programmieren und Refactoring, auch bekannt als
Red-Green-Refactor. Ein Entwickler identifiziert und erstellt einen Testfall, der zunachst fehlschlagen wird
(rot, engl. red). Dann entwickelt er/sie die Funktionalitat, die den Testfall erfillen wird (griin, engl. green).
Der Code wird dann Uberarbeitet, um ihn zu optimieren und die Grundsétze flr Clean Code einzuhalten
(Refactoring). Der Prozess wird mit dem nachsten Test und der nachsten Funktionserweiterung fortge-
setzt.

Vorteile:
+ Vereinfacht die Entwicklung von Testfallen auf Komponentenebene.
 Verbessert die Qualitat des Codes und die Struktur des Codes.

» Verbessert die Testbarkeit.
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Erleichtert das Erreichen einer gewlinschten Codeliberdeckung.

Reduziert die Weitergabe von Fehlerzustadnden an héhere Teststufen.

Verbessert die Kommunikation zwischen Entwicklern, Geschaftsvertretern und Testern.

« User-Stories, die nicht durch GUI-Tests und API-Tests verifiziert werden, kdnnen durch TDD schnell
die Endekriterien erflllen.

Nachteile:
 Die Eingewdhnung in TDD braucht zunachst mehr Zeit.

» Wenn TDD nicht richtig befolgt wird, kann dies zu einem falschen Vertrauen in die Codequalitat
fhren.

Datengetriebenes Testen

Datengetriebenes Testen (engl. Data Driven Testing, DDT) baut auf der strukturierten Skripterstellung auf.
Die Testskripte werden mit Testdaten versehen (z. B. .csv-Dateien, .xIsx-Dateien und Datenbank-Dumps).
So kénnen dieselben Testskripte mehrfach mit unterschiedlichen Testdaten ausgefiihrt werden.

Vorteile:
» Ermdglicht die schnelle und einfache Erweiterung von Testfallen durch Datenfeeds.
+ Die Kosten fur das Hinzufligen neuer automatisierter Tests kénnen erheblich gesenkt werden.

 Testanalysten kénnen automatisierte Tests spezifizieren, indem sie eine oder mehrere Testdatenda-
teien einfligen, die die Tests beschreiben. Dies gibt den Testanalysten mehr Freiheit, automatisierte
Tests zu spezifizieren, ohne von den technischen Testanalysten abhangig zu sein.

Nachteile:
+ Ein angemessenes Testdatenmanagement kann erforderlich sein.
Schliisselwortgetriebenes Testen

Bei schllsselwortgetriebenen Tests (engl. Keyword Driven Testing, KDT) handelt es sich um eine Liste
oder Tabelle von Testschritten, die aus Schllsselwértern und den Testdaten abgeleitet werden, auf denen
die Schliisselworter operieren. Die Schllsselwdrter werden aus der Sicht des Benutzers definiert. Diese
Technik baut oft auf DDT auf.

Vorteile:

+ Testanalysten und Unternehmensanalysten kénnen an der Erstellung automatisierter Testfalle betei-
ligt werden, indem sie den KDT-Ansatz verfolgen.

» KDT kann auch far manuelles Testen unabhangig von der Testautomatisierung verwendet werden
(siehe ISO/IEC/IEEE 29119-5 Software and systems engineering — Software testing (2016)).

Nachteile:

+ Die Implementierung und Pflege von Schlisselwértern ist eine komplexe Aufgabe, die TAEs abde-
cken mussen, was bei wachsendem Umfang zu einer Herausforderung werden kann.

» Es verursacht einen enormen Aufwand flr kleinere Systeme.

v2.0 (deutsche Version) Seite 30 von 75 27. November 2024

© International Software Testing Qualifications Board



/

ISTQB® Certified Tester ISTQOB

International Software

Advanced Level Syllabus — Test Automation Engineering (CTAL-TAE) Testing Qualifications Board

Verhaltensgetriebene Entwicklung

Verhaltensgetriebene Entwicklung (engl. Behavior Driven Development, BDD) nutzt ein naturliches
Sprachformat (d. h. given, when, then) bei der Formulierung von Akzeptanzkriterien, die als automati-
sierte Testfalle verwendet und in Feature-Dateien gespeichert werden kénnen. Ein BDD-Werkzeug kann
dann die Sprache verstehen und die Testfalle ausfihren.

Vorteile:
» Verbessert die Kommunikation zwischen Entwicklern, Geschaftsvertretern und Testern.

« Automatisierte BDD-Szenarien fungieren als Testfélle und gewéahrleisten die Uberdeckung der Spezi-
fikationen.

» BDD kann bei der Erstellung mehrerer Testarten auf den unterschiedlichen Ebenen der Testpyrami-
de eingesetzt werden.

Nachteile:

» Zusatzliche Testfalle, typischerweise negative Testbedingungen und Randfalle, missen immer noch
vom Team definiert werden, typischerweise von einem Testanalysten oder einem TAE.

* Viele Teams verstehen unter BDD nur das Schreiben von Testfallen in nattrlicher Sprache und
beziehen die Geschéftsvertreter und Entwickler nicht in den gesamtheitlichen Ansatz ein.

+ Die Implementierung und Pflege von Testschritten in natirlicher Sprache ist eine komplexe Aufgabe
fur TAEs.

« UbermaBig komplexe Testschritte machen das Debugging zu einer schwierigen und kostspieligen
Aufgabe.

3.1.5 Die Entwurfsprinzipien und Entwurfsmuster in der Testautomatisierung anwenden

Testautomatisierung ist eine Tatigkeit der Softwareentwicklung. Daher sind Entwurfsprinzipien und Ent-
wurfsmuster fir einen TAE genauso wichtig wie fir einen Softwareentwickler.

Objektorientierte Programmierprinzipien

Es gibt vier Hauptprinzipien der objektorientierten Programmierung: Kapselung, Abstraktion, Vererbung
und Polymorphismus.

SOLID-Prinzipien

Es ist ein Akronym aus Single Responsibility, Open-Closed, Liskov Substitution, Interface Substitution und
Dependency Inversion. Diese Prinzipien verbessern die Lesbarkeit, Wartbarkeit und Skalierbarkeit des
Codes.

Entwurfsmuster
Von den vielen Entwurfsmustern sind drei fir TAEs am wichtigsten.

Das Facade Pattern (Fassade) verbirgt Implementierungsdetails, um nur das offenzulegen, was die Tester
in den Testfallen erstellen missen, und das Singleton-Muster wird hdufig verwendet, um sicherzustellen,
dass es nur einen Treiber gibt, der mit dem SUT kommuniziert.
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Im Page Object Model wird eine Klassendatei erstellt, die als Seitenmodell (Page Model) bezeichnet
wird. Wann immer sich die Struktur des SUT &ndert, muss der TAE nur an einer Stelle Aktualisierungen
vornehmen, ndmlich am Locator innerhalb eines Seitenmodells, anstatt die Locatoren in jedem Testfall zu

aktualisieren.

Das Flow Model Pattern ist eine Erweiterung des Page Object Model. Es fuhrt eine zusétzliche Fassade
Uber das Page Object Model ein, die alle Benutzeraktionen speichert, die mit den Seitenobjekten interagie-
ren. Durch die Einfihrung eines Doppelfassaden-Designs bietet das Flow Model Pattern eine verbesserte
Abstraktion und Wartbarkeit, da Testschritte in mehreren Testskripten wiederverwendet werden kénnen.
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4 Implementierung der Testautomatisierung - 150 Minuten
(K4)

Schliisselbegriffe

Risiko, Testvorrichtung

Lernziele fiir Kapitel 4: Die Lernenden kénnen ...

4.1 Entwicklung der Testautomatisierung

TAE-4.1.1 (K3) ... Richtlinien anwenden, die eine effektive Pilotierung und Implementierung der
Testautomatisierung unterstitzen

4.2 Risiken im Zusammenhang mit der Entwicklung der Testautomatisierung

TAE-4.2.1 (K4) ... Risiken bei der Einflhrung analysieren und Strategien zur Risikominderung fir die
Testautomatisierung planen

4.3 Wartbarkeit einer Testautomatisierungslésung

TAE-4.3.1 (K2) ... erlautern, welche Faktoren die Wartbarkeit einer Testautomatisierungslésung
unterstitzen und beeinflussen
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4.1 Entwicklung der Testautomatisierung

4.1.1 Richtlinien anwenden, die eine effektive Pilotierung und Implementierung der
Testautomatisierung unterstttzen

Es ist wichtig, den Umfang der Validierung fur ein Pilotprojekt zur Testautomatisierung zu definieren. Die
Durchfiihrung eines Pilotprojekts nimmt nicht viel Zeit in Anspruch, aber das Ergebnis kann einen erhebli-
chen Einfluss auf die Richtung des Projekts haben.

Auf der Grundlage der gesammelten Informationen Uber das SUT und die Anforderungen an das Projekt
sollten die folgenden Punkte bewertet werden, um Richtlinien flr die Optimierung der Testautomatisierung
aufzustellen:

» Programmiersprache(n), die verwendet werden soll(en)
» Geeignete kommerzielle Standardsoftware/Open-Source-Werkzeuge
» Abzudeckende Teststufen

» Ausgewahlte Testfélle

Testfall-Entwicklungsansatz

Auf der Grundlage der oben aufgefiihrten Punkte kénnen die TAEs einen ersten Ansatz definieren, der ver-
folgt werden soll. Auf der Grundlage der Anforderungen kénnen mehrere verschiedene erste Prototypen
erstellt werden, um die Vor- und Nachteile der verschiedenen Anséatze aufzuzeigen. Auf dieser Grundlage
kénnen die TAEs entscheiden, welchen Pfad sie weiterverfolgen wollen.

Die Festlegung von Zeitplanen ist wichtig, um die Planungsziele einzuhalten und den Erfolg des Pilotpro-
jekts zu gewahrleisten. Eine allgemeine Empfehlung lautet, den Fortschritt des Pilotprojekts regelmafig zu
Uberprifen, um etwaige Risiken zu erkennen und zu mindern.

Wéhrend des Pilotprojekts wird auch empfohlen, die L6sung und den bereits implementierten Code in das
CIl/CD-System zu integrieren. Dadurch kénnen frihzeitig Probleme aufgedeckt werden, entweder im SUT,
in der TAS oder in der Gesamtintegration der verschiedenen Werkzeuge innerhalb der Organisation.

Wenn die Zahl der Testfélle wachst, kdnnen TAEs darliber nachdenken, das anfangliche Cl/CD-Setup zu
andern, um die Tests auf unterschiedliche Weise und zu unterschiedlichen Zeiten auszufihren.

Wahrend des Pilotprojekts miissen auch andere nicht-technische Aspekte bewertet werden, wie z. B.:
» Wissen und Erfahrung der Teammitglieder
 Die Teamstruktur
* Lizenzen und Organisationsregeln

+ Die Art der geplanten Tests und die angestrebten Teststufen, die bei der Automatisierung der Testfél-
le abgedeckt werden sollen.

Nach Abschluss des Pilotprojekts sollte der Aufwand von TAEs und Testmanagern bewertet werden, um
den Erfolg oder die Fehlerwirkung zu beurteilen und eine entsprechende Entscheidung zu treffen.
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4.2 Risiken im Zusammenhang mit der Entwicklung der Testautomatisie-
rung

4.2.1 Risiken bei der Einfiihrung analysieren und Strategien zur Risikominderung fur die
Testautomatisierung planen

Die Schnittstelle zwischen dem TAF und dem SUT muss als Teil des Architekturentwurfs bertcksichtigt
werden. Dann kénnen die Werkzeuge fiir die Paketierung, Testprotokollierung und den Testrahmen ausge-
wahlt werden.

Wahrend der Implementierung des Piloten muss die Erweiterung und Wartung des Codes fir die Testau-
tomatisierung bertcksichtigt werden. Dies sind entscheidende Faktoren in der Phase der Pilotevaluierung
und kénnen die endgultige Entscheidung erheblich beeinflussen.

Aus dem Pilotprojekt lassen sich verschiedene Risiken fir den Einsatz ableiten:
« Offene Firewall-Ports
» Ressourcennutzung (z. B. CPU und RAM)

Es missen Vorbereitungen fir Einsatzrisiken wie Firewall-Probleme, Ressourcennutzung, Netzwerkver-
bindung und Zuverlassigkeit getroffen werden. Diese Aspekte sind nicht unbedingt mit der Testautomati-
sierung verbunden, aber TAEs mussen sicherstellen, dass alle Bedingungen erflllt sind, um zuverlassige
und nitzliche Quality Gates in ihrem Entwicklungsprozess bereitzustellen.

Die Verwendung realer Geréte fir die Testautomatisierung von mobilen Tests ist ein Beispiel daftir. Mobile
Geréate mlssen eingeschaltet sein, Uber eine ausreichende Batterieleistung verfligen, um wahrend des
Tests zu funktionieren, mit einem Netzwerk verbunden sein und Zugriff auf das SUT haben.

Zu den technischen Risiken bei der Implementierung kénnen gehéren:
» Packaging
* Protokollierung
« Strukturierung von Tests
* Aktualisierung
Packaging

Beim Packaging muss bericksichtigt werden, dass die Versionskontrolle der Testautomatisierung genau-
so wichtig ist wie flr das SUT. Testmittel miissen mdglicherweise in ein Repository hochgeladen werden,
um sie innerhalb einer Organisation zu teilen, entweder vor Ort oder in der Cloud.
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Protokollierung

Die Testprotokollierung liefert die meisten Informationen Uber Testergebnisse. Es gibt mehrere Ebenen der
Testprotokollierung, die alle aus verschiedenen Griinden fiir die Testautomatisierung nutzlich sind:

+ Fatal: Diese Stufe wird verwendet, um Fehlerereignisse zu protokollieren, die zum Abbruch der
Testdurchflihrung fihren kénnen.

* Fehler: Diese Stufe wird verwendet, wenn eine Bedingung oder Interaktion fehlgeschlagen ist und
somit auch der Testfall fehlgeschlagen ist.

» Warnung: Diese Stufe wird verwendet, wenn eine unerwartete Bedingung/Aktion auftritt, die aber
den Ablauf des Testfalls nicht unterbricht.

+ Info: Diese Ebene wird verwendet, um grundlegende Informationen Uber einen Testfall und das, was
wéhrend der Testdurchfiihrung passiert, anzuzeigen.

» Debug: Diese Ebene wird verwendet, um ausfihrungsspezifische Details zu speichern, die nicht fir
grundlegende Protokolle erforderlich sind, aber bei der Untersuchung eines fehlgeschlagenen Tests
natzlich sind.

 Trace: Diese Ebene ist ahnlich wie Debug, enthalt aber noch mehr Informationen.
Strukturierung von Tests

Der wichtigste Teil der TAS ist der Testrahmen und die darin enthaltenen Testvorrichtungen, die fir den
Testlauf zur Verflgung stehen muissen. Die Testvorrichtungen bieten Freiheit bei der Steuerung einer Te-
stumgebung und der Testdaten. Fur die Testdurchfuhrung kénnen Vorbedingungen und Nachbedingungen
definiert werden, und die Testfélle kénnen auf verschiedene Weise in Testsuiten gruppiert werden. Diese
Aspekte sind auch fur die Auswertung wahrend eines Pilotprojekts wichtig. Dartber hinaus ermdéglichen
die Testvorrichtungen die Erstellung von automatisierten Tests, die wiederholbar und atomar sind.

Aktualisierung

Eines der haufigsten technischen Risiken sind automatische Aktualisierungen der Testrahmen (z. B. Agen-
ten) und Versionsénderungen auf den Geraten. Diese Risiken kénnen durch eine passende Stromversor-
gung, richtige Konnektivitat und geeignete Geréatekonfigurationspléne entscharft werden.

4.3 Wartbarkeit einer Testautomatisierungslésung

4.3.1 Erlautern, welche Faktoren die Wartbarkeit einer Testautomatisierungslésung
unterstitzen und beeinflussen

Die Wartbarkeit wird in hohem Maf3e von Programmierstandards und den gegenseitigen Erwartungen der
TAEs beeinflusst.

Eine goldene Regel ist der Versuch, die Clean-Code-Prinzipien von Robert C. Martin zu befolgen (Robert
C. Martin, "Clean Code: A Handbook of Agile Software Craftsmanship”, 2008).
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Kurz gesagt, betonen die Grundsétze fir Clean Code die folgenden Punkte:

» Verwendung einer gemeinsamen Namenskonvention fur Klassen, Methoden und Variablen mit aus-
sagekraftige Namen.

» Verwendung einer logischen und gemeinsamen Projektstruktur.

+ Vermeidung von Hardcoding.

» Vermeidung zu vieler Eingabeparameter fir Methoden.

» Vermeidung von zu langen und komplexen Methoden.

» Verwendung von Protokollierung.

» Verwendung von Entwurfsmustern, wo sie nitzlich und erforderlich sind.
» Fokussierung auf Testbarkeit.

Namenskonventionen sind sehr hilfreich, um den Zweck einer bestimmten Variablen zu identifizieren.
Verstandliche Variablennamen wie "loginButton", "resetPasswordButton" helfen den TAEs zu verstehen,
welche Komponente zu verwenden ist.

Hardcoding ist der Prozess, bei dem Werte in die Software eingebettet werden, ohne dass sie direkt geén-
dert werden kénnen. Es kann durch datengetriebene Tests vermieden werden, so dass die Testdaten aus
einer gemeinsamen Quelle stammen, die leichter zu pflegen ist. Hardcoding verkirzt die Entwicklungszeit,
ist aber nicht empfehlenswert, da sich die Daten h&ufig &ndern kénnen und die Pflege zeitaufwendig ist.
Die Verwendung von Konstanten fur Variablen, die sich voraussichtlich nicht haufig &ndern, wird ebenfalls
empfohlen. Auf diese Weise kénnen die zu pflegenden Quellen und Stellen reduziert werden.

Die Nutzung von Entwurfsmustern ist ebenfalls sehr zu empfehlen. Die Entwurfsmuster - wie in Kapitel
3.1.5 beschrieben - erméglichen die Implementierung eines strukturierten und gut wartbaren Codes fur
die Testautomatisierung, sofern die Entwurfsmuster richtig verwendet werden.

Um eine hohe Qualitat des Codes fiir die Testautomatisierung zu gewahrleisten, wird der Einsatz von stati-
schen Analysatoren empfohlen. Code-Formatierer, wie sie in IDEs Ublich sind, verbessern die Lesbarkeit
des Codes fur die Testautomatisierung.

Abgesehen von den Prinzipien des Clean Code wird empfohlen, eine vereinbarte Branchstruktur und -
strategie in der Versionskontrolle zu verwenden. Die Verwendung unterschiedlicher Branches fur Features,
Releases und Fehlerbehebungen ist hilfreich, um die Inhalte der Branches zu verstehen.
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5 Implementierungs- und Deployment-Strategien fur die
Testautomatisierung - 90 Minuten (K3)

Schliisselbegriffe

Vertragstest

Lernziele fiir Kapitel 5: Die Lernenden kénnen ...

5.1 Integration automatisierter Tests in CI/CD-Pipelines verstehen

TAE-5.1.1 (K3) ... Testautomatisierung auf verschiedenen Teststufen innerhalb von Pipelines anwen-
den

TAE-5.1.2 (K2) ... Konfigurationsmanagement fur Testmittel erkléren

TAE-5.1.3 (K2) ... Abhangigkeiten bei der Testautomatisierung fir eine API-Infrastruktur erldutern
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5.1 Integration automatisierter Tests in CI/CD-Pipelines verstehen

5.1.1 Testautomatisierung auf verschiedenen Teststufen innerhalb von Pipelines anwen-
den

Einer der Hauptvorteile der Testautomatisierung besteht darin, dass die implementierten Tests unbeauf-
sichtigt laufen kénnen, was sie zu idealen Kandidaten fiir den Einsatz in Pipelines macht. Dies kann Uber
Cl/CD-Pipelines erfolgen oder Uber eine eigene Pipeline, in der die Tests regelméanig ausgefihrt werden.

Die Teststufen sind in der Regel wie folgt integriert:

+ Konfigurationstests fir TAF/TAS kénnen wéahrend des Builds als Unterart der Komponententests
betrachtet werden. Diese Tests werden wéhrend des Builds eines Testautomatisierungsprojekts
(TAF/TAS) ausgefuhrt und priifen, ob alle Pfade zu den in den Testskripten verwendeten Dateien
korrekt sind, ob die Dateien existieren und sich in den angegebenen Pfaden befinden.

» Komponententests sind Teil des Builds der Pipeline, da sie auf den einzelnen Komponenten ausge-
flihrt werden (z. B. Bibliotheksklassen und Webkomponenten). Sie fungieren als Quality Gates far
die Pipeline und sind somit ein wichtiger Bestandteil einer Pipeline fur kontinuierliche Integration.

+ Komponentenintegrationstests kénnen Teil der kontinuierlichen Integrationspipeline sein, wenn es
sich um Tests von Low-Level-Komponenten oder des SUT handelt. In solchen Fallen werden diese
Tests und der Komponententest gemeinsam ausgefuhrt.

» Systemtests kdnnen oft in eine kontinuierliche Deployment-Pipeline integriert werden, wo sie als
letztes Quality Gate des gelieferten SUT fungieren.

» Systemintegrationstests zwischen verschiedenen Systemkomponenten sind oft Teil einer kontinu-
ierlichen Delivery-Pipeline als Quality Gates. Diese Systemintegrationstests stellen sicher, dass die
separat entwickelten Systemkomponenten zusammenarbeiten.

Viele moderne kontinuierliche Integrationssysteme unterscheiden zwischen Build- und Deployment-
Phasen der kontinuierlichen Delivery-Pipelines. In diesen Fallen sind Komponententests und Kompo-
nentenintegrationstests Teil der ersten Build-Phase. Wenn diese erste Phase erfolgreich verlauft (d. h.
Build und Test zusammen), werden die Komponenten/SUT bereitgestellt.

Im Falle von Systemintegrationstests, Systemtests und Abnahmetests gibt es zwei Hauptansatze, um sie
in solche Pipelines zu integrieren:

1. Testfalle werden als Teil des Deployments nach der Bereitstellung der Komponente ausgefihrt.
Dies kann von Vorteil sein, da aufgrund der Testergebnisse das Deployment fehlgeschlagen sein
kann und auch wieder rickgangig gemacht werden kann. Allerdings wird ein erneutes Deployment
erforderlich, wenn die Tests erneut ausgefliihrt werden sollen.

2. Testfélle werden in einer separaten Pipeline ausgefiihrt, die durch ein erfolgreiches Deployment aus-
geldst wird. Dies kann von Vorteil sein, wenn zu erwarten ist, dass verschiedene Testsuiten und ver-
schiedenartiger Testautomatisierungcode bei jedem Deployment ausgefihrt werden. In diesem Fall
fungieren die Tests nicht als Quality Gate. Daher sind andere, in der Regel manuelle MaBnahmen
erforderlich, um ein fehlgeschlagenes Deployment riickgéngig zu machen. In diesem Fall kénnen
einige einfache automatisierte Testskripte zur Uberpriifung des Deployments verwendet werden, um
sicherzustellen, dass das SUT bereitgestellt ist. Diese automatisierten Testskripte verifizieren die
funktionale Eignung des SUT Ublicherweise nicht auf breiter Basis.
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Pipelines kénnen auch fiir andere Zwecke der Testautomatisierung verwendet werden, wie z. B.:

» RegelmaBiges Ausfliihren verschiedener Testsuiten: Eine Regressionstestsuite kann jede Nacht
laufen (ein sogenannter Nachtlauf, engl. Nightly Regression), insbesondere bei langer laufenden
Testsuiten, so dass das Team am n&chsten Morgen ein klares Bild von der Qualitat des SUT hat.

 Durchfiihrung nicht-funktionaler Tests: Dies erfolgt entweder als Teil einer kontinuierlichen
Deployment-Pipeline oder separat, um bestimmte nicht-funktionale Qualitdtsmerkmale des Systems,
wie z. B. die Performanz, periodisch zu Uberwachen.

5.1.2 Konfigurationsmanagement fir Testmittel erklaren

Konfigurationsmanagement ist ein integraler Bestandteil der Testautomatisierung, da die Automatisierung
oft in mehreren Testumgebungen und auf verschiedenen Versionen des SUT ausgeflhrt wird.

Das Konfigurationsmanagement der Testautomatisierung umfasst:
+ Konfiguration der Testumgebung
+ Testdaten
* Testsuiten/Testfélle

Konfiguration der Testumgebung

Jede Testumgebung, die in der Entwicklungspipeline verwendet wird, kann unterschiedliche Konfigura-
tionen haben, z. B. verschiedene URLs oder Anmeldedaten. Die Konfiguration der Testumgebung wird
normalerweise zusammen mit den Testmitteln gespeichert. Im Falle einer Testautomatisierung, die fir
mehrere Projekte oder mehrere TAFs fiir dasselbe Projekt verwendet wird, kann die Konfiguration der
Testumgebung jedoch Teil der gemeinsamen Kernbibliothek oder in einem gemeinsamen Repository sein.

Testdaten

Testdaten kénnen auch spezifisch fiir die Testumgebung oder fir das Release und den Funktionsumfang
des SUT sein. Wie die Konfiguration der Testumgebung werden auch die Testdaten in der Regel in kleine-
ren TAFs gespeichert, es kdnnen aber auch Testdatenmanagement-Systeme verwendet werden.

Testsuiten/Testfalle

Eine gangige Praxis ist es, verschiedene Testsuiten flur die Testfélle einzurichten, je nach ihrem Zweck,
wie z. B. Smoke-Tests oder Regressionstests. Diese Testsuiten werden oft in separaten Teststufen ausge-
fohrt, wobei unterschiedliche Pipelines und Testumgebungen genutzt werden.

Jedes Release des SUT bestimmt ein Feature-Set, das Testfélle und Testsuiten enthalt, die die Qualitat
des jeweiligen Releases bewerten. Es gibt verschiedene Mdglichkeiten, diese Testmittel zu handhaben:

» FUr jedes Release oder jede Testumgebung kann eine Feature-Toggle-Konfiguration definiert wer-
den. Es gibt Testfalle und Testsuiten zum Testen der einzelnen Funktionalitaten. Das Feature-Toggle
kann in den Testmitteln verwendet werden, um zu bestimmen, welche Testsuiten in einem bestimm-
ten Release bzw. einer bestimmten Testumgebung ausgefihrt werden sollen.

+ Die Testmittel kbnnen auch zusammen mit dem SUT in der gleichen Release-Version freigege-
ben werden. Auf diese Weise gibt es eine exakte Ubereinstimmung zwischen der Version des
SUT und den Testmitteln, die es testen kdnnen. Eine solche Freigabe wird in der Regel lber ein
Konfigurationsmanagement-System mit Tags oder Branches realisiert.
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5.1.3 Abhangigkeiten bei der Testautomatisierung fur eine API-Infrastruktur erlautern

Bei der Testautomatisierung Uber APlIs ist es wichtig, die folgenden Informationen Uber Abh&ngigkeiten zu
kennen, um eine geeignete Strategie zu entwickeln:

» API-Verbindungen: Verstehen der Geschéftslogik, die automatisiert getestet werden kann, und der
Beziehungen zwischen APIs.

+ API-Dokumentation: Dient als Grundlage fur die Testautomatisierung mit allen relevanten Informatio-
nen (z. B. Parameter, Kopfzeilen und verschiedene Arten von Request-Response von Objekten).

Integrierte automatisierte API-Tests kénnen entweder von den Entwicklern oder den TAEs durchgefihrt
werden. Mit Shift-Left wird jedoch empfohlen, das Testen auf verschiedenen Teststufen zu unterstiitzen
und aufzuteilen. In ISTQB-CTFL (2023) werden Komponentenintegrationstests und Systemintegrations-
tests erwéhnt, die durch eine bewahrte Praxis erweitert werden kénnen, namlich durch den Vertragstest.

Vertragstests

Vertragstests sind eine Art von Integrationstests, bei denen Uberprift wird, ob Dienste miteinander kom-
munizieren kdnnen und ob die zwischen den Diensten ausgetauschten Daten mit einem festgelegten
Regelwerk Ubereinstimmen. Durch die Verwendung von Vertragstests wird Kompatibilitdt zwischen zwei
separaten Systemen (z. B. zwei Microservices) sichergestellt, die miteinander kommunizieren. Der Ver-
tragstest geht Uber die Schemavalidierung hinaus und verlangt von beiden Kommunikationsparteien einen
Konsens Uber die zulassigen Interaktionen, wobei eine Weiterentwicklung im Laufe der Zeit mdéglich ist. Er
erfasst die Interaktionen, die zwischen den einzelnen Diensten ausgetauscht werden, und speichert sie in
einem Vertrag, der dann verwendet werden kann, um zu Uberpriifen, ob sich die Kommunikationsparteien
an diesen Vertrag halten. Einer der Hauptvorteile dieser Testart besteht darin, dass Fehlerzusténde, die
von den zugrunde liegenden Diensten ausgehen, zu einem friiheren Zeitpunkt im SDLC gefunden werden
kénnen und die Quelle dieser Fehlerzustande leichter identifiziert werden kann.

Beim verbraucherorientierten Ansatz des Vertragstests legt der Verbraucher seine Erwartungen fest und
bestimmt, wie der Anbieter auf die Anfragen dieses Verbrauchers reagieren soll. Beim anbietergesteuer-
ten Ansatz fUr Vertragstests erstellt der Anbieter den Vertrag, der aufzeigt, wie seine Dienste zu verwen-
den sind.
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6 Testautomatisierung: Berichtswesen und Metriken - 150
Minuten (K4)

Schliisselbegriffe

Messung, Metrik, Testfortschrittsbericht, Testprotokoll, Testschritt

Lernziele fiir Kapitel 6: Die Lernenden kénnen ...

6.1 Erfassung, Analyse und Auswertung von Daten zur Testautomatisierung

TAE-6.1.1 (K3) ... Methoden zur Erfassung von Daten aus der Testautomatisierungslésung und dem
System unter Test anwenden

TAE-6.1.2 (K4) ... Daten aus der Testautomatisierungslésung und dem System unter Test analysie-
ren, um die Ergebnisse besser zu verstehen

TAE-6.1.3 (K2) ... erkléaren, wie ein Testfortschrittsbericht erstellt und veréffentlicht wird
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6.1 Erfassung, Analyse und Auswertung von Daten zur Testautomatisie-
rung

6.1.1 Methoden zur Erfassung von Daten aus der Testautomatisierungslésung und dem
System unter Test anwenden

Daten kénnen aus den folgenden Quellen erfasst werden:
» SUT-Protokolle
— Web/Mobile Ul
- APIs
— Anwendungen
— Webserver

— Datenbankserver

TAF-Protokolle zur Erstellung eines Prifprotokolls (engl. audit trail)
Build-Protokolle
» Deployment-Protokolle

Produktionsprotokolle zur Uberwachung von Daten in der Produktion (siehe ISTQB-CT-PT, ISTQB®
(2023), Abschnitt 2.3)

— Performanziberwachung in der Produktion zur Durchfiihrung von Trendanalysen

— Performanztestprotokolle in einer Performanztestumgebung (z. B. Last-, Stresstests und Last-
spitzentests)

» Screenshots und Bildschirmaufzeichnungen (vom Automatisierungswerkzeug selbst oder von Drit-
tanbietern bereitgestellt)

Da eine TAS im Kern aus automatisierten Testmitteln besteht, kdnnen diese erweitert werden, um Infor-
mationen Uber ihre Verwendung bzw. Ausfiihrung aufzuzeichnen. Diese Erweiterungen, kénnen dann von
allen Ubergeordneten automatisierten Testskripten genutzt werden. So wére beispielsweise eine Erweite-
rung zur Aufzeichnung der Start- und Endzeit der Testausfihrung auf alle bestehenden Tests anwendbar.

Features der Testautomatisierung, die Messungen und die Testberichterstellung unterstitzen

Die Skriptsprachen verschiedener Testwerkzeuge kénnen Informationen vor, wahrend und nach der Test-
ausfihrung einzelner Tests oder ganzer Testsuiten aufzeichnen und protokollieren, um Messungen und
das Berichtswesen zu unterstiitzen.

Testberichte Uber eine Reihe von Testlaufen sollten tber eine Analysefunktion verfugen, die Testergeb-
nisse der vorangegangenen Testlaufe berlcksichtigt, um Trends aufzuzeigen, wie z. B. Anderungen der
Testerfolgsrate.

Die Testautomatisierung erfordert in der Regel eine Automatisierung sowohl der Testausfiihrung als auch
der Verifizierung der Tests, wobei Letztere durch den Vergleich bestimmter Elemente der tats&chlichen
Ergebnisse mit den erwarteten Ergebnissen erreicht wird. Dieser Vergleich wird am besten von einem
Testwerkzeug durchgeflihrt, das Assertions verwendet. Der Informationsgrad, der als Ergebnis dieses
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Vergleichs gemeldet wird, muss beriicksichtigt werden. Es ist wichtig, dass der Status des Tests korrekt
ermittelt wird (d. h. bestanden oder fehlgeschlagen). Im Falle eines fehlgeschlagenen Tests sind weitere
Informationen Uber die Ursache der Fehlerwirkung erforderlich (z. B. Screenshots).

Unterschiede zwischen den tats&chlichen Ergebnissen und den erwarteten Ergebnissen eines Tests
sind nicht immer eindeutig. Eine Werkzeugunterstiitzung kann helfen, Vergleiche zu erstellen, die z. B.
erwartete Unterschiede wie Datumsangaben und Zeiten ignoriert, wahrend alle andere unerwarteten
Unterschiede hervorgehoben werden.

Testprotokollierung

Testprotokolle sind eine Quelle, die haufig zur Analyse potenzieller Fehlerzustande innerhalb der TAS
und des SUT verwendet wird. Im folgenden Abschnitt finden sich Beispiele fir die Testprotokollierung,
kategorisiert nach TAS und SUT.

TAS-Protokollierung

Der Kontext bestimmt, ob das TAF oder die Testausfiihrung fiir die Protokollierung von Informationen
verantwortlich ist. Folgende Inhalte sollten enthalten sein:

« Testfall der gerade ausgeflhrt wird, einschlieBlich Start- und Endzeit.

+ Der Status der Testausfiihrung, da Fehlerwirkungen zwar leicht in Testprotokollen festgestellt wer-
den kénnen, das TAF aber auch Uber diese Informationen verfligen und Uber ein Dashboard be-
richten sollte. Der Status der Testausflihrung kann entweder bestanden, fehlgeschlagen oder eine
Fehlerwirkung der TAS sein. Der Status kann manchmal nicht eindeutig sein, und es ist wichtig,
dass eine Organisation klare und einheitliche Definitionen daflr festlegt. Eine TAS-Fehlerwirkung
wird auf Situationen angewendet, in denen der Fehlerzustand nicht im SUT enthalten ist.

» Low-Level-Details des Testprotokolls (z. B. Protokollierung signifikanter Testschritte) einschlieBlich
Zeitinformationen.

» Dynamische Informationen Uber das SUT (z. B. Speicherlecks), die der Testfall mit Hilfe weiterer
Werkzeuge identifizieren konnte. Tatsachliche Ergebnisse und Fehlerwirkungen sollten mit der Test-
suite protokolliert werden, die zum Zeitpunkt der Fehlerentdeckung ausgefiihrt wurde.

+ Bei Zuverlassigkeitstests oder Stresstests, bei denen zahlreiche Testzyklen durchgefihrt werden,
sollte ein Zahler mitlaufen, um leicht feststellen zu kénnen, wie oft die Testfalle ausgefihrt wurden.

» Wenn Testfalle zuféllige Elemente enthalten (z. B. zuféllige Parameter oder zuféllige Testschritte bei
Zustandsibergangstests), sollte die Zufallszahl/-auswahl protokolliert werden.

+ Alle Aktionen, die ein Testfall ausfiihrt, sollten so protokolliert werden, dass die Testprotokolle oder
Teile davon wiedergegeben werden kénnen, um den Test mit denselben Testschritten und demsel-
ben zeitlichen Ablauf erneut auszufihren. Dies ist nitzlich, um eine identifizierte Fehlerwirkung zu
reproduzieren und zusétzliche Informationen zu erfassen. Die Informationen zu Testfallaktionen kén-
nen auch vom SUT protokolliert werden, um sie bei der Reproduktion der vom Kunden identifizierten
Fehlerwirkungen zu verwenden. Wenn ein Kunde eine Testsuite durchfiihrt, werden die Testprotokol-
le aufgezeichnet und kdnnen dann vom Entwicklungsteam bei der Behebung eines Fehlerzustands
verwendet werden.

» Screenshots kénnen wahrend der Testausfiihrung zur weiteren Verwendung bei der Grundursachen-
analyse gespeichert werden.
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» Wenn eine Testsuite eine Fehlerwirkung auslést, sollte die TAS sicherstellen, dass alle fiir die Ana-
lyse des Fehlerzustands erforderlichen Informationen verfligbar/gespeichert sind, ebenso wie alle
Informationen Uber die Fortsetzung der Tests, falls zutreffend. Die TAS sollte alle zugehérigen Crash
Dumps und Stack Traces speichern. AuBBerdem sollten alle Testprotokolle, die Gberschrieben werden
kénnten (z. B. werden haufig zyklische Puffer fiir Testprotokolle auf dem SUT verwendet), an einem
Ort gespeichert werden, an dem sie flr eine spatere Analyse verfligbar sind.

» Die Verwendung von Farben kann helfen, verschiedene Arten von Informationen in Testprotokollen
zu unterscheiden (z. B. Fehlerzustande in Rot und Fortschrittsinformationen in Griin).

SUT-Protokollierung

Werden Ergebnisse der Testautomatisierung mit den SUT-Protokollen in Korrelation gesetzt, kann die
Identifikation der Grundursache von Fehlerzustanden im SUT und in der TAS unterstltzt werden.

» Wenn ein Fehlerzustand im SUT identifiziert wird, sollten alle notwendigen Informationen zur Ana-
lyse des Fehlerzustands protokolliert werden, einschlieB3lich Datums- und Zeitstempel, Quellort des
Fehlerzustands und Fehlermeldungen.

» Beim Start eines Systems sollten Konfigurationsinformationen in einer Datei protokolliert werden, die
z. B. die verschiedenen Software/Firmware-Versionen, die Konfiguration des SUT und die Konfigura-
tion des Betriebssystems enthalten.

+ Mit Hilfe der Testautomatisierung kénnen SUT-Protokolle einfach durchsucht werden. Eine Feh-
lerwirkung, die im Testprotokoll der TAS identifiziert wurde, sollte leicht im Testprotokoll des SUT
identifiziert werden kénnen, und umgekehrt, mit oder ohne zuséatzliche Werkzeuge. Die Synchro-
nisierung verschiedener Testprotokolle tber Zeitstempel erleichtert die Zuordnung der Ereignisse,
wenn eine Fehlerwirkung gemeldet wird.

Integration mit anderen Werkzeugen von Drittanbietern (z. B. Tabellenkalkulationen, XML, Doku-
mente, Datenbanken und Berichtswerkzeuge)

Wenn Informationen Uber die Ausfiihrung automatisierter Testfélle in anderen Werkzeugen fiir die Verfol-
gung und Berichterstattung verwendet werden (z. B. zur Aktualisierung der Verfolgbarkeit), ist es mdglich,
die Informationen in einem Format bereitzustellen, das fir diese anderen Werkzeuge von Drittanbietern
geeignet ist. Dies wird gewdhnlich durch bereits vorhandene Funktionen der Testwerkzeuge erreicht (z. B.
Exportformate fir die Testberichte) oder durch die Erstellung benutzerdefinierter Berichte, die in einem fir
andere Software passenden Format ausgegeben werden.

Visualisierung von Testergebnissen

Testergebnisse kénnen mit Hilfe von Diagrammen sichtbar gemacht werden. Damit Entscheidungen auf

der Grundlage der gemeldeten Informationen getroffen werden kénnen, sollten farbige Symbole wie z. B.
Ampeln verwendet werden, um den Gesamtstatus der Testausflhrung/Testautomatisierung anzuzeigen.
Das Management ist besonders an visuellen Zusammenfassungen der Testergebnisse interessiert, die die
Entscheidungsfindung erleichtern. Wenn weitere Informationen benétigt werden, kann man jederzeit noch
tiefer ins Detail gehen.
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6.1.2 Daten aus der Testautomatisierungslésung und dem System unter Test analysie-
ren, um die Ergebnisse besser zu verstehen

Nach der Testausfihrung ist es wichtig, die Testergebnisse zu analysieren, um mdgliche Fehlerwir-
kung(en) sowohl im SUT als auch in der TAS zu identifizieren. Fir eine solche Analyse sind die von der
TAS gesammelten Daten priméar und die vom SUT gesammelten Daten sekundér.

* Analyse der Daten der Testumgebung zur Unterstiitzung der richtigen Dimensionierung der Testauto-
matisierung (z. B. in der Cloud).

— Cluster und Ressourcen (z. B. CPU und RAM)
— Testausflihrung mit einem oder mehreren Browsern (d. h. browseribergreifend)
+ Vergleich von Testergebnissen aus friheren Testausfihrungen.
« Festlegen, wie Webprotokolle zur Uberwachung der Softwarenutzung verwendet werden sollen.
Fehlerwirkungen bei der Testausfuhrung missen analysiert werden, da es potenzielle Probleme sind:

1. Es muss geprift werden, ob bei den vorherigen Testausfiihrungen dieselbe Fehlerwirkung auftrat.
Dies kénnte ein bekannter Fehlerzustand entweder im SUT oder in der TAS sein. Die TAS kann so
aufgebaut werden, dass sie die historischen Testergebnisse der Testfalle protokolliert und so die
Analyse weiter unterstitzt.

2. Wenn der Fehlerzustand nicht bekannt ist, sollte der Testfall und das, was er testet, identifiziert wer-
den. Entweder ist der Testfall selbsterklarend oder er kann im Testmanagementsystem anhand
seiner wéhrend der Testausfuhrung protokollierten ID identifiziert werden.

3. Es ist herauszufinden, in welchem Testschritt des Testfalls die Fehlerwirkung aufgetreten ist. Die
TAS protokolliert dies.

4. Die Informationen aus dem Testprotokoll bezliglich des Zustands des SUT sind zu analysieren und
es muss festgestellt werden, ob dieser mit den erwarteten Ergebnissen Ubereinstimmt. Dazu kénnen
Screenshots, API- und Netzwerkprotokolle oder sonstige aufgezeichnete Protokolle, die den Zustand
des SUT kenntlich machen, ausgewertet werden.

5. Wenn der Zustand des SUT nicht den Erwartungen entspricht, sollte ein Fehlerbericht im Fehlerma-
nagementsystem protokolliert werden. Dabei sollten auch alle notwendigen Fehlerinformationen und
Protokolle hinterlegt werden, die den Fehlerzustand dokumentieren.

Bei einer Fehlerwirkung ist es mdglich, dass das tatsachliche Ergebnis und das erwartete Ergebnis des
SUT Ubereinstimmen. In diesem Fall enthalt die TAS entweder selbst einen Fehlerzustand, der behoben
werden muss, oder der Unterschied der Ergebnisse ist nicht erkennbar.

Ein anderes Problem kann auftreten, wenn die Testumgebung wahrend des Testlaufs nicht oder nur teil-
weise verfugbar ist. In diesem Fall kdnnten alle Testfélle fehlgeschlagen sein, entweder aufgrund des-
selben Fehlerzustands oder wenn Teile des Systems wegen scheinbar echter Fehler ausgefallen sind.
Um die Grundursache fiir solche Fehlerzustédnde zu identifizieren, kénnen die SUT-Protokolle analysiert
werden, die zeigen, ob es zum Zeitpunkt des Testlaufs Ausfélle der Testumgebung gab.
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Wenn das SUT Audit-Protokolle fiir Benutzerinteraktionen (d. h. Ul-Sitzungen oder API-Aufrufe) imple-
mentiert, hilft dies bei der Analyse von Testergebnissen. In der Regel wird der Interaktion eine eindeutige
ID hinzugeflgt, die fir jeden nachfolgenden Aufruf und jede Integration in das System gleich bleibt. Auf
diese Weise kann das Verhalten des Systems bei Kenntnis der eindeutigen ID einer Anfrage/Interaktion
beobachtet und zuriickverfolgt werden.

Diese eindeutige ID wird gewdhnlich als Korrelations-ID oder Trace-ID bezeichnet. Sie kann von der TAS
protokolliert werden, um die Analyse von Testergebnissen zu erleichtern.

6.1.3 Erklaren, wie ein Testfortschrittsbericht erstellt und verdffentlicht wird

Testprotokolle enthalten detaillierte Informationen zu den Testschritten, den durchzufihrenden Aktionen
und den erwarteten Reaktionen eines Testfalls und/oder einer Testsuite. Allerdings kénnen die Testpro-
tokolle allein keinen ausreichenden Uberblick tiber die gesamten Testergebnisse geben. Hierfirr ist eine
Testberichterstattung erforderlich. Nach der Ausfihrung einer Testsuite muss ein Ubersichtlicher Testfort-
schrittsbericht erstellt und verdffentlicht werden. Hierflr kann ein Berichtsgenerator verwendet werden.

Inhalt eines Testfortschrittsberichts

Der Testfortschrittsbericht muss die Testergebnisse, Informationen Uber das SUT sowie die Dokumen-
tation der Testumgebung, in der die Tests ausgefihrt wurden, in einem fiir alle Stakeholder geeigneten
Format enthalten.

Es ist wichtig zu wissen, welche Testfalle fehlgeschlagen sind und aus welche Griinden. Um die Fehler-
suche zu erleichtern, ist es wichtig, den Verlauf der Testausfihrungen zu kennen und zu wissen, wer ihn
gemeldet hat (d. h. gewdhnlich die Person, die die Testberichte erstellt oder zuletzt aktualisiert hat). Die-
se verantwortliche Person muss die Ursache der Fehlerwirkung untersuchen, den damit verbundenen
Fehlerzustand melden, die Behebung des Fehlers weiterverfolgen und prufen, ob sie korrekt umgesetzt
wurde.

Die Testberichterstattung dient auch der Diagnose von Fehlerwirkungen der TAF-Komponenten.
Veroffentlichung der Testberichte

Ein Testbericht sollte fir alle relevanten Stakeholder veréffentlicht werden. Er kann auf einer Webseite,
in der Cloud oder lokal abgelegt werden, oder er kann an eine Mailingliste geschickt oder in ein anderes
Werkzeug wie ein Testmanagementsystem hochgeladen werden. So wird sichergestellt, dass Berichte
Uberprift und analysiert werden, sofern der Empfang dieser Nachricht via E-Mail oder via Chatbot abon-
niert wurde.

Méoglicherweise ist es sinnvoll, problematische Teile des SUT zu identifizieren, um gezielte Trendanaly-
sen zu erstellen. Zu diesem Zweck kdnnen &ltere Testberichte aufbewahrt werden, um Statistiken tUber
Testfalle oder Testsuiten, die haufig Regressionen aufzeigen, zu sammeln.
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Zu den Stakeholdern, an die berichtet werden sollten, gehéren:
» Management-Stakeholder

— Typische Rollen: Lésungs- oder Unternehmensarchitekt, Projekt-/Delivery-Manager, Programm-
manager, Testmanager oder Leitender Testmanager

* Operative Stakeholder
— Typische Rollen: Product Owner/Manager, Business Representative oder Business-Analysten
+ Technische Stakeholder

— Typische Rollen: Teamleiter, Scrum Master, Webadministrator, Datenbankentwickler/-
administrator, Testleiter, TAEs, Tester oder Entwickler

Testberichte kdnnen sich je nach Empfanger in Inhalt und Detailtiefe unterscheiden. Wahrend die techni-
schen Stakeholder eher an Details auf den unteren Ebenen interessiert sind, konzentriert sich das Mana-
gement vor allem auf Trends, z. B. wie viele Testfalle seit dem letzten Testlauf hinzugekommen sind, auf
Veranderungen im Verhalinis zwischen bestandenen und fehlgeschlagenen Tests sowie auf die Zuverlas-
sigkeit der TAS und des SUT. Operative Stakeholder legen in der Regel mehr Wert auf produktnutzungs-
bezogene Metriken.

Erstellung von Dashboards

Moderne Reporting-Werkzeuge bieten verschiedene Berichtsoptionen in Form von Dashboards, farbigen
Diagrammen, detaillierten Protokollsammlungen oder einer automatisierten Testprotokollanalyse. Auf dem
Markt gibt es eine Vielzahl von Werkzeugen zur Auswahl.

Diese Werkzeuge unterstitzen die Datenaggregation aus Quellen wie Testprotokollen der Pipeline-
Ausflihrung, Projektmanagementwerkzeugen und Code-Repositories. Die von diesen Werkzeugen be-
reitgestellte Visualisierung der Daten hilft Stakeholdern, Trends zu erkennen und darauf basierend ent-
sprechende Entscheidungen zu treffen. Zu diesen Trends gehéren Fehlerhaufungen, Zunahme/Abnahme
der Fehlerverbreitung in bestimmten Testumgebungen, Verschlechterung des SUT-Leistungszustands
oder die Zuverlassigkeit der Builds.

Analyse von Testprotokollen durch kiinstliche Intelligenz / maschinelles Lernen

Seit einigen Jahren enthalten einige Werkzeuge zur Testautomatisierung Algorithmen des maschinel-
len Lernens (ML) oder basieren sogar auf diesen. Die automatisierte Analyse groBer Datenmengen in
Testprotokollen kann dem TAE helfen, den Zeitaufwand zum Finden fehlerhafter Locator, zur Analyse
der Griinde fiir Fehlerwirkungen (d. h., handelt es sich um einen Fehler im SUT oder in der TAS?) oder
auch zur Gruppierung bestimmter Fehler fir die Testberichterstattung zu reduzieren (siehe ISTQB-CT-AIl
(2021)).
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7 Verifizierung der Testautomatisierungslésung - 135 Minu-
ten (K3)

Schliisselbegriffe

statische Analyse

Lernziele fiir Kapitel 7: Die Lernenden kénnen ...

7.1 Verifizierung der Testautomatisierungs-Infrastruktur

TAE-7.1.1 (K3) ... die Verifizierung der Testautomatisierungsumgebung planen, einschlieBlich der
Einrichtung der Testwerkzeuge

TAE-7.1.2 (K2) ... das korrekte Verhalten flr ein gegebenes automatisiertes Testskript und/oder eine
Testsuite erldutern

TAE-7.1.3 (K2) ... identifizieren, wo die Testautomatisierung unerwartete Ergebnisse liefert

TAE-7.1.4 (K2) ... erlautern, wie statische Analyse helfen kann, die Qualitédt des Codes fir die
Testautomatisierung zu verbessern
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7.1 Verifizierung der Testautomatisierungs-Infrastruktur

7.1.1 Die Verifizierung der Testautomatisierungsumgebung planen, einschlief3lich der
Einrichtung der Testwerkzeuge

Vor ihrem Einsatz sollte die Testautomatisierungsumgebung und alle weiteren Komponenten der TAS
dahingehend verifiziert werden, ob sie sich wie erwartet verhalten. Zur Uberpriifung der Komponenten der
Testautomatisierungsumgebung kénnen verschiedene Schritte unternommen werden, die im Folgenden
naher erldutert werden.

Installation, Einrichtung, Konfiguration und Anpassung von Testwerkzeugen

Die TAS besteht aus vielen Komponenten, die eine zuverlassige und wiederholbare Leistung sicherstellen
mussen. Den Kern der TAS bilden dabei die ausfiihrbaren Komponenten, die entsprechenden Funktions-
bibliotheken sowie die unterstlitzenden Daten- und Konfigurationsdateien. Der Prozess der Konfiguration
einer TAS kann von der Verwendung automatischer Installationsskripte bis hin zum manuellen Anlegen
von Konfigurationsdateien in passenden Ordnern reichen. Ahnlich wie bei Betriebssystemen und anderer
Software gibt es fir Testwerkzeuge regelmafig Service Packs bzw. optionale und erforderliche Add-ins,
um die Kompatibilitat mit einer bestimmten SUT-Umgebung zu gewahrleisten.

Eine automatisierte Installation oder auch das Kopieren aus einem zentralen Repository hat Vorteile. Dies
garantiert, dass Tests auf unterschiedlichen SUTs mit der gleichen Version und der gleichen Konfiguration
der TAS durchgefiihrt werden, falls dies gefordert wird. Upgrades der TAS kénnen Uber das Repository
durchgefiihrt werden. Die Verwendung des Repository und das Verfahren fiir ein Upgrade auf eine neue
Version der TAS sollte dem fur die in der Entwicklung genutzten Werkzeuge entsprechen.

Wiederholbarkeit bei Setup/Teardown der Testumgebung

Eine TAS wird auf einer Vielzahl von Systemen und Servern implementiert und soll CI/CD-Pipelines un-
terstiitzen. Um sicherzustellen, dass die TAS in jeder Testumgebung ordnungsgemaf arbeitet, ist ein
systematischer Ansatz fir das Setup und Teardown der TAS in einer bestimmten Testumgebung erfor-
derlich. Dies ist dann erreicht, wenn der Build und Rebuild der TAS keine erkennbaren Unterschiede in
der Verhaltensweise innerhalb der Testumgebung und Uber mehrere Testumgebungen hinweg aufweist.
Durch Konfigurationsmanagement der Komponenten der TAS stellt man sicher, dass bestimmte Konfi-
gurationen zuverlassig erstellt werden kénnen. Die Komponenten, aus denen die TAS besteht, sollten
so dokumentiert werden, dass offensichtlich ist, welche Aspekte der TAS betroffen sind oder angepasst
werden mussen, wenn sich die SUT-Umgebung andert.

Konnektivitat der internen und externen Systeme/Schnittstellen

Sobald eine TAS in einer bestimmten SUT-Umgebung installiert ist und bevor das SUT benutzt wird, soll-
ten eine Reihe von Prifungen oder Vorbedingungen der TAS durchgefiihrt werden, um sicherzustellen,
dass die Verbindung zu internen und externen Systemen und Schnittstellen verfligbar ist. Es ist zum Bei-
spiel eine bewahrte Verfahrensweise, sich bei Servern anzumelden, Testautomatisierungswerkzeuge

zu starten, zu Gberprifen, ob die Testautomatisierungswerkzeuge auf das SUT zugreifen kénnen, die
Konfigurationseinstellungen manuell zu inspizieren und dafiir zu sorgen, dass die Berechtigungen fur die
Testprotokollierung und Testberichterstattung zwischen Systemen korrekt gesetzt sind. Die Festlegung von
Vorbedingungen flr die Testautomatisierung ist wichtig, um sicherzustellen, dass die TAS korrekt installiert
und konfiguriert wurde.
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TAF-Komponententests

Wie in jedem Softwareentwicklungsprojekt Ublich, missen auch die TAF-Komponenten einzeln getestet
und Uberprift werden. Dies kann funktionale und nicht-funktionale Tests umfassen (z. B. Leistungseffizi-
enz und Ressourcennutzung). So missen beispielsweise Komponenten, die eine Objektverifizierung auf
GUI-Systemen ermdglichen, fur eine Vielzahl von Objektklassen getestet werden, um festzustellen, ob
die Objektverifizierung korrekt funktioniert. Ebenso sollten Testprotokolle und Testberichte genaue Infor-
mationen Uber den Status der Testautomatisierung und das Verhalten des SUT liefern. Beispiele fiir nicht-
funktionale Tests sind Untersuchungen zur Verschlechterung der Performanz sowie die Uberwachung der
Nutzung der Systemressourcen, um dadurch Fehlerzustande wie Speicherlecks und mangelnde Interope-
rabilitit von Komponenten innerhalb und/oder auBBerhalb des TAF bemerken zu kénnen.

7.1.2 Das korrekte Verhalten fir ein gegebenes automatisiertes Testskript und/oder eine
Testsuite erlautern

Automatisierte Testsuiten missen auf Vollstédndigkeit, Konsistenz und korrektes Verhalten geprift werden.
Es kénnen verschiedene Arten von Verifizierungen durchgefiihrt werden, um sicherzustellen, dass die
automatisierte Testsuite zu einem bestimmten Zeitpunkt verflgbar ist, oder um festzustellen, ob sie fir
den Einsatz geeignet ist.

Zur Verifizierung der automatisierten Testsuite kénnen verschiedene Schritte unternommen werden. Dazu
gehdren:

« Uberpriifung der Zusammensetzung der Testsuite.
+ Verifizierung neuer Tests, die sich auf neue Features des TAF konzentrieren.
» Bericksichtigung der Wiederholbarkeit von Tests.
+ Berlcksichtigung der Intrusivitat von Testautomatisierungswerkzeugen.
Jeder dieser Punkte wird im Folgenden ausfihrlicher erlautert.
Uberpriifung der Zusammensetzung der Testsuite

Es mussen die Vollstandigkeit (z. B. alle Testfélle haben die erwarteten Ergebnisse und die Testdaten sind
vorhanden) und die korrekte Version des TAF und des SUT Uberprift werden.

Verifizierung neuer Tests, die sich auf neue Features des TAF konzentrieren

Wenn ein neues Feature des TAF zum ersten Mal in Testféllen verwendet wird, sollte es genau verifiziert
und Uberwacht werden, um sicherzustellen, dass die Funktion korrekt funktioniert.

Beriicksichtigung der Wiederholbarkeit von Tests

Bei der Wiederholung von Tests sollten die Testergebnisse immer identisch sein. Testfalle in der Testsuite,
die kein zuverlassiges Testergebnis liefern (z. B. aufgrund von Race Conditions), sollten aus der aktiven
automatisierten Testsuite herausgenommen und separat analysiert werden, um die Grundursache zu
finden. Andernfalls entsteht fir diese Testlaufe wiederholt zuséatzlicher Aufwand, um die immer gleiche
Fehlerwirkung zu analysieren.
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Beriicksichtigung der Intrusivitat von Testautomatisierungswerkzeugen

Die TAS ist oft eng mit dem SUT gekoppelt. Dies geschieht, um eine bessere Kompatibilitat auf der Inter-
aktionsebene zu erreichen. Eine solche enge Integration kann jedoch auch zu nachteiligen Ergebnissen
fihren. Befindet sich die TAS beispielsweise in der SUT-Umgebung, kann sich die Funktionalitat des SUT
von der bei manuell durchgefiihrten Tests unterscheiden, ebenfalls kann dies Auswirkungen auf die Perfor-
manz haben.

Ein hoher Grad an Intrusion kann Fehlerwirkungen beim Testen hervorrufen, die in der Produktionsum-
gebung nicht auftreten. Wenn dies zum Fehlschlagen der automatisierten Tests fuhrt, kann dadurch das
Vertrauen in die TAS drastisch sinken. Entwickler kénnen es fiir erforderlich halten, dass Fehlerwirkungen,
die durch Testautomatisierung identifiziert wurden, manuell reproduziert werden - falls méglich -, um die
Analyse zu unterstltzen.

7.1.3 Identifizieren, wo die Testautomatisierung unerwartete Ergebnisse liefert

Wenn ein Testskript unerwartet erfolgreich ist bzw. unerwartet fehlschlagt, muss eine Grundursachenana-
lyse durchgefiihrt werden. Dazu gehért die Prifung der Testprotokolle, der Testdaten, der Performanz
sowie des Setup und Teardown des Testskripts.

Es ist ebenfalls hilfreich, mehrere isolierte Tests durchzufuhren. Intermittierende Fehlerwirkungen sind
schwierig zu analysieren. Der Fehlerzustand kann im Testfall, im SUT, im TAF, in der Hardware oder im
Netzwerk liegen. Die Uberwachung der Systemressourcen kann Hinweise auf die Grundursache liefern.
Die Analyse der Testprotokolldateien des Testfalls, des SUT und des TAF kann helfen, die Grundursache
des Fehlerzustands zu identifizieren. Auch Debugging kann notwendig sein. Um die Grundursache zu
identifizieren, kann die Unterstlitzung eines Testanalysten, Business-Analysten, Entwicklers oder System-
ingenieurs erforderlich sein.

Das Vorhandensein aller Assertions muss Uberprift werden. Fehlende Assertions kénnen zu uneindeuti-
gen Testergebnissen (inconclusive) fihren.

7.1.4 Erlautern, wie die statische Analyse helfen kann, die Qualitat des Codes fir die
Testautomatisierung zu verbessern

Die statische Analyse des Quellcodes kann helfen, Schwachstellen und Fehlerzustédnde im Programmco-
de zu finden. Dies kann das SUT oder das TAF umfassen.

Automatisierte Scans kénnen den Code inspizieren, um Risiken zu mindern. Dies ermdglicht ein Review
des SUT auf Fehlerzustande und stellt sicher, dass die Codequalitdtsstandards eingehalten und ange-
wendet werden. Dies kann als proaktive Technik zur Erkennung von Fehlerzustanden betrachtet werden
und spielt eine wichtige Rolle bei DevSecOps-Implementierungen (z. B. DevOps mit Schwerpunkt auf
Sicherheit). Diese Scans werden in einem frilhen Stadium des SDLC mittels Pipelines durchgefthrt, um
den Entwicklungsteams ein unmittelbares Feedback zu geben.

Die Meldungen Uber Fehlerzustdnde werden in der Regel in Schweregrade wie kritisch, hoch, mittel oder
niedrig eingestuft, so dass die Entwicklungsteams die Mdglichkeit haben, die zu behebenden Fehlerzu-
stande zu priorisieren. Bestimmte Werkzeuge fir die statische Analyse kénnen auch Vorschlage fir Co-
dekorrekturen zur Behebung der gefundenen Fehlerzustande liefern. Dabei wird den Entwicklungsteams
eine Kopie der beanstandeten Codezeilen vorgelegt und den Entwicklern eine mégliche Abhilfemafnah-
me zur Umsetzung vorgeschlagen.
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Dartiber hinaus helfen diese Werkzeuge den TAEs bei der Messung der Qualitat, schlagen Bereiche
vor, in denen der Code kommentiert werden sollte, verbessern das Codedesign flir eine optimierte Res-
sourcenbehandlung (z. B. Verwendung von Try/Catch-Blécken und besseren Schleifenstrukturen) und
entfernen mangelhafte Bibliotheksaufrufe.

Da Werkzeuge zur Testautomatisierung Programmiersprachen verwenden, besteht das Risiko, dass
unzulanglicher Code flr die Testautomatisierung in den SDLC eingebracht werden kann. Ein einfaches
Beispiel: Eine géngige Praxis bei der Testautomatisierung ist die Verwendung eines Benutzernamens
und eines Passworts. Es ist denkbar, dass ein TAE das Passwort falschlicherweise im Klartext in ein oder
mehrere Testskripte einflgt.

Werkzeuge fUr die statische Analyse kdnnen bei der Testautomatisierung von Vorteil sein. Sie kénnen
verwendet werden, um den Code fiir die Testautomatisierung auf IT-Sicherheitsverstoi3e, wie z. B. ein
Klartext-Passwort innerhalb des Codes, zu analysieren. Werkzeuge flr die statische Analyse unterstt-
zen viele Programmiersprachen, darunter auch die in der Testautomatisierung verwendeten. Daher ist
es zwingend erforderlich, dass der TAE die bewahrten Verfahren zum Scannen von Code auch auf den
Code der Testautomatisierung ausweitet. Auch wenn der Code fir die Testautomatisierung nicht notwen-
digerweise mit der gesamten Software bereitgestellt wird, gibt es eindeutig potenzielle Schwachstellen,
wenn das Passwort in einem begleitenden Testskript fir die Testautomatisierung entdeckt wird (siehe
ISTQB-CT-SEC (2016)).
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8 Kontinuierliche Verbesserung - 210 Minuten (K4)

Schliisselbegriffe

Schemavalidierung, Testhistogramm

Lernziele fiir Kapitel 8: Die Lernenden kénnen ...

8.1 Kontinuierliche Verbesserungsmaoglichkeiten bei der Testautomatisierung

TAE-8.1.1 (K3) ... Moglichkeiten zur Verbesserung von Testféllen durch Datensammlung und Daten-
analyse entdecken

TAE-8.1.2 (K4) ... technische Aspekte einer eingesetzten Testautomatisierungslésung analysieren
und Verbesserungen empfehlen

TAE-8.1.3 (K3) ... automatisierte Testmittel zwecks Anpassung an Updates des System unter Test
restrukturieren

TAE-8.1.4 (K2) ... Méglichkeiten fur den Einsatz von Testautomatisierungswerkzeugen zusammen-
fassen
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8.1 Kontinuierliche Verbesserungsmoglichkeiten bei der Testautomatisie-
rung

8.1.1 Mdglichkeiten zur Verbesserung von Testfallen durch Datensammlung und Daten-
analyse entdecken

Die Datensammlung und -analyse kann unter Beriicksichtigung verschiedener Arten von Daten mit den
nachfolgend beschriebenen Ansatzen verbessert werden.

Testhistogramm

Ein visueller Bericht Uber Testdaten als Testhistogramm liefert potenzielle Verbesserungsbereiche in Be-
zug auf Trends bei den Testfalldaten. TAEs kénnen tiber mégliche Verbesserungsbereiche entscheiden,
da viele CI/CD- und Testberichterstattungswerkzeuge Utber die Fahigkeit verfligen, verschiedene Tester-
gebnisse und ihre jeweiligen Testdaten (z. B. Ausnahmeprotokolle, Fehlermeldungen und Screenshots)
anzuzeigen. Das Testhistogramm ermdéglicht es den TAEs auch, unzuverlassige Testfalle zu identifizieren
und diese durch Refactoring zu verbessern oder deren bisherige Implementierung zu Uberdenken.

Kiinstliche Intelligenz

Eine weitere Mdglichkeit fur die Unterstitzung des Testens und der Testautomatisierung ist der Ein-

satz von kiinstlicher Intelligenz (Kl). Zum Beispiel umfassen bei Ul-Testféllen die Eingabedaten auch
Ul-Locator-Werte. Neueste Werkzeuge sind in der Lage, zu erkennen, ob sich ein bestimmter Locator in
Bezug auf den bisher verwendeten Wert verandert hat. Auf der Grundlage von ML-Algorithmen und Bil-
derkennung kénnen die neuen Locator identifiziert und fir einen selbstheilenden Algorithmus verwendet
werden, um den Testfall zu korrigieren und die gednderten Locator in den Testbericht aufzunehmen. Dies
kann die nachfolgenden Schritte wie Anderungen in der Versionskontrolle und die Wartung des Codes
beschleunigen.

Schemavalidierung

Schemavalidierung kann bei der Analyse von API-Daten (z. B. Eigenschaften, die von Zielendpunkten ab-
geleitet werden) und bei der Datenbankanalyse (z. B. Validierungsregeln fur Eingabefelder, wie zulassige
Datentypen und Wertebereiche) angewendet werden.

Mittels Schemavalidierung kann die TAS prifen, ob eine Antwort mit der tatsachlichen Anforderung aus
dem Geschéaftsbereich Ubereinstimmt. Diese Art der Prifung kann verwendet werden, um festzustellen,
ob obligatorische Elemente in der Antwort eines Dienstes vorhanden sind und ob ihr Objekttyp mit dem
im Schema definierten Ubereinstimmt. Im Falle einer Schemaverletzung gibt die TAS das tatsachliche
Validierungsergebnis zuriick, das den TAEs hilft, die Grundursache des Problems zu identifizieren.

Beispiel: Eine API hat sechs obligatorische Elemente, die in der Antwort enthalten sein mussen. Mit Sche-
mavalidierungswerkzeugen ist es nicht erforderlich, einzelne Assertions zu schreiben, um zu prifen, ob
diese Elemente aus Zeichenketten bestehen und ihre Werte ungleich null sind. Die Schemavalidierung
Ubernimmt diese Prifungen, wodurch der implementierte Code flr die Testautomatisierung viel kiirzer und
die Erkennung von Fehlerzustdnden im Backend-Dienst effizienter wird.
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8.1.2 Technische Aspekte einer eingesetzten Testautomatisierungslésung analysieren
und Verbesserungen empfehlen

Zusatzlich zu den fortlaufenden Wartungsaufgaben, die notwendig sind, um die TAS mit dem SUT syn-
chron zu halten, gibt es viele Méglichkeiten, die TAS zu verbessern. Diese Verbesserungen kénnen vor-
genommen werden, um eine Reihe von Vorteilen zu erzielen, darunter eine gréBere Effizienz (z. B. eine
weitere Reduzierung manueller Eingriffe), eine bessere Gebrauchstauglichkeit, zusatzliche Funktionen
und eine verbesserte Unterstitzung fir das Testen. Die Entscheidung dartber, wie die TAS verbessert
wird, hadngt davon ab, welche Funktionen den gréBten Mehrwert flr ein Projekt erzielen.

Zu den Bereichen einer TAS, die fir eine Verbesserung in Frage kommen, z&hlen die Skripterstellung,
die Testausfihrung, die Verifizierung, die TAA, das TAF, die Setup- und Teardown-Methoden, die Doku-
mentation, die TAS-Funktionalititen sowie Updates und Upgrades der TAS. Diese werden im Folgenden
ausfihrlicher beschrieben.

Skripterstellung

Anséatze fiir die Skripterstellung reichen von der linearen Skripterstellung tiber den datengetriebenen Test-
ansatz bis hin zum anspruchsvolleren schliisselwortgetriebenen Testansatz, wie in Kapitel 3.1.4 beschrie-
ben. Es kann sinnvoll sein, den aktuellen Ansatz der TAS fur die Skripterstellung fir alle neuen automati-
sierten Tests zu Uberarbeiten. Der Ansatz kann flr alle bestehenden automatisierten Tests nachgeristet

werden oder zumindest fUr diejenigen, die den gréBten Aufwand flr die Wartung erfordern.

Ein weiterer Bereich fur die Verbesserung der Testskripte kann sich auf deren Implementierung konzentrie-
ren, z.B.:

« Bewertung der Uberschneidung von Testskript/Testfall/Testschritt, um automatisierte Tests zu kon-
solidieren. Testfélle, die &hnliche Aktionssequenzen enthalten, sollten Testschritte nicht mehrfach
implementieren. Testschritte sollten in eine Funktion zusammengefasst und einer Bibliothek hinzuge-
fiigt werden, damit sie wiederverwendet werden kénnen. Diese Bibliotheksfunktionen kénnen dann
von verschiedenen Testfallen verwendet werden. Dadurch wird die Wartbarkeit der Testmittel erhéht.
Wenn Testschritte nicht identisch, aber ahnlich sind, kann eine Parametrisierung erforderlich sein.
Hinweis: Dies ist ein typischer Ansatz fir schlisselwortgetriebene Tests.

+ Etablierung eines Prozesses zur Wiederherstellung der TAS und des SUT nach Fehlerwirkungen.
Wenn wéahrend der Ausflihrung einer Testsuite eine Fehlerwirkung auftritt, sollte die TAS in der Lage
sein, diesen Zustand zurtickzusetzen, um mit dem nachstmdglichen Test fortzufahren. Wenn eine
Fehlerwirkung im SUT auftritt, muss die TAS die notwendigen WiederherstellungsmaBnahmen am
SUT durchfiihren (z. B. einen Neustart des SUT), sofern dies méglich und praktikabel ist.

» Evaluierung von Wartemechanismen, um sicherzustellen, dass der beste Mechanismus verwendet
wird. Es gibt drei gédngige Wartemechanismen:

— Hartcodierte Wartezeiten (d. h. eine bestimmte Anzahl von Millisekunden warten), die ange-
sichts der Unvorhersehbarkeit von Software-Antwortzeiten die Grundursache fir viele Fehlerzu-
stande in der Testautomatisierung sein kénnen.

— Dynamisches Warten durch Polling (z. B. Uberpriifung, ob eine bestimmte Zustandsanderung
oder Aktion stattgefunden hat) ist viel flexibler und effizienter:

+ Die TAS wartet nur die benétigte Zeit und es wird keine Testzeit verschwendet.
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+» Wenn der Prozess langer dauert als erwartet, wartet das Polling, bis die Fortsetzungs-
bedingung erfullt ist. Damit der Test nicht ewig in einem Fehlerzustand wartet, sollte ein
Timeout-Mechanismus eingebaut werden.

— Ein noch besserer Weg ist es, den Ereignismechanismus des SUT zu abonnieren. Dies ist viel
zuverlassiger als die anderen beiden Optionen, allerdings muss die Testskriptsprache die Ereig-
nisabonnierung unterstiitzen und das SUT muss der TAS diese Ereignisse anbieten. AuBBerdem
ist ein Timeout-Mechanismus erforderlich, sonst kann der Test bei einem Fehlerzustand ewig
warten.

Testausfiihrung

Wenn die Ausflihrung einer automatisierten Regressionstestsuite aufgrund zu langer Ausfiihrungszeit
nicht beendet ist, kann es notwendig sein, gleichzeitig in verschiedenen Testumgebungen zu testen, wenn
dies moglich ist. Wenn teure Systeme zum Testen verwendet werden, kann es eine Einschrankung sein,
dass alle Tests auf einem einzigen Zielsystem durchgefihrt werden missen. Es kann erforderlich sein, die
Testsuite flr Regressionstests in mehrere Teile aufzuteilen, die jeweils in einem bestimmten Zeitraum (z. B.
in einer einzigen Nacht) ausgefiihrt werden. Eine weitere Analyse der Uberdeckung der Testautomatisie-
rung kann Doppelungen aufdecken. Die Beseitigung von Duplikaten kann die Testausfihrung verkirzen
und weitere Effizienzgewinne bringen. Im Falle von CI/CD ist es eine gute Praxis, Batch-Jobs parallel
laufen zu lassen, um die Testausflhrungszeit zu optimieren. AuBBerdem empfiehlt es sich, automatisierte
Batch-Jobs zu planen, um die verschiedenen Pipelines zu einem bestimmten Zeitpunkt auszufihren, z. B.
jeden Morgen, um manuelle Interaktionen zu reduzieren und den Entwicklungsprozess zu beschleunigen.

Verifizierung

Bevor neue Verifizierungsfunktionen erstellt werden, sollte die Einfihrung einer Reihe von Standardverifi-
zierungsfunktionen fur die automatisierten Tests gepruft werden. Dadurch wird die mehrfache Implemen-
tierung von Verifizierungsfunktionen fir unterschiedliche Tests vermieden. Wenn die Verifizierungsfunk-
tionen nicht identisch, aber ahnlich sind, hilft die Verwendung von Parametern, damit eine Funktion fir
mehrere Objekttypen genutzt werden kann.

TAA

Es kann notwendig sein, die TAA zu &ndern, um Verbesserungen der Testbarkeit des SUT zu unterstit-
zen. Diese Anderungen kénnen in der Architektur des SUT und/oder in der TAA der TAS vorgenommen
werden. Dies kann eine wesentliche Verbesserung der Testautomatisierung erzielen, kann aber auch
erhebliche Anderungen und Investitionen in das SUT / die TAS erfordern. Wenn z. B. das SUT geéndert
wird, um APlIs fliir das Testen bereitzustellen, dann sollte auch die TAS entsprechend umgestaltet werden.
Das Hinzufligen solcher Funktionalitaten zu einem spéteren Zeitpunkt im SDLC kann sehr teuer werden;
es ist besser, dies zu Beginn der Testautomatisierung und in den frihen SDLC-Phasen des SUT zu be-
denken.

TAF

Neue Versionen der Kernbibliotheken eines TAF werden haufiger bereitgestellt. Manchmal handelt es sich
dabei um gréBere Aktualisierungen, so dass die neueste Version nicht sofort referenziert werden kann, da
sonst die Tests vieler Teams beeintrachtigt wirden. Daher ist es besser, zunachst ein Pilotprojekt und eine
Auswirkungsanalyse durchzufiihren. Danach kann ein Plan fur die Einfuhrung erstellt werden. Entweder
Ubernehmen alle Teams die neue Version der Kernbibliotheken gleichzeitig, indem sie die Abhangigkeit
in der Build-Datei der Kernbibliotheksschicht aktualisieren, oder jedes Team entscheidet individuell, wann
es die Aktualisierung in seiner Geschéaftslogikschicht vornimmt. Sobald alle Teams bereit sind, die neue
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Version der Kernbibliotheken zu verwenden, kénnen die Abhéngigkeiten in der Kernbibliotheksschicht
aktualisiert werden (siehe Kapitel 3.1.3).

Setup und Teardown

Aktionen und Konfigurationen, die vor oder nach jedem Testskript oder jeder Testsuite wiederholt werden,
sollten in die Setup- oder Teardown-Methoden verschoben werden. Auf diese Weise kénnen alle Ande-
rungen, die sich auf den Code auswirken, an einer Stelle aktualisiert werden, was zu einem geringeren
Wartungsaufwand flhrt. Beispielsweise kdnnen Webservice-Aufrufe verwendet werden, um Vorbedingun-
gen oder Nachbedingungen fur Ul-Tests zu erfillen (z. B. Benutzerregistrierung, Benutzerbereinigung und
Profileinrichtung).

Dokumentation

Dies umfasst alle Formen der Dokumentation, von der Dokumentation zur Testautomatisierung (z. B. was
der Testautomatisierungscode macht und wie er verwendet werden sollte) Uber die Benutzerdokumentati-
on fir die TAS bis hin zu den von der TAS erstellten Testberichten und Testprotokollen.

TAS-Funktionalitaten

TAS-Funktionalitaten, wie detaillierte Testberichterstattung, Testprotokolle und Integration in andere Sys-
teme, werden hinzugeflgt. Dabei sollte es sich nur um neue Funktionalitdten handeln, die auch genutzt
werden. Das Hinzufiigen ungenutzter Funktionalitaten erhdht die Komplexitét und verringert die Zuverlas-
sigkeit und Wartbarkeit.

TAF-Updates und -Upgrades

Durch Aktualisierungen oder Upgrades auf neue TAF-Versionen kdnnen neue Funktionen verflgbar wer-
den, die von den Testféllen genutzt werden kénnen, oder es kénnen Fehlerwirkungen korrigiert werden.
Das Risiko besteht darin, dass eine Aktualisierung des TAF durch ein Upgrade der bestehenden Test-
werkzeuge oder die Einfihrung neuer Werkzeuge negative Auswirkungen auf die bestehenden Testfélle
haben kann. Die neueste Version des Testwerkzeugs muss getestet werden, indem Beispieltests ausge-
fuhrt werden, bevor sie eingeflhrt wird. Die Beispieltests sollten reprasentativ fir die automatisierten Tests
verschiedener SUTs, verschiedener Testarten und ggf. verschiedener Testumgebungen sein.

8.1.3 Automatisierte Testmittel zwecks Anpassung an Updates des System unter Test
restrukturieren

Anderungen an einem bestehenden SUT erfordern Aktualisierungen der TAS einschlieBlich des TAF und
der Komponentenbibliotheken. Jede noch so triviale Anderung kann weitreichende negative Auswirkungen
auf die Zuverlassigkeit und Leistungsféahigkeit der TAS haben.

Identifizieren von Anderungen an den Komponenten der Testumgebung

Es ist zu beurteilen, welche Anderungen und Verbesserungen vorgenommen werden miissen und ob da-
durch Anderungen an den Testmitteln, den angepassten Funktionsbibliotheken oder dem Betriebssystem
erforderlich sind. Jede dieser Anderungen hat Auswirkungen auf die Leistung der TAS. Das iibergeordne-
te Ziel ist es, sicherzustellen, dass automatisierte Tests weiterhin effizient ablaufen. Anderungen sollten
schrittweise vorgenommen werden, wobei von einem "Minimum Viable Product"-Mindset ausgegangen
werden sollte, damit die Auswirkungen auf die TAS durch eine méglichst geringe Anzahl an auszufihren-
den Tests bewertet werden kann. Sobald klar ist, dass keine Nebenwirkungen aufgetreten sind, kénnen
die Anderungen vollstandig implementiert werden. Ein vollstandiger Regressionstestlauf ist der letzte
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Schritt, um zu Gberpriifen, ob sich die Anderung nicht negativ auf die automatisierten Testskripte ausge-

wirkt hat. Wahrend der Ausfihrung dieser Regressionstests kénnen Fehlerwirkungen festgestellt werden.
Die Identifizierung der Grundursache dieser Fehlerwirkungen (z. B. durch Testberichterstattung, Testproto-
kolle und Testdatenanalyse) stellt sicher, dass diese nicht auf die Verbesserung der Testautomatisierung

zurtickzuflihren sind.

Steigerung der Effizienz und Effektivitat der zentralen TAS-Funktionsbibliotheken

Mit zunehmender Reife einer TAS werden neue Mdéglichkeiten entdeckt, Aufgaben effizienter zu erledigen.
Diese neuen Verfahren (z. B. die Optimierung von Funktionscode und die Verwendung neuerer Betriebs-
systembibliotheken) miissen in die Kernfunktionsbibliotheken aufgenommen werden, die vom aktuellen
Projekt und von zukinftigen Projekten verwendet werden.

Konsolidierung mehrerer Funktionen, die auf dasselbe Steuerelement wirken

Ein groBer Teil eines automatisierten Testlaufs besteht aus der Abfrage von Steuerelementen der GUI.
Diese Abfrage dient dazu, Informationen von einem Steuerelement zu erhalten (z. B. sichtbar/nicht sicht-
bar, aktiviert/nicht aktiviert, GréBe und Abmessungen sowie Daten). Mit diesen Informationen kann ein
automatisierter Test ein Element aus einer Dropdown-Liste auswéhlen, Daten in ein Feld eingeben und
einen Wert aus einem Feld auslesen. Es gibt mehrere Funktionen, die auf Steuerelemente zugreifen, um
diese Informationen zu ermitteln. Einige Funktionen sind sehr spezialisiert, wédhrend andere eher allge-
meiner Natur sind. So kann es beispielsweise eine spezielle Funktion geben, die nur mit Dropdown-Listen
interagiert. Es kann aber auch eine Funktion geben, die weitere Funktionen aufruft, indem sie eine Funk-
tion als einen ihrer Parameter angibt. Daher kénnen mehrere Funktionen in weniger Funktionen zusam-
mengefasst und vom TAE verwendet werden, um die gleichen Ergebnisse zu erzielen und die Wartung zu
minimieren.

Refaktorisierung der TAA, um mit den Anderungen im SUT Schritt zu halten

Wahrend des Lebenszyklus einer TAS miissen Anderungen vorgenommen werden, um Anderungen im
SUT zu berlicksichtigen. Wenn sich das SUT weiterentwickelt und reift, muss sich auch die zugrunde lie-
gende TAA weiterentwickeln, um sicherzustellen, dass die Unterstiitzung des SUT weiterhin vorhanden
ist. Bei der Erweiterung von Funktionalitditen muss darauf geachtet werden, dass diese nicht ad hoc imple-
mentiert werden, sondern analysiert und in der TAA geédndert werden. So wird sichergestellt, dass, wenn
neue SUT-Funktionalitat zusatzliche Testskripte erfordert, kompatible Komponenten vorhanden sind, um
diese neuen automatisierten Tests zu unterstitzen.

Namenskonventionen und Standardisierung

Bei der Einflihrung von Anderungen miissen Namenskonventionen fiir den neuen Testautomatisierungs-
code und neue Funktionsbibliotheken mit den zuvor definierten Standards Ubereinstimmen (siehe Kapitel
4.3.1).

Evaluierung bestehender Testskripte zwecks Uberarbeitung/Léschung

Zum Anderungs- und Verbesserungsprozess gehért auch eine Bewertung der vorhandenen Testskripte,
ihrer Verwendung und ihres fortlaufenden Mehrwerts. Wenn beispielsweise bestimmte Tests komplex und
zeitaufwendig sind, kann es sinnvoller und effizienter sein, sie in kleinere Tests zu zerlegen. Durch die
gezielte Léschung von Tests, die nur selten oder gar nicht ausgefiihrt werden, wird die Komplexitat der
TAS reduziert und es wird klarer, was gewartet werden muss.
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8.1.4 Mdglichkeiten fir den Einsatz von Testautomatisierungswerkzeugen zusammen-
fassen

Abgesehen vom eigentlichen Testen kann die Testautomatisierung bei weiteren Testaktivitaten helfen, wie
z.B. den folgenden:

Einrichtung und Steuerung der Umgebung

Bestimmte Testskripte (z. B. die Erstellung von Testdaten) kénnen in Setup-Methoden wirksam eingesetzt
werden, um verschiedene Testdaten in einer neuen Testumgebung zu erstellen. In einer Situation, in der
Benutzer mit mehreren Profilen auf der Grundlage verschiedener Dateneingaben erstellt werden mussen,
kann ein Team ein automatisiertes Testskript verwenden, um einen Webservice-Endpunkt aufzurufen, der
diese Benutzer registriert. Testskripte kénnen die Einrichtung der Testinfrastruktur und die Bereinigung
im Anschluss an den Prozess steuern. So l&sst sich Zeit sparen und sicherstellen, dass in jeder neuen
Testumgebung die richtigen Benutzer vorhanden sind. Beispielsweise kénnten auch Testprotokolle und
andere Testmittel automatisch aus der Testumgebung entfernt werden, wodurch die Organisation und
Nutzung der Testumgebung effizienter wird.

Datenalterung

Mit Hilfe der Testautomatisierung lassen sich Testdaten in der Testumgebung manipulieren. In Datenban-
ken kdnnen z. B. die Datumsfelder Gberpruft und kontrolliert werden, um sie in Bezug auf das Jahr auf
dem neuesten Stand zu halten.

Screenshot- und Videoerstellung

Die meisten modernen Ul-Testautomatisierungswerkzeuge verfligen Uber eine eingebaute Funktion zur
Erstellung und Speicherung von Screenshots oder Videos, wenn bestimmte Bedingungen eintreten. Mit
diesen Testwerkzeugen kénnen die Teams die Fachbereiche dabei unterstlitzen, Screenshots und Videos
der tatsachlichen Nutzung fur die Dokumentation von Softwarereleases oder fiir Marketingzwecke zu
erstellen.
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9 Anhange A - Lernziele/Kognitiver Wissenstand

Die nachfolgenden Lernziele sind fur diesen Lehrplan definiert. Jedes Thema des Lehrplans wird anhand

des jeweiligen Lernziels untersucht.

Die Lernziele beginnen mit einem der nachfolgenden Aktionsverben, das dem jeweiligen kognitiven Wis-

sensstand entspricht (siehe unten).
Stufe 2: Verstehen (K2)

Der Kandidat kann die Griinde oder Erklarungen fir Aussagen zum Thema auswéhlen und kann das
Testkonzept zusammenfassen, vergleichen, einordnen und Beispiele nennen.

Aktionsverben: Klassifizieren, vergleichen, differenzieren, unterscheiden, erklaren, Beispiele nennen,

schlieBen (auf), zusammenfassen

Beispiele

Anmerkungen

Klassifizieren Sie Testwerkzeuge nach ihrem
Zweck und den Testaktivitaten, die sie unterstiit-
zen.

Vergleichen Sie die verschiedenen Teststufen.

Kann verwendet werden, um nach Ahnlichkeiten,
Unterschieden oder beidem zu suchen.

Differenzieren Sie zwischen Testen und Debug-
ging.

Sucht nach Unterschieden zwischen Konzepten.

Unterscheiden Sie zwischen Projektrisiken und
Produktrisiken.

Ermdglicht die separate Klassifizierung von zwei
(oder mehr) Konzepten.

Erklaren Sie, wie sich der Kontext auf den Testpro-
zess auswirkt.

Nennen Sie Beispiele daflr, warum Testen notwen-
dig ist.

SchlieBen Sie aus einem gegebenen Profil von
Fehlerzustianden auf die Grundursache von Feh-
lern.

Fassen Sie die Aktivititen des Review-Prozesses
far Arbeitsergebnisse zusammen.

Stufe 3: Anwenden (K3)

Der Kandidat kann ein Verfahren ausfiihren, wenn er mit einer vertrauten Aufgabe konfrontiert wird, oder
das richtige Verfahren auswahlen und es auf einen gegebenen Kontext anwenden.

Aktionsverben: Anwenden, umsetzen, erstellen, ableiten, nutzen
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Beispiele

Anmerkungen

Wenden Sie die Grenzwertanalyse an, um Testfélle
aus gegebenen Anforderungen abzuleiten.

Sollte sich auf ein Verfahren/eine Technik/einen
Prozess etc. beziehen.

Setzen Sie Methoden zur Erfassung von Metriken
um, um technische und Managementanforderun-
gen zu unterstitzen.

Erstellen Sie Installierbarkeitstests flir mobile
Anwendungen.

Nutzen Sie die Verfolgbarkeit, um den Testfort-
schritt auf Vollstandigkeit und Konsistenz mit den
Testzielen, der Teststrategie und dem Testkonzept
zu Uberwachen.

Koénnte in einem LO verwendet werden, in dem der
Kandidat in der Lage sein soll, ein Verfahren oder
eine Technik zu nutzen. Ahnlich wie ’anwenden’.

Stufe 4: Analysieren (K4)

Der Kandidat kann Informationen, die sich auf ein Verfahren oder eine Technik beziehen, zum besseren
Verstandnis in ihre Bestandteile zerlegen und zwischen Fakten und Schlussfolgerungen unterscheiden.
Eine typische Anwendung ist die Analyse eines Dokuments, einer Software oder einer Projektsituation
und das Vorschlagen geeigneter MaBnahmen zur Lésung eines Problems oder einer Aufgabe.

Aktionsverben: Analysieren, dekonstruieren, gliedern, priorisieren, auswahlen

Beispiele

Anmerkungen

Analysieren Sie eine gegebene Projektsituation,

um festzustellen, welche Black-Box-Testverfahren
oder erfahrungsbasierten Testverfahren zur Errei-
chung bestimmter Ziele eingesetzt werden sollten.

Nur in Verbindung mit einem messbaren Ziel der
Analyse prifbar. Sollte die Form ’Analysieren Sie
xxxx bis xxxx’ (oder &hnlich) haben.

Priorisieren Sie Testfalle in einer bestimmten Test-
suite fir die Ausfiuhrung auf der Grundlage der
damit verbundenen Produktrisiken.

Wabhlen Sie geeignete Teststufen und Testarten
zur Verifizierung einer gegebenen Menge von
Anforderungen aus.

Ist notwendig, wenn die Auswahl eine Analyse
erfordert.

Referenz

(Fur die kognitiven Ebenen von Lernzielen)

Anderson, L. W. und Krathwohl, D. R. (Hrsg.) (2001) A Taxonomy for Learning, Teaching, and Assessing:
A Revision of Bloom’s Taxonomy of Educational Objectives, Allyn & Bacon.
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10 Anhdnge B — Matrix zur Verfolgbarkeit des geschaftlichen Nutzen (Business
Outcomes) mit Lernzielen (Learning Objectives)

Dieser Abschnitt listet die Anzahl der Lernziele des vorliegenden Lehrplans auf, die mit dem geschéftlichen Nutzen in Verbindung stehen, sowie
die Verfolgbarkeit zwischen dem geschéftlichen Nutzen des Lehrplans und den Lernzielen des Advanced Level Test Automation Engineering.

. L glglglalalga|g|g|aFFF
Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& | & | & & & & | & | m|m | m
. 1 1 1 1 1 1 1 1 1 m w w
neering 5|3(8/6|8|3(3|18|8|9(9|9S
= IN|® ||| |N|® |0 5|2 |m
TAE-BO1 Zweck der Testautomatisierung beschreiben 1
TAE-BO2 Testautomatisierung im Softwareentwicklungslebenszyklus verstehen 2
TAE-BO3 Konfiguration einer Infrastruktur zur Erméglichung der Testautomatisierung 5
verstehen
TAE-BO4 Den Ev.alwerungsprozess fur die Auswahl der richtigen Werkzeuge und >
Strategien kennen
Designkonzepte fur den Aufbau modularer und skalierbarer Testautomati-
TAE-BO5 . . 5
sierungslésungen verstehen
Einen Ansatz, einschlieB3lich eines Piloten, zur Planung der Testautomati-
TAE-BO6 . . . N 1
sierung innerhalb des Softwareentwicklungslebenszyklus auswahlen
(Neue oder modifizierte) Testautomatisierungslésungen, die den techni-
TAE-BO7 : 1
schen Anforderungen entsprechen, entwerfen und entwickeln
TAE-BOS Umfang'unc.j Ansatz der Testautomatisierung und Wartung von Testmitteln 1
berlcksichtigen
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Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& & | & & & & | & | m|m | m
: v o 0| o o ol w| o o] R B NR
neering O/lQ|o|lo|o|o|lo|o|o|lQ(2|Q
= IN|® | H|A | (N|® |0 |5 |32 e
TAE-BO9 Die Integration automatisierter Tests in Cl/CD-Pipelines verstehen 3
Verstehen, wie man Testautomatisierungsdaten sammelt, analysiert und
TAE-BO10 - . X . 3
darlber berichtet, um Stakeholder zu informieren
TAE-BO11 Testautomatisierungs-Infrastruktur verifizieren 4
TAE-BO12 gﬂec;%;g?:flten zur kontinuierlichen Verbesserung der Testautomatisierung 4
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: EEEEEEEEERIEE
Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& & | & & & & | & | m|m | m
: O o | 0| | o | w| | o R R
neering O/lQ|o|lo|o|o|lo|o|o|lQ(2|Q
= MNP ||| | N |® |0 ||~
LO-Nummer | Lernziel (K-level)
1 Einfiihrung und Ziele der Testautomatisierung - 45 Minuten (K2)
1.1 Zweck der Testautomatisierung
TAE-1.1.1 ... die Vor- und Nachteile der Testautomatisierung erklaren (K2) X
1.2 Testautomatisierung im Softwareentwicklungslebenszyklus
TAE-1.2.1 ... den Einsatz der Testautomatisierung in verschiedenen x
o Softwareentwicklungslebenszyklus-Modellen erklaren (K2)
... geeignete Testautomatisierungswerkzeuge fiir ein bestimmtes System
TAE-1.2.2 - X
unter Test auswahlen (K2)
2 Vorbereitung auf die Testautomatisierung - 180 Minuten (K4)
5 1 Die Konfiguration einer Infrastruktur zur Erméglichung einer Testautomati-
’ sierung verstehen
... Anforderungen an die Konfiguration einer Infrastruktur beschreiben, um
TAE-2.1.1 o, .~ X
Testautomatisierung zu ermdglichen (K2)
TAE-2 1 2 Ejen Einsatz einer Testautomatisierung in verschiedenen Umgebungen x
erlautern (K2)
50 Den Evaluierungsprozess fur die Auswahl der richtigen Werkzeuge und
’ Strategien kennen
... ein System unter Test analysieren, um die geeignete Testautomatisie-
TAE-2.2.1 - . X
rungsldésung zu bestimmen (K4)
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: EEEEEEEEERIEE
Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& & | & & & & | & | m|m | m
: O o | 0| | o | w| | o R R
neering O/lQ|o|lo|o|o|lo|o|o|lQ(2|Q
= | dM|®|R|ja|o|JN|o|o|3|2p
TAE-2.2.2 ... technische Befunde einer Werkzeugevaluation veranschaulichen (K4) X
3 Testautomatisierungsarchitektur - 210 Minuten (K3)
3.1 Entwurfskonzepte in der Testautomatisierung anwenden
TAE-3.1 1 ... die wichtigsten Funktionen einer Testautomatisierungsarchitektur erlau- x
tern (K2)
TAE-3.1.2 ... erlautern, wie man eine Testautomatisierungslésung entwirft (K2) X
TAE-3.1.3 ... die Schichten von Testautomatisierungsframeworks anwenden (K3) X
TAE-3.1.4 ... die verschiedenen Ansatze zur Automatisierung von Testfallen anwen- x
den (K3)
TAE-3.1 5 ... die Entwurfsprinzipien und Entwurfsmuster in der Testautomatisierung x
anwenden (K3)
4 Implementierung der Testautomatisierung - 150 Minuten (K4)
4.1 Entwicklung der Testautomatisierung
... Richtlinien anwenden, die eine effektive Pilotierung und Implementie-
TAE-4.1.1 g N X
rung der Testautomatisierung unterstitzen (K3)
4.2 Risiken im Zusammenhang mit der Entwicklung der Testautomatisierung
... Risiken bei der Einflhrung analysieren und Strategien zur Risikominde-
TAE-4.2.1 . o X
rung fur die Testautomatisierung planen (K4)
4.3 Wartbarkeit einer Testautomatisierungslésung

v2.0 (deutsche Version)

Seite 66 von 75

© International Software Testing Qualifications Board

27. November 2024



/

ISTQB® Certified Tester ISm:eI,Eﬁoﬁm
Advanced Level Syllabus — Test Automation Engineering (CTAL-TAE) Testing Qualifications Board
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Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& & | & & & & | & | m|m | m
: O o | 0| | o | w| | o R R
neering O/lQ|o|lo|o|o|lo|o|o|lQ(2|Q
= MNP ||| | N |® |0 ||~
... erlautern, welche Faktoren die Wartbarkeit einer Testautomatisierungslé-
TAE-4.3.1 . ) X
sung unterstitzen und beeinflussen (K2)
5 Implementierungs- und Deployment-Strategien flr die Testautomatisierung
- 90 Minuten (K3)
5.1 Integration automatisierter Tests in ClI/CD-Pipelines verstehen
... Testautomatisierung auf verschiedenen Teststufen innerhalb von Pipeli-
TAE-5.1.1 X
nes anwenden (K3)
TAE-5.1.2 ... Konfigurationsmanagement fur Testmittel erklaren (K2) X
TAE-5.1.3 Abhang|gke|ten bei der Testautomatisierung fur eine API-Infrastruktur x
erlautern (K2)
6 Testautomatisierung: Berichtswesen und Metriken - 150 Minuten (K4)
6.1 Erfassung, Analyse und Auswertung von Daten zur Testautomatisierung
TAE-6.1 1 ... Methoden zur Erfassung von Daten aus der Testautomatisierungslé- x
o sung und dem System unter Test anwenden (K3)
... Daten aus der Testautomatisierungslésung und dem System unter Test
TAE-6.1.2 ; . . X
analysieren, um die Ergebnisse besser zu verstehen (K4)
TAE-6.13 ... erklaren, wie ein Testfortschrittsbericht erstellt und veréffentlicht wird x
(K2)
7 Verifizierung der Testautomatisierungslésung - 135 Minuten (K3)
7.1 Verifizierung der Testautomatisierungs-Infrastruktur
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: EEEEEEEEERIEE
Geschéftlicher Nutzen: Advanced Level Test Automation Engi-| & (& (& & | & & & & | & | m|m | m
: W o W o o e oo | RR|RB
neering O/lQ|o|lo|o|o|lo|o|o|lQ(2|Q
= N |®| RO | N|® |0 |52 0
TAE-7 1.1 ... die Verifizierung der Testautomatisierungsumgebung planen, einschlief3- x
T lich der Einrichtung der Testwerkzeuge (K3)
... das korrekte Verhalten fur ein gegebenes automatisiertes Testskript
TAE-7.1.2 ) ! " X
und/oder eine Testsuite erldutern (K2)
TAE-7.1.3 ... identifizieren, wo die Testautomatisierung unerwartete Ergebnisse liefert x
(K2)
... erlautern, wie statische Analyse helfen kann, die Qualitat des Codes flir
TAE-7.1.4 ; L X
die Testautomatisierung zu verbessern (K2)
8 Kontinuierliche Verbesserung - 210 Minuten (K4)
8.1 Kontinuierliche Verbesserungsmdglichkeiten bei der Testautomatisierung
... Mdglichkeiten zur Verbesserung von Testféllen durch Datensammlung
TAE-8.1.1 X
und Datenanalyse entdecken (K3)
... technische Aspekte einer eingesetzten Testautomatisierungslésung
TAE-8.1.2 . X
analysieren und Verbesserungen empfehlen (K4)
... automatisierte Testmittel zwecks Anpassung an Updates des System
TAE-8.1.3 ) X
unter Test restrukturieren (K3)
... Méglichkeiten fur den Einsatz von Testautomatisierungswerkzeugen
TAE-8.1.4 X
zusammenfassen (K2)
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11 Anhédnge C — Release Notes

Der Syllabus ISTQB® Test Automation Engineering 2024 ist eine umfassende Aktualisierung und Neufas-
sung der Version 2016. Aus diesem Grund gibt es keine detaillierten Versionshinweise pro Kapitel und
Abschnitt. Der Inhalt wurde flr die Rolle des Testautomatisierungsentwicklers erheblich erweitert, wah-
rend strategische Inhalte in den neuen Syllabus ISTQB® Testautomatisierungsstrategie 2024 verschoben

wurden.
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12 Anhange D — Bereichsspezifische Begriffe

Term-Name

Definition

DevSecOps

Eine Methodik, die Entwicklung, IT-Sicherheit und
Betrieb kombiniert und einen hohen Automatisie-
rungsgrad aufweist.

Flow Model Pattern

Eine High-Level-Ansicht des Arbeitsbereichs, sei-
ner Komponenten und der Verbindungen zwischen
ihnen.

User Journey

Eine Reihe von Schritten, die aus der Perspek-
tive der Erfahrung einer Person zeigen, wie ein
Benutzer mit einem System unter Test interagiert.

Page Object Pattern

Ein Entwurfsmuster der Testautomatisierung zur
Verbesserung der Wartung von Tests und zur
Verringerung von dupliziertem Code.

Versionskontrolle

Ein Verfahren zum Einchecken und Speichern
bestimmter Versionen von Quellcode.
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