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Foundation Level Lehrplan

Einfihrung

Zweck des Dokuments

Dieser Lehrplan definiert die Basisstufe (Foundation Level) des Softwaretest-Ausbildungsprogramms
des International Software Testing Qualifications Board (im Folgenden kurz ISTQB® genannt). Das In-
ternational Software Testing Qualifications Board stellt den Lehrplan den nationalen Testing Boards
zur Verfigung, damit diese in ihrem Zusténdigkeitsbereich Ausbildungsanbieter akkreditieren und Pru-
fungsfragen in der jeweiligen Landessprache erarbeiten und Prifungsinstitutionen zur Verfiigung stel-
len kénnen. An Hand des Lehrplanes erstellen Ausbildungsanbieter ihre Kursunterlagen und legen
eine angemessene Unterrichtsmethodik fur die Akkreditierung fest. Die Lernenden bereiten sich an-
hand des Lehrplans auf die Prifung vor.

Weitere Informationen Uber Geschichte und Hintergrund dieses Lehrplans sind in Anhang A dieses
Lehrplans aufgefihrt.

Der ISTQB® Certified Tester, Foundation Level

Die Basisstufe des Certified Tester Ausbildungsprogramms soll alle in das Thema Software Testen
involvierten Personen ansprechen. Dies schlie3t Personen in Rollen wie Tester, Testanalysten, Test-
ingenieure, Testberater, Testmanager, Abnahmetester und Softwareentwickler mit ein. Die Basisstufe
richtet sich ebenso an Personen in der Rolle Projektleiter, Qualitatsmanager, Softwareentwicklungs-
manager, Systemanalytiker (Business Analysten), IT-Leiter oder Managementberater, welche sich ein
Basiswissen und Grundlagenverstandnis Uber das Thema Softwaretesten erwerben mdchten. Inhaber
des Foundation Level Zertifikats sind befahigt, weiterfihrende Kurse im Bereich Softwaretest und die
Prifung zum Certified Tester Advanced Level (Aufbaustufe) zu absolvieren.

Lernziele / Kognitive Stufen des Wissens
Jeder Abschnitt dieses Lehrplans ist einer kognitiven Stufe zugeordnet:
- K1: wiedergeben, nennen, aufzahlen, bezeichnen, erkennen
K2: beschreiben, darstellen, erlautern, erklaren, tbertragen, zusammenfassen, identifizieren,
erganzen, interpretieren, schlussfolgern; verstehen, vergleichen, begrinden
K3: anwenden, ausfiihren, analysieren, ermitteln, vorschlagen, entwerfen, entwickeln, formu-
lieren, beurteilen, unterscheiden

Weitere Details und Beispiele Uber Lernziele sind in Anhang A zu finden.

Alle Begriffe, die im Absatz direkt unter der Uberschrift unter "Begriffe" genannt werden, sollen wie-
dergegeben werden kdnnen (K1), auch wenn dies in den Lernzielen nicht explizit genannt wird.

Die Prufung

Auf diesem Lehrplan basiert die Prifung fir das Foundation Level Zertifikat. Eine Prifungsfrage
kann Stoff aus mehreren Kapiteln des Lehrplans abfragen. Alle Abschnitte (Kapitel 1 bis 6) die-
ses Lehrplans kénnen geprift werden.

Das Format der Priifung ist Multiple Choice.

Prufungen kdnnen im Anschluss an einen akkreditierten Ausbildungslehrgang oder Kurs-unabhéangig
(z.B. in einem Prufzentrum) absolviert werden. Die von den nationalen Testing Boards zugelassenen
Prifungsanbieter sind auf der jeweiligen Homepage im Internet aufgelistet (z.B. German Testing
Board e.V.: www.german-testing-board.info).

Akkreditierung

Ausbildungsanbieter, deren Ausbildungsunterlagen entsprechend diesem Lehrplan aufgebaut sind,
mussen durch ein vom ISTQB® anerkanntes nationales Testing Board akkreditiert werden. Die Akkre-
ditierungsrichtlinien kdnnen bei diesem nationalen Board (in Deutschland: German Testing Board
e.V.) oder bei der/den Organisation/en bezogen werden, welche die Akkreditierung im Auftrag des na-
tionalen Boards durchfuhrt/durchfihren. Ein akkreditierter Kurs ist als zu diesem Lehrplan konform
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anerkannt und darf als Bestandteil eine ISTQB® Priifung enthalten. Weitere Anleitungen fir Aushbil-
dungsanbieter sind in Anhang D enthalten.

Detaillierungsgrad
Der Detaillierungsgrad dieses Lehrplans erlaubt international konsistentes Lehren und Prifen. Um
dieses Ziel zu erreichen, beinhaltet dieser Lehrplan folgendes:

Allgemeine Lernzielen, welche die Intention der Basisstufe beschreiben

Inhalte, die zu lehren sind mit einer Beschreibung und wo notwendig, Referenzen zu
weiterfuhrender Literatur

Lernziele fur jeden Wissensbereich, welche das beobachtbare kognitive Ergebnis der Schu-
lung und die zu erzielende Einstellung des Teilnehmers beschreiben

Eine Liste von Begriffen, welche der Teilnehmer wiedergeben und verstehen soll

Eine Beschreibung der wichtigen zu lehrenden Konzepte, inklusive der Quellen wie anerkann-
te Fachliteratur und Normen und Standards

Der Lehrplan ist keine vollstandige Beschreibung des Wissensgebiets ,Softwaretesten”. Er reflektiert
lediglich den nétigen Umfang und Detaillierungsgrad, welcher fur die Lehrziele des Foundation Level
relevant ist.

Lehrplanaufbau

Der Lehrplan besteht aus 6 Hauptkapiteln. Jeder Haupttitel eines Kapitels zeigt die Lernzielkategorie,
welche mit dem jeweiligen Kapitel abgedeckt werden soll und legt die Unterrichtszeit fest, welche in
einem akkreditierten Kurs mindestens fiir dieses Kapitel aufgewendet werden muss.

Beispiel:

2 Testen im Software Lebenszyklus (K2) 135 Minuten

Das Beispiel zeigt, dass in Kapitel 2 Lernziele K1 (ein héheres Lernziel impliziert die tieferen Lernzie-
le) und K2 (aber nicht K3) erwartet wird und 135 Minuten fir das Lehren des Materials in diesem Kapi-
tel vorgesehen sind.

Jedes Kapitel enthélt eine Anzahl von Unterkapiteln. Jedes Unterkapitel kann wiederum Lernziele und
einen Zeitrahmen vorgeben. Wird bei einem Unterkapitel keine Zeit angegeben, so ist diese im Ober-
kapitel bereits enthalten.

Version 2005 Seite 8 von 73 1. Oktober 2005
© International Software Testing Qualifications Board




- International
Certified Tester Software Testing

Quialifications Board

Foundation Level Syllabus

1. Grundlagen des Softwaretestens (K2) 155 Minuten

Lernziele fur Grundlagen des Softwaretestens
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

1.1 Warum sind Softwaretests notwendig? (K2)

- Anhand von Beispielen beschreiben, auf welche Art ein Softwarefehler Menschen, der Umwelt
oder einem Unternehmen Schaden zuftigen kann. (K2)
Zwischen der Ursache eines Fehlers und seinen Auswirkungen unterscheiden. (K2)
Anhand von Beispielen herleiten, warum Testen notwendig ist. (K2)
Beschreiben, warum Testen Teil der Qualitatssicherung ist und Beispiele angeben, wie Testen
zu einer hoheren Qualitét beitragt. (K2)
Die Begriffe Fehlhandlung, Fehlerzustand / Defekt, Fehlerwirkung / Ausfall und die zugehori-
gen Definitionen kennen. (K1)

1.2 Was ist Softwaretesten? (K2)
Die allgemeinen Zielsetzungen des Testens kennen. (K1)
Testen in Softwareentwicklung, -wartung und —betrieb als Mittel zum Finden von Fehler, zum
Vermitteln von Vertrauen und Information und zum Verhindern von Fehlern beschreiben. (K2)

1.3 Allgemeine Grundsatze des Softwarertestens (K2)
Die fundamentalen Grundsétze des Softwaretestens erklaren. (K2)

1.4 Fundamentaler Testprozess (K1)
Die fundamentalen Aktivitdten von der Planung bis zum Testabschluss und die Hauptaufga-
ben wahrend jeder Aktivitat kennen. (K1)

1.5 Die Psychologie des Testens (K2)
Wissen, dass der Testerfolg von psychologischen Faktoren beeinflusst wird (K1):
0 klare Zielsetzungen
0 Ausgewogenheit zwischen Eigenlberwachung und unabhéngigem Testen
0 Wichtigkeit einer sachlichen Kommunikation und Rickmeldung beztglich Problemen
Zwischen der unterschiedlichen Denkweise eines Testers und eines Entwicklers differenzie-
ren. (K2)
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1.1 Warum sind Softwaretests notwendig (K2) 20 Minuten

Begriffe
Fehler, Fehlhandlung, Fehlerwirkung / Ausfall, Fehlerzustand / Defekt, Qualitat, Risiko, Software, Tes-
ten

1.1.1  Softwaresystemzusammenhang (K1)

Softwaresysteme spielen in einem zunehmend grof3en Teil des Lebens eine wichtige Rolle, von Busi-
ness-Software (z.B. Bankanwendungen) bis zu Industrieprodukten (z.B. Autos). Die meisten Endan-
wender haben bereits schlechte Erfahrungen mit Softwaresystemen gemacht, die nicht so funktioniert
haben wie erwartet. Software die nicht korrekt funktioniert, kann zu vielerlei Problemen fiihren, wie
z.B. Geld-, Zeit- oder Imageverlust oder sogar zu Personenschéden, wie Verletzungen oder Tod.

1.1.2  Ursachen fur Softwarefehlern (K2)

Ein Mensch kann eine Fehlhandlung begehen, die einen Defekt (Fehlerzustand) im Code einer Soft-
ware oder eines Systems oder in einem Dokument verursacht. Wenn der Defekt im Code ausgefihrt
wird, wird das System nicht das tun, was es tun sollte (oder etwas tun, was es nicht tun sollte) und
dabei eine Fehlerwirkung hervorrufen oder ausfallen. Defekte in Software, Systemen oder Dokumen-
ten kdnnen, missen aber nicht zu einer Fehlerwirkung oder einem Ausfall fiihren.

Defekte treten auf, weil Menschen Fehlhandlungen begehen, z.B. unter Zeitdruck, bei komplexem
Code, durch Komplexitéat der Infrastruktur, bei neuen/geénderten Technologien, und/oder vielen Sys-
temwechselbeziehungen.

Fehlerwirkungen kdnnen aber auch durch Umgebungsbedingungen hervorgerufen werden. Strahlung,
elektromagnetischen Felder oder Schmutz kénnen z.B. Defekte in der Firmware verursachen; ebenso
kann die Ausfihrung der Software durch das Andern von Hardwarezustdnden beeinflusst werden.

1.1.3 Die Rolle des Testens bei Entwicklung, Wartung und beim Betrieb von Soft-
ware (K2)

Intensives Testen von Systemen und Dokumentation kann helfen das Risiko, dass Probleme im ope-
rativen Betrieb auftreten, zu reduzieren. Und es kann dazu beitragen, die Qualitdt des Softwaresys-
tems zu erhéhen, indem Fehler vor der Freigabe in die operative Verwendung gefunden und behoben
werden.

Softwaretesten kann auch notwendig sein, um vertragliche oder gesetzliche Vorgaben oder spezielle
Industrienormen zu erfillen.

1.1.4  Testen und Qualitat (K2)

Testen ermoglicht es, die Qualitat von Software zu messen, ausgedriickt durch die Anzahl gefundener
Fehler. Dies gilt sowohl fiur funktionale als auch fir nicht-funktionale Anforderungen und Merkmale
(z.B. Zuverlassigkeit, Benutzerfreundlichkeit, Effizienz und Wartbarkeit); fur weitere Informationen zum
Thema nicht-funktionales Testen siehe Kapitel 2; fir weitere Information tber Software Qualitats-
merkmale finden Sie in der Norm ‘Software Engineering — Software Product Quality’ (ISO 9126).

Wenn wenige oder keine Fehler gefunden werden, kann Testen Vertrauen in die Qualitat eines Sys-
tems schaffen. Ein angemessen spezifizierter Test, der keine Fehler zeigt, reduziert das allgemeine
Risikoniveau in einem System. Falls Testen Méangel findet und diese Mangel behoben werden, steigt
die Qualitat des Softwaresystems.
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Aus den Fehlern vorangegangener Projekte sollte gelernt werden. Wenn man die Ursachen von Man-
geln und Fehlern, die beim Test in anderen Projekten gefunden wurden, verstanden hat, kann man
Entwicklungsprozesse zielgerichtet verbessern. Dies wiederum beugt dem erneuten Auftreten der
Fehler vor und sollte als Konsequenz die Qualitat zukinftiger Systeme verbessern.

Testen sollte als eine QualitatssicherungsmafRnahme in den Entwicklungsprozess integriert sein (z.B.
neben Entwicklungsstandards, Training und Fehlerursachenanalyse).

1.1.5 Wieviel Testaufwand ist notwendig? (K2)

Um zu entscheiden, wie viel Test notwendig ist, sollte das Risikoniveau beriicksichtigt werden. Dies
schlief3t sowohl technische Risiken, wirtschaftlicher Risiken und Projektrisiken als auch Projektrand-
bedingungen, wie Zeit und Budget ein. (Risiko wird im Kapitel 5 weiter diskutiert).

Testen sollte den Beteiligten genugend Informationen liefern, um fundierte Entscheidungen Uber die
Freigabe der getesteten Software oder des Systems treffen zu konnen. Die Freigabe kann die Uber-
gabe des Systems an den nachsten Entwicklungsschritt bedeuten oder die Ubergabe des Systems an
die Kunden.
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1.2 Was ist Softwaretesten? (K2) 30 Minuten

Begriffe
Code, Debugging, Entwicklung (von Software), Anforderung, Review, Testbasis, Testfall, Testen,
Testziele

Hintergrund
Verbreitet ist die Auffassung, dass Testen nur aus dem Ausfiihren von Tests d.h. dem Ausfihren der
Software, besteht. Dies ist Teil des Testens, umfasst jedoch noch lange nicht alles.

Weitere Testaktivitdten sind vor und nach der Testdurchfiihrung angesiedelt. Dazu gehéren: Planung
und Steuerung der Tests, Auswahl der Testkriterien, Testfallspezifikation und Uberpriifen der Resulta-
te, Auswertung der Testendekriterien, Berichten tUber den Testprozess und das zu testende System,
Abschlussarbeiten (z.B. nachdem eine Testphase abgeschlossen ist). Zum Testen z&hlt ebenfalls das
Prifen von Dokumenten (Quellcode inbegriffen) und die statische Analyse.

Sowohl das dynamische Testen als auch das statische Testen kdnnen als Mittel zur Erreichung &hnli-
cher Zielsetzungen eingesetzt werden. Dabei werden Informationen zur Verbesserung des zu testen-
de Systems, des Entwicklungs- und des Testprozesses geliefert.

Testen verfolgt verschiedene Ziele:
Das Aufdecken von Fehlern
Das Erzeugen von Vertrauen und Informationen bezlglich des Qualitatsniveaus des Systems
Fehlerwirkungen vorzubeugen

Tests fruh im Projektverlauf bzw. im Lebenszyklus einer Software zu spezifizieren, kann helfen Fehler
schon in der Spezifikation zu finden. Die Systemspezifikation (die Testbasis) wird so mittels der friihen
Testspezifikation verifiziert. So wird verhindert, dass Spezifikationsfehler in den Programmcode tber-
nommen werden.

Aus den verschiedenen Zielsetzungen beim Testen ergeben sich verschiedene Gesichtspunkte. Zum
Beispiel konnte bei herstellerinternen Tests im Testentwurf (z.B. Komponententest, Integrationstest
oder Systemtest) das Hauptziel sein, so viele Fehlerwirkungen wie mdglich zu verursachen, so dass
Fehlerzusténde in der Software identifiziert und behoben werden kdnnen. Demgegenuber kdénnte im
Abnahmetest das Hauptziel sein, zu bestatigen, dass das System wie erwartet funktioniert, um Ver-
trauen zu schaffen, dass es den Anforderungen entspricht. In manchen Fallen kdénnte das Hauptziel
des Testens sein, die Softwarequalitat zu bewerten (ohne die Absicht Mangel zu beheben), um die
Beteiligten Uber das Risiko einer Systemfreigabe zu einem bestimmten Zeitpunkt zu informieren. War-
tungstests beinhalten oft Tests, die sicherstellen sollen, dass durch die Anderung der Software keine
neuen Fehler eingebaut wurden. Beim operationalen Test (orientiert an Nutzungsprofilen) kann das
Hauptziel sein, ein System hinsichtlich Auspréagungen wie Zuverlassigkeit oder Verfligbarkeit zu be-
werten.

Debugging und Testen sind verschiedene Dinge. Testen kann Fehlerwirkungen zeigen, die durch Feh-
ler verursacht werden. Debugging ist eine Entwicklungsaktivitat, die die Ursache eines Fehlers iden-
tifiziert, den Code korrigiert und Uberprift, dass der Defekt korrekt behoben wurde. Anschlie3ende
Fehlernachtests durch einen Tester stellen sicher, dass die Losung wirklich die Fehlerwirkung beho-
ben hat. Die Verantwortung fir jede der beiden Aktivitat ist grundverschieden: Testen erfolgt durch
den Tester und Debuggen durch den Entwickler.

Der Testprozess und seine Aktivitdten werden in Abschnitt 1.4 ndher behandelt.
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1.3 Allgemeine Prinzipien des Softwaretestens| 35 minuten
(K2)

Begriffe
Vollstandiger Test

Grundsétze
In den letzten 40 Jahren haben sich folgende Grundsatze zum Testen herauskristallisiert, die als ge-
nerelle Leitlinien beim Testen angesehen werden.

Grundsatz 1: Testen zeigt die Anwesenheit von Fehlern

Mit Testen wird das Vorhandensein von Fehlerwirkungen nachgewiesen.

Mit Testen lasst sich nicht beweisen, dass keine Fehlerzustédnde im Testobjekt vorhanden sind. Aus-
reichendes Testen verringert die Wahrscheinlichkeit, dass noch unentdeckte Fehlerzustande im Test-
objekt vorhanden sind. Selbst wenn keine Fehlerwirkungen im Test aufgezeigt wurden, ist dies kein
Nachweis fur Fehlerfreiheit.

Grundsatz 2: Vollstandiges Testen ist nicht mdglich

Ein vollstandiger Test, bei dem alle mdglichen Eingabewerte und deren Kombinationen unter Bertick-
sichtigung aller unterschiedlichen Vorbedingungen ausgefiihrt werden, ist nicht durchfihrbar, mit Aus-
nahme bei sehr trivialen Testobjekten. Tests sind immer nur Stichproben, und der Testaufwand ist
deshalb nach Risiko und Prioritéten zu steuern.

Grundsatz 3: Mit dem Testen friihzeitig beginnen
Testaktivitdten sollen im System- oder Softwarelebenszyklus so friih wie méglich beginnen und defi-
nierte Ziele verfolgen. Durch friihzeitiges Prufen werden Fehler friihzeitig erkannt.

Grundsatz 4: Haufung von Fehlern

Oft finden sich in nur wenigen Teilen eines Testobjekts die meisten Fehlerursachen, eine Gleichvertei-
lung der Fehlerzustdnde im Testobjekt ist nicht gegeben. Dort wo Fehlerwirkungen nachgewiesen
wurden, finden sich meist noch weitere. Beim Testen muss flexibel auf diesen Umstand reagiert wer-
den.

Grundsatz 5: Wiederholungen haben keine Wirksamkeit

Wiederholungen der immer gleichen Testfélle fihren zu keinen neuen Erkenntnissen. Damit die Effek-
tivitdt der Tests nicht absinkt, sind die Testfalle regelmé&Rig zu prifen und neue oder modifizierte Test-
falle zu erstellen. Bisher nicht gepriifte Teile der Software oder unberiicksichtigte Konstellationen bei
der Eingabe werden dann ausgefiihrt und somit mégliche weitere Fehlerwirkungen nachgewiesen.

Grundsatz 6: Testen ist abhangig vom Umfeld

Je nach Einsatzgebiet und Umfeld des zu prifenden Systems ist das Testen anzupassen. Keine zwei
Systeme sind auf die exakt gleiche Art und Weise zu testen. Intensitét des Testens, Definition der
Testendekriterien usw. sind bei jedem System entsprechend seines Einsatzumfeldes festzulegen. Si-
cherheitskritische Systeme verlangen andere Prifungen als beispielsweise E-Commerce-Systeme.

Grundsatz 7: Trugschluss: Keine Fehler bedeutet ein brauchbares System

Fehlerwirkungen zu finden und zu beseitigen garantiert noch lange nicht, dass das System auch den
Vorstellungen und Erwartungen der Nutzer entspricht. Frihzeitige Einbeziehung der spateren Nutzer
in den Entwicklungsprozess und die Nutzung von Prototyping sind vorbeugende MalRnahmen zur
Vermeidung des Problems.
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35 Minuten

1.4 Fundamentaler Testprozess (K1)

Begriffe

Fehlernachtest, Testendekriterien, Abweichung / Fehlermeldung/ Stérung, Regressionstest, Testbasis,
Testkriterien, Testuberdeckung, Testdaten, Testdurchfihrung, Testprotokoll, Testkonzept, Teststrate-
gie, Testbericht, Testmittel

Hintergrund

Die Testdurchfuihrung ist der sichtbarste Teil des Testens. Aber um effektiv und effizient zu sein, ist es
dariiber hinaus notwendig, die Tests zu planen, Testfalle zu spezifizieren und die Testdurchfihrung
vorzubereiten, sowie den Teststatus bzw. die Testergebnisse auszuwerten.

Der fundamentale Testprozess besteht aus den folgenden Hauptaktivitaten:

Testplanung und Steuerung
Testanalyse und Testdesign
Testrealisierung und Testdurchfiihrung
Testauswertung und Bericht
Abschluss der Testaktivitaten

Auch wenn hier logisch sequentiell aufgelistet, kbnnen all diese Testprozessaktivitaten in der Praxis
zeitlich Uberlappend oder parallel stattfinden.

1.4.1 Testplanung und Steuerung (K1)

Zur Testplanung gehoren folgende Aktivitaten: Uberpriifung und Festlegung des Aufgabenumfangs
des Testens fiir das spezielle Projekt, die Definition der Testziele und die Festlegung der Testaktivita-
ten, die notwendig sind, um Aufgabenumfang und Testziele erreichen zu kénnen.

Teststeuerung ist die fortlaufende Aktivitét den aktuellen Testfortschritt gegen den Plan einschlie3lich
eventueller Abweichungen vom Plan zu tberpriifen und den Status aufzuzeigen, sowie ggf. das Einlei-
ten von KorrekturmafRnahmen. Um Tests steuern zu konnen, ist es notwendig, projektbegleitend ge-
eignete Fortschrittsdaten zu ermitteln. Die Testplanung muss Feedback aus solchen Uberwachungs-
und Steuerungsaktivitdten berticksichtigen und die Plane entsprechend fortschreiben.

Testplanung umfasst die folgenden Hauptaufgaben:

Bestimmen des Umfangs und der Risiken des Testens und Identifikation der Testziele
Bestimmen der Testvorgehensweise (Techniken, Testobjekte, Uberdeckung, Teams, die am
Test beteiligt sind identifizieren und einbinden, Testmittel)

Bestimmen der bendtigten Testressourcen (z.B. Personal, Testumgebung, PCs)
Implementieren der Testmethode und/oder der Teststrategie

Terminieren der Testanalyse und der Testspezifikationsaufgaben

Terminieren der Testimplementierung, der Testdurchfiihrung und Testauswertung.
Bestimmen der Testendekriterien.

Die Teststeuerung umfasst die folgenden Hauptaufgaben:
Messen und Analysieren der Resultate
Uberwachen und Dokumentieren von Testfortschritt, erreichter Testabdeckung und der
Testendekriterien
Anstol3 von Korrekturmafl3nahmen
Treffen von Entscheidungen
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1.4.2 Testanalyse und Testdesign (K1)

Testanalyse und -entwurf ist die Phase, in der die allgemeinen Testziele in konkrete Testbedingungen
und Kiriterien detailliert werden.

Dies umfasst die folgenden Hauptaufgaben:

Review der Testbasis (z.B. Anforderungen, Architektur, Design, Schnittstellen)

Identifizierung der Testbedingungen / Testanforderungen und der benétigten Testdaten auf
Grundlage der Testobjektanalyse, der Spezifikation, des Verhaltens und der Struktur des
Testobjekts

Testentwurf (Design)

Bewertung der Testbarkeit von Anforderungen und System

Entwurf der Testumgebungsorganisation und Identifikation der bendétigten Infrastruktur und
Werkzeuge

1.4.3 Testrealisierung und Testdurchfihrung (K1)

Testrealisierung und -durchfihrung sind die Aktivitaten, durch die Testbedingungen und logische Test-
falle in konkrete Testfélle und Testmittel (Dokumente & Werkzeuge) umgesetzt werden. Des Weiteren
ist das Testsystem in dieser Phase entsprechend konfiguriert und steht zur Verfligung.

Testrealisierung und -durchfihrung umfassen die folgenden Hauptaufgaben:

Erstellung und Priorisierung der Testfalle, Erstellung der Testdaten, der Testszenarien und
optional Vorbereitung der Testrahmen und Entwicklung von Skripten zur Testautomatisierung
Zusammenstellen von Testsuiten (logische Gruppierung von einzelnen Testféllen) aus
vorhandenen Testféllen, um die Testdurchfiihrung maglichst effizient zu gestalten

Kontrolle, ob das Testsystem korrekt aufgesetzt wurde und Sicherstellung der richtigen Kon-
figurationen

Ausfuhrung der Testfélle (manuell oder automatisiert) unter Einhaltung des Testplans (Rei-
henfolge, Testsuiten etc.)

Protokollierung der Testergebnisse und Dokumentation der genauen Version des jeweiligen
Testobjektes und der eingesetzten Testwerkzeugen und Testmittel

Vergleich der Ist-Ergebnisse mit den erwarteten Soll-Ergebnissen

Um den Grund eines Problems festzustellen (z.B. Fehler im Code, in spezifizierten Testda-
ten, im Testdokument oder ein Fehler bei der Eingabe des Testfalles) werden gefundene
Fehlerwirkungen oder Abweichungen festgehalten und analysiert.

Alle Testfalle, die eine Fehlerwirkung aufgedeckt haben, miissen nach der Behebung der je-
weiligen Ursachen nochmals getestet werden (Fehlernachtest). Ein Fehlernachtest wird
durchgefihrt, um sicherzustellen, dass eine Fehlerbehebung in der Software den gewiinsch-
ten Erfolg gebracht hat. Dartber hinaus sind weitere Testwiederholungen (Regressionstest)
nétig, um sicherzustellen, dass die Fehlerbehebung bzw. Softwarednderung keinen negati-
ven Einfluss auf bereits bestehende Funktionalitéat hatte oder dass nicht weitere (bisher mas-
kierte) Fehler freigelegt wurden.

1.4.4 Testauswertung und Bericht (K1)

Testauswertung und -bericht sind die Aufgaben, durch die Ergebnisse der Testdurchfiihrung und die
definierten Ziele der Tests verglichen werden.
Diese Phase sollte in jeder Teststufe abgehandelt werden.

Testauswertung und -bericht hat folgende Hauptaufgaben:
Auswertung der Testprotokolle in Hinblick auf die im Testplan festgelegten Testendekriterien

Entscheidung, ob mehr Tests durchgefiihrt oder, ob die festgelegten Testendekriterien ange-
passt werden miissen
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Erstellung des Testberichts fiir die Stakeholders

1.45 Abschluss der Testaktivitaten (K1)

Wahrend des Abschlusses der Testaktivitdten werden Daten von abgeschlossenen Testphasen ge-
sammelt und konsolidiert (Erfahrungen, Testmittel, Fakten, Zahlen); beispielsweise wenn eine Soft-
ware in Betrieb genommen wird, ein Testprojekt abgeschlossen (oder abgebrochen) wird, ein Meilen-
stein erreicht wird oder ein Wartungs-Release (Maintenance-Release) abgeschlossen ist.

Der Abschluss der Testaktivitaten umfasst folgende Hauptaufgaben:

Kontrolle, welche der geplanten Arbeitsergebnisse geliefert wurden, SchlieBung der Fehler-
/Abweichungsmeldungen oder Erstellung von Anderungsanforderungen fiir weiter bestehende
Fehler/ Abweichungen und die Dokumentation der Abnahme des Systems

Dokumentation und Archivierung der Testmittel, Testumgebung und der Infrastruktur fir spa-
tere Wiederverwendung

Ubergabe der Testmittel an die Wartungsorganisation

Analyse und Dokumentation von ,lessons learned” fir spatere Projekte und Verbesserung der
Testreife
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1.5 Die Psychologie des Testens (K2) 35 Minuten

Begriff
Unabhangiges Testen

Hintergrund

Die geistige Haltung bzw. Einstellung, die wahrend der Testdurchfuhrung und der Reviewphase bend-
tigt wird, unterscheidet sich von der in Analyse oder Entwicklung.

Mit der richtigen Einstellung sind auch Entwickler fahig, ihren eigenen Code zu testen. Die Verlage-
rung dieser Verantwortung auf einen Tester hat neben der Verteilung des Aufwandes jedoch noch
weitere Vorteile: eine unabhangige Sichtweise von geschulten, professionellen Testexperten. Unab-
héngiges Testen kann in jeder Teststufe angewendet werden.

Ein gewisser Grad an Unabhangigkeit ist oft effizienter bei der Fehlersuche (Schutz vor Befangenheit).
Unabhéngigkeit ist allerdings auf keinen Fall ein Ersatz fur Erfahrung (Vertrautheit) mit der Software,
ebenso kdnnen Entwickler effizient viele Fehler in ihrem eigenen Code finden.
Folgende Stufen der Unabhéngigkeit kbnnen definiert werden:
- Der Testentwurf wird vom Entwickler fur den eigenen Code durchgefiihrt (geringer Grad an
Unabhéngigkeit).
Der Testentwurf wird von einem anderen Entwickler durchgefihrt (z.B. Entwicklungsteams).
Der Testentwurf wird von einer Person aus einer anderen organisatorischen Einheit durchge-
fuhrt (z.B. unabhéngiges Testteam).
Der Testentwurf wird von einer Person auf3erhalb der Organisation oder der Firma durchge-
fuhrt (d.h. Outsourcing oder Zertifizierung durch externe Institutionen).

Mitarbeiter und Projekte werden durch Zielsetzungen angetrieben. Mitarbeiter neigen dazu, ihre Pla-
ne an die Ziele, welche ihnen vom Management oder anderen Stakeholdern vorgegeben werden, an-
zupassen. So versucht ein Tester Fehler in der Software zu finden, oder, wenn das Ziel vorgegeben
wurde, die Richtigkeit der Software zu bestétigen, auch das Gegenteil. Daher ist es sehr wichtig das
Ziel vom Test klar aufzuzeigen.

Das Aufdecken von Fehlern wahrend der Testphase kdnnte als Kritik gegen den Autor oder das Pro-
dukt aufgefasst werden. Testen wird daher oft als destruktive Tatigkeit angesehen, obwohl es sehr
konstruktiv fir das Management von Produktrisiken ist. Ein guter Tester benétigt fur seine Fehlersu-
che viel Neugier, professionellen Pessimismus, eine kritische Einstellung, ein Auge firs Detail, ein gu-
tes Kommunikationsverhalten gegentiber den Entwicklern und Erfahrung, auf die er beim Error Gues-
sing (Vermuten von Fehlern, Fehlererwartungsmethode) zuriickgreifen kann.

Wenn Fehler oder Fehlverhalten positiv kommuniziert werden, kdnnen Schwierigkeiten zwischen Tes-
ter und Entwickler, Analysten und Designern vermieden werden. Dies gilt sowohl fiir die Reviewphase,
als auch fiir die Test-Phase.

Tester und Testleiter missen eine hohe Kontaktféhigkeit und gute kommunikative Fahigkeiten besit-
zen, um sachbezogene Informationen tber gefundene Fehler, Fortschritte und Risiken mitteilen und
erhalten zu kénnen. Einem Autor eines Dokumentes oder einem Entwickler kann die Information tber
den gefundenen Fehler helfen, seine Qualifikation verbessern. Werden Fehler wahrend der Testphase
gefunden und behoben, so spart dies Zeit und Geld zu einem spateren Zeitpunkt (in der Produktion)
und verringert das Risiko.

Kommunikationsprobleme konnen speziell dann auftreten, wenn Tester nur als Ubermittler von
schlechten Nachrichten angesehen werden. Es gibt aber einige Méglichkeiten um die Beziehung und
die Kommunikation zwischen den Testern und ihrem Umfeld zu verbessern:

Beginnt mit Zusammenarbeit anstelle zu streiten — erinnere jeden an das zentrale Ziel: eine
bessere Qualitat der Software!
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Kommuniziere gefundene Fehler eines Produktes neutral, faktenbezogen und vermeide Kritik
an der verantwortlichen Person.

Versuche das Verhalten und die Gefuhle der anderen Person zu verstehen.

Stelle sicher, dass ihr euch verstanden habt (dass die andere Person weil3, was du aussagen
wolltest und anders herum).

Referenzen

1 Linz, 2005

1.1.5 Black, 2001, Kaner, 2002

1.2 Beizer, 1990, Black, 2001, Myers 1982
1.3 Beizer, 1990, Hetzel, 1998, Myers 1982
1.4 Hetzel, 1998

1.4.5 Black, 2001, Craig, 2002

1.5 Black, 2001, Hetzel, 1998
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2. Testen im Softwarelebenszyklus (K2) 135 Minuten

Lernziele fur den Abschnitt Testen im Softwarelebenszyklus
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

2.1 Softwareentwicklungsmodelle (K2)

- Beziehungen zwischen Entwicklungs- und Testaktivitdten und Arbeitsergebnissen im Ent-
wicklungslebenszyklus verstehen, Beispiele basierend auf Projekt- und Produkteigenschaften
und Zusammenhangen nennen.(K2)

Die Tatsache nennen, dass Softwareentwicklungsmodelle an das Projekt und die Produktei-
genschaften angepasst werden mussen. (K1)

Grinde fur verschiedene Teststufen und Eigenschaften “guter” Tests in beliebigen Lebens-
zyklus-Modellen nennen. (K1)

2.2 Teststufen (K2)
Verschiedene Teststufen vergleichen: Hauptziele, typische Testobjekte, typische Testziele
(z.B. funktionale oder strukturelle) und entsprechenden Arbeitsergebnisse, Rollen beim Tes-
ten, Arten von zu identifizierenden Fehlerzustdnden und —wirkungen. (K2)

2.3 Testarten: die Testziele (K2)
Vier Arten des Softwaretestens (funktional, nicht-funktional, strukturell und &nderungsbezo-
gen) an Beispielen vergleichen. (K2)
Erkennen, dass funktionale und strukturelle Tests auf jeder Testebene angewendet werden.
(K1)
Nicht-funktionale Testarten auf Grundlage von nicht-funktionalen Anforderungen identifizieren
und beschreiben. (K2)
Testarten basierend auf der Analyse der Struktur oder Architektur des Software-Systems
identifizieren und beschreiben. (K2)
Ziele eines Fehlernachtests und eines Regressionstests beschreiben. (K2)

2.4 Wartungstests (K2)

Den Wartungstests (also Testen eines existierenden Systems) mit dem Testen einer neuen
Anwendung bzgl. der Testarten, Ausloser des Testens und des Testumfangs vergleichen.
(K2)

Die Beweggrunde fur Wartungstests (also Modifikation, Migration und Einzug) identifizieren.
(K1)

Die Rolle von Regressionstests und Impact Analysis in der Wartung beschreiben. (K2)
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2.1 Softwareentwicklungsmodelle (K2) 20 Minuten

Begriffe
Kommerzielle Standardsoftware (COTS - Commercial off the shelf), inkrementelle Entwicklungsmodel-
le, Teststufen, Validierung, Verifikation, V-Modell

Hintergrund
Testen existiert nicht isoliert; Testaktivitaten sind immer bezogen auf Softwareentwicklungsaktivitaten.
Verschiedene Entwicklungslebenszyklusmodelle erfordern verschiedene Testansétze.

2.1.1 V-Modell (K2)

Es existieren Varianten des V-Modells. Das Géngigste, das allgemeine V-Modell, besteht aus vier
Teststufen, die zu den vier Entwicklungsstufen gehoren.

Die vier in diesem Lehrplan verwendeten Stufen nach dem allgemeinen V-Modell sind:

Komponententest (Unit Test)
Integrationstest

Systemtest

Abnahmetest

In der Praxis kann ein V-Model weniger, mehr oder andere Stufen besitzen je nach Projekt (-vorge-
hen) und Produkt, um das es sich handelt. Beispielsweise kann es Komponentenintegrationstests
nach Komponententests oder Systemintegrationstests nach Systemtests geben.

Entwicklungsdokumente (wie z.B. Geschaftsvorfalle, Anforderungsspezifikationen, Entwurfsdoku-
mente und Code), die wahrend der Entwicklung entstehen, sind oftmals die Basis flr Tests in einer
oder mehreren Stufen.

Referenzen flr generische Arbeitspapiere kdnnen unter anderem in folgenden Standards gefunden
werden:

CMMI (Capability Maturity Model Integration)
IEEE/IEC 12207 (‘Software life cycle processes’)

Verifikation und Validierung (und fruher Testentwurf) kénnen wahrend der Erstellung der Entwick-
lungsdokumente durchgefiihrt werden.

2.1.2 Ilterative Entwicklungsmodelle (K2)

Bei iterativer Entwicklung werden Anforderungen, Entwurf, Entwicklung und Test in einer Reihe kleiner
Entwicklungsschritte durchlaufen. Beispiele fir iterative Entwicklungsmodelle (IDE = integrated deve-
lopement environment) sind Prototyping, Rapid Application Development (RAD), der Rational Unified
Process (RUP) und agile Entwicklungsmodelle. Die Erweiterung einer Iteration kann auf verschiede-
nen Stufen als Teil der Entwicklung getestet werden. Eine Erweiterung, die zu den anderen vorange-
henden Erweiterungen hinzugefugt wird, ergibt so ein wachsendes unvollstindiges System, das e-
benso getestet werden sollte. Regressionstests haben daher bei allen Iterationen nach dem ersten
Zyklus eine zunehmende Bedeutung. Verifikation und Validierung kénnen fiir jede Erweiterung durch-
gefuihrt werden.

2.1.3 Testen innerhalb eines Lebenszyklusmodells (K2)

In jedem Lebenszyklusmodell findet man einige Charakteristika fur gutes Testen:
Zu jeder Entwicklungsaktivitét gibt es eine zugehdrige Aktivitat im Testen.
Jede Teststufe hat Testziele, die spezifisch fur diese Stufe sind.
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Die Analyse und der Entwurf der Tests fur eine Teststufe sollten wahrend der zugehérigen
Entwicklungsaktivitat beginnen.

Die Tester sollten im Reviewprozess der Entwicklungsdokumente (Anforderungen, Analyse
und Design) eingebunden werden, sobald eine Vorabversion eines der Dokumente verfiigbar
Ist.

Teststufen kénnen in Abhéngigkeit des Projekts oder der Systemarchitektur kombiniert oder neu or-
ganisiert (geordnet) werden. Zum Beispiel kann ein Kaufer fur die Integration kommerzieller Standard-
software den Integrationstest auf Systemebene (z.B. zur Integration in die Infrastruktur und mit ande-
ren Systemen oder zur Nutzung in der Zielumgebung) und den Abnahmetest (beispielsweise funktio-
nale und/oder nicht-funktionale Tests und Nutzer- und/oder operationale Tests) durchfihren.
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2.2 Teststufen (K2) 60 Minuten

Begriffe

Alpha-Test, Beta-Test, Komponententest (auch bekannt als Unit-, Modul- oder Programmtests), ver-
traglicher Abnahmetest, Testtreiber, Feldtests, funktionale Anforderungen, Integration, Integrations-
tests, nicht-funktionale Anforderungen, operationale (Abnahme-) Tests, regulative Abnahmetests, Ro-
bustheitstests, Platzhalter (auch Stubs), Systemtests, testgetriebene Entwicklung, Testumgebung,
Anwender-Abnahmetests

Hintergrund

Alle Teststufen kénnen durch die folgenden Aspekte charakterisiert werden: allgemeine Ziele; die Ar-
beitsergebnisse, von denen die Testfélle abgeleitet werden (also die Testbasis); das Testobjekt (also
was getestet wird); typische Fehlerwirkungen und —zusténde, die gefunden werden sollten; Anforde-
rungen an den Testrahmen und Werkzeugunterstitzung; spezifische Ansatze und Verantwortlichkei-
ten.

2.2.1 Komponententest (K2)

Der Komponententest hat das Funktionieren von Software zum Ziel, die separat getestet werden kann
(z.B. Module, Programme, Objekte, Klassen, etc.), sie zu prifen und darin vorhandene Fehler zu fin-
den. In Abhangigkeit von Lebenszyklus und System kann dies durch Isolierung vom Rest des Sys-
tems erreicht werden. Dabei gelangen dann meist Platzhalter, Treiber und Simulatoren zur Anwen-
dung.

Komponententest kann das Testen funktionaler wie auch nichtfunktionaler Aspekte beinhalten, so et-
wa das Testen des Umgangs mit den Ressourcen (z.B. Speicherengpasse), Robustheitstest oder
auch struktureller Test (z.B. Zweiguberdeckung). Testfalle werden von Entwicklungsdokumenten, wie
einer Komponentenspezifikation, dem Softwareentwurf oder dem Datenmodell abgeleitet.

Meistens steht beim Komponententest den Testern der Quellcode wie auch Unterstitzung aus der
Entwicklungsumgebung, wie zum Beispiel eine spezielle Komponententestumgebung oder Debug-
ging-Werkzeuge, zur Verfugung. In der Praxis sind oft die fir den Code verantwortlichen Entwickler an
den Tests beteiligt. Dabei werden die gefundenen Fehler haufig sofort korrigiert und gar nicht erst
formell erfasst.

Ein Ansatz beim Komponententest ist es, die Testfélle vor der Implementierung der Funktionalitéat vor-
zubereiten und zu automatisieren. Dies wird Test-First-Ansatz oder Testgetriebene Entwicklung (test-
driven) genannt. Dieser Ansatz ist sehr iterativ und basiert auf Zyklen aus Testfallentwicklung, der Ent-
wicklung und Integration von kleinen Code-Stiicken und der Ausfiihrung von Komponententests bis
diese bestanden sind.

2.2.2 Integrationstest (K2)

Der Integrationstest prift die Schnittstellen zwischen Komponenten, die Interaktionen zwischen ver-
schiedenen Teilen eines Systems, wie zum Beispiel zum Betriebssystem, zum Dateisystem, zur Hard-
ware oder den Schnittstellen zwischen Systemen.

Es kénnen mehrere Integrationsstufen zum Einsatz gelangen und diese kdnnen Testobjekte unter-
schiedlichster GroRe betreffen. Zum Beispiel:

Ein Komponentenintegrationstest prift das Zusammenspiel der Softwarekomponenten und
wird nach dem Komponententest durchgefiihrt.

Ein Systemintegrationstest prift das Zusammenspiel zwischen verschiedenen Systemen und
kann nach dem Systemtest durchgefuhrt werden. In einem solchen Fall hat das Entwick-
lungsteam oft nur die eine Seite der zu prifenden Schnittstelle unter seiner Kontrolle, so dass
Anderungen destabilisierend sein kénnen. Geschéaftsprozesse, die als Workflows implemen-
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tiert sind, kdnnen eine Reihe von Systemen nutzen. Inter-Plattform-Fragen kénnen signifikant
sein.

Je groRer der Umfang einer Integration ist, desto schwieriger ist die Isolation von Fehlerwirkungen in
einer spezifischen Komponente oder einem System, was zur Risikoerh6hung fiihren kann.
Systematische Integrationsstrategien kdnnen auf der Systemarchitektur (z.B. Top-Down und Bottom-
Up), funktionalen Aufgaben, Transaktionsverarbeitungssequenzen oder anderen Aspekten des Sys-
tems oder seiner Komponenten basieren. Um das Risiko spéater Fehlererkennung zu reduzieren, sind
inkrementelle Integrationsstrategien normalerweise der Big-Bang-Strategie vorzuziehen.

Das Testen spezieller nicht-funktionaler Eigenschaften (z.B. Leistungsfahigkeit) kann im Integrations-
test enthalten sein.

Bei jeder Integrationsstufe sollen Tester sich ausschlieRlich auf die eigentliche Integration konzentrie-
ren. Wenn zum Beispiel das Modul A mit dem Modul B integriert wird, so soll der Fokus auf der Kom-
munikation zwischen den Modulen und nicht etwa auf der Funktionalitat der einzelnen Module liegen.
Sowohl funktionale als auch strukturelle Ansatze kénnen genutzt werden.

Idealerweise sollten Tester die Architektur verstehen und entsprechend auf die Integrationsplanung
Einfluss nehmen. Werden Integrationstests bereits vor der Erstellung der einzelnen Komponenten od-
er Systeme geplant, kdnnen diese dann in der fur die Integration am effizientesten Reihenfolge entwi-
ckelt werden.

2.2.3 Systemtest (K2)

Der Systemtest beschéftigt sich mit dem Verhalten eines Gesamtsystems/-produkts, wie es in einem
Entwicklungsprojekt- oder —programm definiert ist.

Beim Systemtest sollte die Testumgebung mit der finalen Ziel- oder Produktionsumgebung so weit wie
moglich Gbereinstimmen, um das Risiko umgebungsspezifischer Fehler, die nicht wahrend des Tes-
tens gefunden werden, zu minimieren.

Systemtests kdnnen Tests basierend auf einer Risikobewertung und/oder auf Anforderungsspezifika-
tionen, Geschaftsprozessen, Anwendungsféllen oder anderen abstrakten Beschreibungen des Sys-
temverhaltens, der Interaktionen mit dem Betriebssystem und den Systemressourcen beinhalten.

Systemtests sollen sowohl funktionale als auch nicht-funktionale Anforderungen an das System
untersuchen. Diese kénnen als Text und/oder als Modelle vorliegen. Dabei miissen sich Tester auch
oft mit unvollstdndigen oder undokumentierten Anforderungen befassen. Funktionale Anforderungen
werden im Systemtest zunachst mit spezifikationsbasierten Testentwurfsverfahren (Blackbox-
Testentwurfverfahren) getestet. Beispielsweise kann eine Entscheidungstabelle fiir die Kombination
der Wirkungen in Geschéftsregeln erstellt werden. Strukturbasierte Techniken (Whitebox-
Testentwurfsverfahren) konnen eingesetzt werden, um die Uberdeckung der Tests bzgl. eines
strukturellen Elementes, wie die MenuUstruktur oder eine Navigationsstruktur einer Web-Site, zu
bewerten (siehe Kapitel 4).

Systemtests werden oftmals durch unabhéangige Testteams durchgefiihrt.

2.2.4  Abnahmetest (K2)

Der Abnahmetest liegt meist im Verantwortungsbereich der Kunden oder Benutzer des Systems. An-
dere Stakeholder kdnnen jedoch auch daran beteiligt sein.

Das Ziel des Abnahmetests besteht darin, Vertrauen in das System, Teilsystem oder in spezifische
nicht-funktionale Eigenschaften eines Systems zu gewinnen. Das Finden von Fehlern ist nicht das
Hauptziel beim Abnahmetest. Abnahmetests kdnnen die Bereitschaft eines Systems fiir den Einsatz
und die Nutzung bewerten, obwohl es nicht notwendigerweise die letzte Teststufe ist. So kénnte bei-
spielsweise ein umfangreicher Systemintegrationstest dem Abnahmetest eines der Systeme folgen.

Die Durchfihrung von Teil-Abnahmetests in niedrigeren Teststufen kann sinnvoll sein:
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Eine Standardsoftware kann einem Abnahmetest unterzogen werden, wenn sie installiert oder
integriert ist.

Der Abnahmetest bezlglich der Benutzbarkeit einer Komponente kann wahrend des Kompo-
nententests durchgefihrt werden.

Der Abnahmetest einer neuen funktionalen Erweiterung kann vor dem Systemtest erfolgen.

Der Abnahmetest beinhaltet normalerweise folgende Aspekte:

Anwender-Abnahmetest
Prift die Tauglichkeit eines Systems zum Gebrauch durch Geschéaftskunden.

Betrieblicher Abnahmetest
Die Abnahme des Systems durch den Systemadministrator beinhaltet etwa:

Test des Erstellens und Wiedereinspielens von Sicherungskopien (Backup/Restore)
Widerherstellbarkeit nach Ausfallen

Benutzermanagement

Wartungsaufgaben und

Periodische Uberpriifungen von Sicherheitsliicken.

Vertrags- und regulativer Abnahmetest

Beim vertraglichen Abnahmetest wird kundenindividuelle Software explizit gegen die vertraglichen
Abnahmekriterien gepruft. Abnahmekriterien sollten definiert werden, wenn der Vertrag abgeschlos-
sen wird.

Regulative Abnahmetests werden gegen alle Regularien durchgefuhrt, denen das System entspre-
chen muss — wie z.B. staatliche, gesetzliche oder Sicherheitsbestimmungen.

Alpha- und Beta-Test (oder Feldtest)

Hersteller kommerzieller oder Standardsoftware wollen oftmals Feedback von potentiellen oder exis-
tierenden Kunden erhalten, bevor ein Produkt kommerziell zum Kauf angeboten wird. Der Alpha-Test
wird am Herstellerstandort durchgefihrt. Der Beta- (oder Feldtest) wird an den Kundenstandorten
durchgefuihrt. Beide Tests werden durch potenzielle Kunden, und nicht durch die Entwickler des Pro-
duktes, durchgefihrt.

Organisationen konnen ebenso andere Begriffe nutzen z.B. Fabrik-Abnahmetests oder Aul3en-
Abnahmetests fur Systeme, die getestet werden, bevor oder nachdem sie zum Einsatzort eines Kun-
den gebracht wurden.
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2.3 Testarten: die Testziele (K2) 40 Minuten

Begriffe

Testautomatisierung, Blackbox-Test, Codeabdeckung, Fehlernachtest, funktionaler Test, Interoperabi-
litatstest, Lasttest, Wartbarkeitstest, Performanztest, Portabilitatstest, Regressionstest, Zuverlassig-
keitstest, Sicherheitstest, spezifikationsbasierter Test, Stresstest, struktureller Test, Testsuite, Benutz-
barkeitstest, Whitebox-Test

Hintergrund

Eine Menge von Testaktivitdten kann darauf ausgerichtet sein das Softwaresystem (oder ein Teilsys-
tem) entweder aus einem bestimmten Grund bzw. Anlass oder aber mit einem bestimmten Testziel zu
prifen.

Eine Testart ist entweder auf ein spezielles Testziel ausgerichtet, wie das Testen einer zu erflllenden
Funktion, eines nicht funktionalen Qualitdtsmerkmals, wie Zuverlassigkeit oder Benutzbarkeit, der
Struktur oder Architektur des Software beziehungsweise des Systems. Es kann sich auch auf Ande-
rungen, wie das Prifen der erfolgreichen Beseitigung eines Fehlers (Nachtest) oder das Prifen auf
unbeabsichtigte beziehungsweise ungewollte Anderungen bzw. Seiteneffekte (Regressionstest), be-
ziehen.

Fur die funktionalen wie auch fur die strukturellen Tests kann ein Modell der zu testenden Software
entwickelt oder eingesetzt werden, zum Beispiel ein Prozessablaufmodell, ein Zustandstibergangs-
modell oder eine Klartextspezifikation flir das funktionale Testen, ein Kontrollflussmodell oder ein
Menustrukturmodell fur das strukturelle Testen.

2.3.1 Testen der Funktionalitat (funktionaler Test) (K2)

Die Funktionalitat die ein System, Teilsystem oder eine Komponente zu erbringen hat, kann entweder
in Arbeitsprodukten wie Anforderungsspezifikationen, Anwendungsfallen oder in einer funktionalen
Spezifikation beschrieben sein oder kann undokumentiert sein. Die Funktionalitat besagt ,was" das
System leistet.

Funktionales Testen basiert auf Funktionen und Eigenschaften, wie sie in Basisdokumenten beschrie-
ben sind oder geméaR dem Versténdnis der Tester. Es kommt in allen Teststufen zur Anwendung (z.B.
Komponententest basierend auf der Komponentenspezifikation).

Spezifikationsbasierte Testentwurfsverfahren werden verwendet, um Testendekriterien und Testfalle
aus der Funktionalitat der Software oder des Systems herzuleiten (siehe Kapitel 4). Ein funktionaler
Test betrachtet das von auf3en sichtbare Verhalten der Software (Blackbox-Test).

Ein Typ des funktionalen Tests, der Sicherheitstest, prift sicherheitsrelevante Funktionen (z.B. Fire-
walls) beziglich ihrer Fahigkeit externer Bedrohungen, wie Viren etc., zu erkennen.

2.3.2 Testen der Softwareproduktmerkmale (nicht-funktionaler Test) (K2)

Nicht-funktionales Testen beinhaltet unter anderem: Performanztest, Lasttest, Stresstest, Benutzbar-
keitstest, Interoperabilitdtstest, Wartbarkeitstest, Zuverlassigkeitstest und Portabilitdtstest. Es geht
darum ,wie“ das System arbeitet.

Nicht-funktionales Testen kann in allen Teststufen zur Anwendung kommen. Der Begriff nicht-
funktionaler Test bezeichnet Testarten, die zur Priifung von Software- und Systemmerkmalen ver-
wendet werden. Zur Quantifizierung dieser Merkmale werden unterschiedliche Mal3stabe eingesetzt,
so zum Beispiel Antwortzeiten beim Performanztest. Diese Testarten kdnnen sich auf ein Qualitats-
modell stiitzen, wie zum Beispiel auf die Softwarequalitdtsmerkmale, die in der Norm ‘Software Engi-
neering — Software Product Quality’ (ISO 9126) definiert sind.
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2.3.3 Testen der Softwarestruktur/Softwarearchitektur (strukturorientierter Test)
(K2)

Strukturelles Testen (Whitebox-Test) kann in allen Teststufen angewandt werden. Strukturelle Test-
entwurfsverfahren werden am besten nach den spezifikationsbasierten Testentwurfsverfahren einge-
setzt um die Testintensitat anhand der gemessenen Abdeckungen zu beurteilen.

Testuberdeckung ist ein Mal3 dafir, inwiefern eine Struktur durch eine Testsuite geprift bzw. ausge-
fuhrt (Uberdeckt) wurde. Dabei wird jeweils der prozentuale Anteil der Uberdeckten Strukturelemente
angegeben. Ist die erreichte Testliberdeckung kleiner als 100 %, kann diese verbessert werden, in-
dem fir die noch nicht abgedeckten Elemente zusétzliche Testfélle spezifiziert werden. Entsprechen-
de Testentwurfsverfahren sind im Kapitel 4 beschrieben.

Werkzeuge zur Messung der Codeabdeckung, wie Anweisungs- oder Entscheidungsiiberdeckung,
kénnen in allen Teststufen, im speziellen aber im Komponenten- und Komponentenintegrationstest,
eingesetzt werden. Strukturelles Testen kann auch auf der Systemarchitektur aufbauen, so zum Bei-
spiel auf der Aufrufhierarchie.

Der Ansatz des strukturorientierten Testens kann sinngemaf ebenso in den Teststufen System-, Sys-
temintegration- oder Abnahmetest eingesetzt werden (z.B. auf Geschaftsmodelle oder auf Menustruk-
turen).

2.3.4 Testen im Zusammenhang mit Anderungen (Nachtest und Regressionstest)
(K2)

Wenn ein Fehler entdeckt und korrigiert wird, sollte die Software nachher erneut getestet werden, um
zu bestétigen, dass der Fehler erfolgreich entfernt wurde. In diesem Fall sprechen wir von einem
Nachtest. Das Debugging (Lokalisieren und Entfernen des Fehlers) ist eine Entwicklungs- und keine
Testaufgabe.

Unter Regressionstest verstehen wir das wiederholte Testen eines bereits getesteten Programms
nach dessen Modifikation, mit dem Ziel nachzuweisen, dass durch die vorgenommenen Modifikatio-
nen keine Fehler eingebaut oder (bisher maskierte) aufgedeckt wurden. Diese Fehler kbénnen entwe-
der in der zu testenden Software selbst oder aber in einer anderen Softwarekomponente liegen. Ein
Regressionstest wird ausgefuhrt, wenn sich die Software selbst oder ihre Umgebung &ndert. Der not-
wendige Testumfang ist abhangig vom Risiko, dass neu eingefuhrte Fehler nicht gefunden werden.

Tests, die fir Nachtests oder Regressionstests vorgesehen sind, missen wiederholbar sein.
Regressionstests kdnnen in allen Teststufen durchgefuhrt werden und betreffen funktionale, nicht-

funktionale wie auch strukturelle Tests. Regressionstests werden oft wiederholt und &ndern sich im
Normalfall eher selten was sie damit zum bevorzugten Kandidaten fiir eine Automatisierung macht.
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2.4 Wartungstest (K2) 15 Minuten

Begriffe
Analyse der Auswirkung, Wartungstest, Migration, Modifikation, Einzug (von Software)

Hintergrund

Einmal in Betrieb, bleibt ein Softwaresystem oft Gber Jahre oder Jahrzehnte im Einsatz. Wahrend die-
ser Zeit werden das System und seine Umgebung mehrmals korrigiert, gewechselt oder erweitert. Der
Wartungstest wird an einem und betreibbaren System ausgefihrt, wobei die Tests jeweils durch Modi-
fikationen, Migrationen oder Einzug der Software oder des Systems bedingt werden.

Modifikationen beinhalten geplante Erweiterungen (z.B. basierend auf dem geplanten Release), Kor-
rekturen und Notkorrekturen, Umgebungsanderungen wie geplante Aktualisierung des Betriebs- oder
Datenbanksystems, oder Patches zu erst kiirzlich entdeckten Schwachstellen des Betriebssystems.

Wartungstest bei einer Migration (z.B. von einer Plattform zu einer anderen) soll sowohl Tests im Be-
trieb der neuen Umgebung als auch der gednderten Software beinhalten.

Wartungstest beim Einzug eines Systems kann das Testen der Datenmigration oder der Archivierung
(falls eine lange Aufbewahrungszeit notwendig ist) beinhalten.

Zusatzlich zum Testen der eingebrachten Modifikationen beinhaltet das Wartungstesten ein umfas-
sendes Regressionstesten der Systemteile, die nicht geandert wurden. Der Umfang der Wartungs-
tests ist abhangig vom dem mit der Anderung verbundenen Risiko, die GroRe des existierenden Sys-
tems und der GroRe der Anderung. Wartungstests kénnen in Abhangigkeit der Modifikationen in allen
Teststufen und fur alle Testarten durchgefuhrt werden.

Die Ermittlung inwiefern ein bestehendes System durch Modifikationen beeinflusst wird, nennt man
Analyse der Auswirkungen. Diese wird verwendet, um zu entscheiden, wie viele Regressionstests
durchzufihren sind.

Bei veralteten oder gar fehlenden Spezifikationen sich der Wartungstest sehr schwierig gestalten.

Referenzen

2 Linz, 2005

2.1.3 CMMI, Craig, 2002, Hetzel, 1998, IEEE 12207
2.2 Hetzel, 1998

2.2.4 Copeland, 2004, Myers 1982

2.3.1 Beizer, 1990, Black, 2001, Copeland, 2004
2.3.2 Black, 2001, ISO 9126

2.3.3 Beizer, 1990, Copeland, 2004, Hetzel, 1998
2.3.4 Hetzel, 1998, IEEE 829

2.4 Black, 2001, Craig, 2002, Hetzel, 1998, IEEE 829
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3.  Statischer Test (K2) 60 Minuten

Lernziele fur den Abschnitt statischer Test
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

3.1 Reviews und der Testprozess (K2)
Arbeitsergebnisse der Softwareentwicklung, die mit den verschiedenen statischen
Techniken gepruft werden, erkennen. (K1)
Bedeutung und den Nutzen statischer Methoden fiir die Bewertung von Arbeits-
ergebnissen der Softwareentwicklung beschreiben. (K2)
Die Unterschiede zwischen statischen und dynamischen Techniken erklaren. (K2)

3.2 Rewewprozess (K2)
Sich an die Phasen, Rollen und Verantwortlichkeiten eines typischen formalen Re-
views wiedergeben. (K1)

Die Unterschiede zwischen den verschiedenen Reviewarten informelles Review,
Technisches Review, Walkthrough und Inspektion erklaren. (K2)
Die Faktoren fur die erfolgreiche Durchfiihrung eines Reviews erklaren. (K2)

3.3 Werkzeuggestutzte statische Analyse (K2)

Das Ziel der statischen Analyse beschreiben und sie mit dem dynamischen Test
vergleichen. (K2)

Typische Fehlerzustande und Anomalien wiedergeben, die durch eine werkzeug-
gestutzte statische Analyse identifiziert werden kénnen. (K1)

Statische Analyse mit Reviews und dynamischen Test vergleichen. (K2)

Den typischen Nutzen der statischen Analyse auflisten. (K1)

Typische Fehler im Quelltext und Entwurf, die durch eine werkzeuggestitzte stati-
sche Analyse identifiziert werden kdnnen, auflisten. (K1)
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3.1 Reviews und der Testprozess (K2) 15 Minuten

Begriffe
Dynamisches Testen, Reviews, statische Analyse

Hintergrund
Durch statische Testtechniken wird die Software, die getestet wird, nicht ausgefihrt; es handelt sich
um manuelle (Reviews) oder automatisierte (statische Analyse) Testtechniken.

Reviews sind eine Mdglichkeit Arbeitsergebnisse der Softwareentwicklung (einschlie3lich Code) zu
prafen und kdnnen problemlos bereits lange vor der dynamischen Testdurchfiihrung durchgefihrt
werden. Fehler, die durch Reviews in den friihen Phasen des Softwarelebenszyklus entdeckt werden,
sind haufig bedeutend kostengtinstiger zu beheben, als solche, die erst wahrend der Testdurchfiih-
rung gefunden werden (z.B. Fehler in den Anforderungen).

Ein Review kann komplett als manuelle Aktivitdt durchgefiihrt aber ebenso durch Werkzeuge unter-
stitzt werden. Die wichtigste manuelle Tatigkeit ist die Prifung und Kommentierung des Arbeitser-
gebnisses. Jedes Arbeitsergebnis der Softwareentwicklung kann einem Review unterzogen werden,
einschlieBBlich Anforderungsspezifikation, Designspezifikation, Quelltext, Testkonzepte, Testspe-
zifikationen, Testfélle, Testskripte, Anwenderhandblcher oder Web-Seiten.

Nutzen von Reviews umfassen friihe Fehleraufdeckung und Korrektur, Verbesserung der Software-
entwicklungsproduktivitat, reduzierte Entwicklungsdauer, reduzierte Testkosten und -dauer, Reduzie-
rung der Kosten wahrend der Lebensdauer, weniger Fehler und verbesserte Kommunikation. Reviews
kdnnen Auslassungen zum Beispiel fehlende Anforderungen aufdecken (z.B. fehlende Funktionen),
die durch einen dynamischen Test vermutlich nicht gefunden wirden.

Reviews, statische Analyse und dynamischer Test haben das gleiche Ziel, namlich Fehler zu identifi-
zieren. Sie erganzen sich: Die verschiedenen Methoden kénnen verschiedene Arten von Fehler wirk-
sam and effizient aufdecken. Im Gegensatz zum dynamischen Test finden Reviews Fehlerzustande
eher als Fehlerwirkungen.

Zu den typische Fehlerzustanden, die effektiver und effizienter durch Reviews als durch dynamische
Tests zu finden sind, gehdren: Abweichungen von Standards, Fehler in Anforderungen, Fehler im De-
sign, unzureichende Wartbarkeit und falsche Schnittstellenspezifikationen.
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3.2 Reviewprozess (K2) 25 Minuten

Begriffe

Eingangsbedingung, Endebedingung, Formales Review, Informelles Review, Inspektion, Kick-Off,
Metriken, Moderator/ Leiter der Inspektion, Peer Review, Gutachter, Reviewsitzung, Reviewprozess,
Protokollant, Technisches Review, Walkthrough

Hintergrund

Reviews variieren zwischen sehr informell und sehr formal (d.h. gut strukturiert und geregelt). Der
Formalismus eines Reviewprozesses ist abhangig von Faktoren wie Reife des Entwicklungsprozes-
ses, beliebige gesetzlichen oder regulatorischen Anforderungen oder dem Bedarf an einem Pruf-
nachweis.

Die Art und Weise, wie ein Review durchgefuhrt wird, ist abhéngig von den festgelegten Zielen des
Reviews (z.B. das Finden von Fehlern, dem Erwerben von Verstandnis oder einer Diskussion mit Ent-
scheidung durch Konsens).

3.2.1 Phasen eines formalen Review (K1)
Ein typisches formales Review besteht aus folgenden Hauptphasen:

Planung: Auswahl der beteiligten Personen, Besetzung der Rollen; Festlegung der Ein-
gangsbedingung und Endebedingung bei mehr formalen Reviewarten (z.B. Inspektion) und
Festlegung der zu betrachtenden Dokumententeile

Kick-off: Verteilung der Dokumente; Erlauterung der Ziele, des Prozesses und der Dokumen-
te den Teilnehmern gegeniber; und Prifung der Eingangsbedingungen (bei mehr formaleren
Reviewarten)

Individuelle Vorbereitung: Tatigkeit, die von jedem Teilnehmer fiir sich allein vor der Re-
viewsitzung durchgefiihrt wird, Notierung von potentiellen Fehlern, Fragen und Kommentare
Reviewsitzung: Diskussion oder Protokollierung, mit dokumentierten Ergebnissen oder Pro-
tokollen (bei mehr formalen Reviewarten). Die Teilnehmer der Sitzung kdnnen die Fehler no-
tieren, Empfehlungen zum Umgang mit ihnen machen oder Entscheidungen Uber die Fehler
treffen

Uberarbeitung: Beheben der gefundenen Fehlerzustande typischerweise durch den Autor
Nachbereitung: Prifung das Fehlerzustdnde zugeordnet wurden, Sammeln von Metriken
und Prifung von Testendekriterien (bei mehr formalen Reviewarten)

3.2.2 Rollen und Verantwortlichkeiten (K1)
Bei einem typischen formalen Review findet man folgende Rollen:

Manager: entscheidet Gber Durchfiihrung von Reviews, stellt Zeit im Projektplan zur Verfu-
gung und Uberprft, ob die Reviewziele erflllt sind.

Moderator: die Person, die das Review eines Dokuments bzw. von einigen zusammengeho-
renden Dokumenten leitet, einschlie3lich der Reviewplanung, der Leitung der Sitzung und der
Nachbereitung nach der Sitzung. Falls nétig, kann der Moderator zwischen den verschiede-
nen Standpunkten vermitteln. Er ist haufig die Person, von der der Erfolg des Reviews ab-
héngt.

Autor: der Verfasser oder die Person, die flur das/die zu prifende/n Dokument/e hauptverant-
wortlich ist.

Gutachter: Personen mit einem spezifischen technischen oder fachlichen Hintergrund (auch
Prufer oder Inspektoren genannt), die nach der nétigen Vorbereitung im Prifobjekt Befunde
identifizieren und beschreiben (z.B. Fehler). Gutachter sollten so gewahlt werden, dass ver-
schiedene Sichten und Rollen im Reviewprozess vertreten sind und sie an allen Reviewsitz-
ungen teilnehmen kénnen.
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Protokollant: dokumentiert alle Ergebnisse, Probleme und offenen Punkte, die im Verlauf
der Sitzung identifiziert werden.

Dokumente aus verschiedenen Perspektiven zu betrachten und Checklisten zu nutzen, kann Reviews
wirksamer und effizienter machen, z.B. eine Checkliste basierend auf dem Blickwinkel von Anwen-
dern, denjenigen, die die Wartung durchfiihren, Testern oder der Betriebsfihrung, oder eine Checklis-
te mit typischen Anforderungsproblemen.

3.2.3 Reviewarten(K2)

Ein einzelnes Dokument kann der Gegenstand von mehr als einem Review sein. Falls mehr als nur
eine Reviewart eingesetzt wird, kann die Reihenfolge variieren. Ein informelles Review beispielsweise
kénnte vor einem technischen Review durchgefiihrt werden oder eine Inspektion Uber eine Anforde-
rungsspezifikation kann vor einem Walkthrough mit Kunden durchgefuhrt werden. Die Hauptcharakte-
ristika, optionalen Bestandteile und Zwecke allgemeiner Reviewarten sind:

Informelles Review
Hauptmerkmale
kein formaler Prozess
kann integriert im Pair Programming sein oder ein technischer Leiter unterzieht Entwurf und
Quelltext einem Review
wahlweise kann dokumentiert werden
Nutzen kann abhéngig von Gutachtern variieren
Hauptzweck: kostenguinstiger Weg um hohen Nutzen zu erhalten

Walkthrough
Hauptmerkmale
Sitzung geleitet durch den Autor
Szenarien, Probeldufe, im Kreis gleichgestellter Mitarbeiter
Open-End Sitzungen
wahlweise der Sitzung vorausgehende Vorbereitung der Gutachter, Reviewbericht, Liste der
Befunde und Protokollant (der aber nicht der Autor ist)
kann in der Praxis von informell bis sehr formal variieren
Hauptzweck: Lernen, Verstandnis erzielen, Fehler finden

Technisches Review

Hauptmerkmale
Dokumentierter, definierter Fehlerfindungsprozess, der gleichgestellte Mitarbeiter und techn.
Experten einschlief3t
Kann als Peer Review ohne Teilnahme des Managements ausgefihrt werden
Idealerweise durch einen geschulten Moderator geleitet (nicht der Autor)
Vorbereitung vor der Sitzung
Wabhlweise: Nutzung von Checklisten, Reviewberichte, Liste der Befunde und Management-
teilnahme
kann in der Praxis von informell bis sehr formal variieren
Hauptzweck: Diskussion, Entscheidungen treffen, Alternativen bewerten, Fehler finden, tech-
nische Probleme lésen und priifen, ob Ubereinstimmung mit Spezifikationen und Standards
existiert

Inspektion

Hauptmerkmale:
Geleitet durch einen geschulten Moderator (nicht der Autor)
Gewdhnlich Prufung durch gleichgestellte Mitarbeiter
definierte Rollen
beinhaltet Metriken
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formaler Prozess basierend auf Regeln und Checklisten und Eingangsbedingungen und En-
debedingung

Vorbereitung vor der Sitzung

Inspektionsbericht, Liste der Befunde

Formaler Prozess fiir Folgeaktivitaten

Wabhlweise: Prozessverbesserung und Vorleser

Hauptzweck: Fehler finden

3.2.4  Erfolgsfaktoren fur Reviews (K2)

Erfolgsfaktoren fur Reviews beinhalten:
- Jedes Review hat klar vordefinierte Ziele

Eingebunden sind die geeigneten Personen fir die Reviewziele
Gefundene Fehler werden positiv aufgenommen und werden objektiv zur Sprache gebracht
Der Umgang mit den Fragen der Beteiligten und psychologischen Aspekte (z.B. es fir den Au-
tor zu einer positiven Erfahrung gestalten)
Reviewtechniken werden angewendet, die fir Typen und Stufe von Arbeitsergebnissen der
Softwareentwicklung und Gutachter geeignet sind
Wenn sie geeignet sind, die Effektivitéat der Fehleridentifikation zu steigern, werden Checklis-
ten oder Rollen verwendet
Es finden Schulungen in Reviewtechniken statt, besonders fir die mehr formalen Methoden,
wie Inspektionen
Management unterstitzt einen guten Reviewprozess (z.B. durch Bertcksichtigung angemes-
sener Zeit fur Reviewaktivitaten in Projektplanen)
Es liegt eine Betonung auf Lernen und Prozessverbesserung
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3.3 Werkzeuggestiitzte statische Analyse (K2) | 20 Minuten

Begriffe
Compiler, Komplexitat, Kontrollfluss, Datenfluss, statische Analyse

Hintergrund

Das Ziel der statischen Analyse ist, Fehler in Softwarequellcode und in den Softwaremodellen zu fin-
den. Statische Analyse wird durchgefiihrt, ohne dass die untersuchte Software tatséchlich durch das
Werkzeug ausgefiihrt wird; dynamischer Test fihrt Softwarecode aus. Statische Analyse kann Fehler-
zustande lokalisieren, die durch Testen schwer zu finden sind. Ebenso wie Reviews findet die stati-
sche Analyse Fehlerzustande eher als Fehlerwirkungen. Statische Analysewerkzeuge analysieren
Programmcode (z.B. Kontrollfluss und Datenfluss), ebenso wie generierte Ausgaben wie HTML und
XML.

Der Nutzen der statischen Analyse ist:
Frihe Erkennung von Fehlern vor der Testdurchfiihrung
Frihe Warnung vor verdéchtigen Aspekten in Code oder Design, durch Berechnung von Met-
riken wie z.B. ein hohes Komplexitatsmald
Identifizierung von Fehlern, die durch dynamischen Test nicht effektiv und effizient aufzu-
decken sind
Aufdecken von Abhangigkeiten und Inkonsistenzen in Softwaremodellen, wie Links
Verbesserte Wartbarkeit von Code und Design
Vorbeugung von Fehlerzustanden, falls man aus Erfahrung gelernt hat und sich dies in der
Entwicklung niederschlagt

Typische Fehlerzustande, die durch eine werkzeuggestiitzte statische Analyse gefunden werden kon-
nen, umfassen:

Referenzierung einer Variablen mit nicht definiertem Wert
Inkonsistente Schnittstellen zwischen Modulen und Komponenten
Variablen, die nie verwendet werden

unerreichbarer (toter) Code

Verletzung von Programmierkonventionen
Sicherheitsschwachstellen

Syntax-Verletzungen von Code und Softwaremodellen

Werkzeuge flr statische Analyse werden typischerweise von Entwicklern vor oder wahrend Kompo-
nenten- und Integrationstests genutzt (prifen gegen vordefinierte Regeln oder Programmierstan-
dards), und durch Designer wahrend der Softwaremodellierung. Werkzeuge fiir statische Analyse
kénnen grof3e Mengen von Warnungen und Hinweisen erzeugen, die gut verwaltet werden muissen,
um eine effektive Nutzung des Werkzeugs zu erlauben.

Compiler kdnnen auch eine gute Unterstitzung fur eine statische Analyse bieten, u.a. durch Berech-
nung von Metriken.

Referenzen

3 Linz, 2005

3.2 IEEE 1028

3.2.2 Gilb, 1993, van Veenendaal, 2004
3.2.4 Gilb, 1993, IEEE 1028

3.3 Van Veenendaal, 2004
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4. Testfallentwurfsverfahren (K3) 255 Minuten

Lernziele fur den Abschnitt Testfallentwurfsverfahren
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

4.1 Festlegen von Testkriterien und Entwurf von Testfallen (K3)
Unterscheiden zwischen Testentwurfsspezifikation, Testfallspezifikation und Testvorgehens-
spezifikation. (K2)
Gegenuberstellen der Begriffe Testkriterium, Testfall und Testszenario. (K2)
Schreiben von Testféllen, wobei: (K3)
o eine klare Ruckverfolgbarkeit zu den Anforderungen sichtbar wird
o das Sollverhalten beschrieben ist
Ubersetzen der Testfalle in eine wohlstrukturierte Testvorgehensspezifikation — bei einem De-
taillierungsgrad, der den Vorkenntnissen der Tester angepasst ist (K3)
Schreiben eines Testausfuhrungsplans fir eine bestimmte Menge von Testféllen, unter Be-
racksichtigung der Priorisierung sowie technischen und logischen Abhéangigkeiten. (K3)

4.2 Kategorien von Testfallentwurfsverfahren (K2)

- Wiedergeben von Griunden, dass sowohl spezifikationsorientierte (Blackbox-orientierte) als
auch strukturorientierte (Whitebox-orientierte) Ansatze zum Testfallentwurf von Nutzen sind,
und, fur beides, Aufzéhlen gangiger Verfahren. (K1)

Erklaren der Eigenschaften von und Unterschiede zwischen spezifikationsorientiertem Tes-
ten, strukturorientiertem Testen und erfahrungsbasiertem Testen. (K2)

4.3 Spezifikationsorientierte oder Blackbox-Verfahren (K3)

Schreiben von Testfallen anhand unterschiedlicher Software-Modelle unter Verwendung der
folgenden Testfallentwurfsverfahren: (K3)

o Aquivalenzklassenbildung

o Grenzwertanalyse

o Entscheidungstabellen

0 Zustandsmodelle
Verstehen der Hauptziele der vier Techniken, auf welchen Ebenen und in welchem Testum-
feld die Technik eingesetzt, und wie jeweils Testabdeckung gemessen werden kann. (K2)
Verstehen des Konzepts der anwendungsfallbezogenen (Use Case) Tests und der damit ver-
bundenen Vorteile. (K2)

4.4 Strukturorientierte oder Whitebox-Verfahren (K3)
Beschreiben des Konzepts und der Wichtigkeit von Codeabdeckung. (K2)
Erklaren der Konzepte der Anweisungs- und Entscheidungsiberdeckung, verstehen, dass
diese Abdeckungsmale auch auf anderen Teststufen als Komponententest eingesetzt wer-
den kdnnen (z.B. bei Geschaftsprozessen auf Systemebene). (K2)
Schreiben von Testfallen zu vorgegebenen Kontrollflissen unter Verwendung der folgenden
Testfallentwurfsverfahren: (K3)
0 Anweisungsuberdeckungstest
o Entscheidungsuberdeckungstest.
Uberprifen der Vollstandigkeit von Anweisungs- und Entscheidungsiberdeckung. (K3)

4.5 Erfahrungsbasierte Verfahren (K2)
Wiedergeben von Griinden, warum Testfélle auf der Grundlage von Intuition, Erfahrung und
Wissen Uber typische Fehler geschrieben werden sollten. (K1)
Vergleichen erfahrungsbasierter Verfahren mit spezifikationsorientierten Testverfahren. (K2)
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4.6 Auswahl von Testverfahren (K2)
- Identifizieren von Faktoren, die die Auswahl von angemessenen Testfallentwurfsverfahren fur

eine bestimmte Problemstellung beeinflussen, wie der Typ des Systems, das Risiko, die Kun-
denanforderungen, die Modelle fir Use-Case Modellierung, Anforderungsmodelle oder das
Hintergrundwissen des Testers. (K2)
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4.1 Festlegen von Testkriterien und Entwurf von Test-| 15 Minuten
fallen (K3)

Begriffe
Testfalle, Testfallspezifikation, Testkriterium, Testdaten, Testvorgehensspezifikation, Testskript,
Ruckverfolgbarkeit

Hintergrund
Der Prozess zur Ermittlung von Testkriterien und zum Entwurf von Tests besteht aus folgenden Schrit-
ten:

Entwerfen von Tests durch Ermittlung von Testkriterien

Spezifizieren der Testfélle

Spezifizieren der Testszenarien

Dieser Prozess kann auf verschiedene Weise durchgefiihrt werden, von sehr informell — mit wenig
oder keiner Dokumentation — bis sehr formal (wie in diesem Abschnitt beschrieben). Der Grad der
Formalisierung hangt vom Kontext des Testens ab, einschlie3lich der Organisation, der Reife des
Testprozesses und des Entwicklungsprozesses, zeitlicher Beschrankungen und der einbezogenen
Personen.

Waéhrend des Testentwurfs werden die dem Test zugrunde liegenden Dokumente analysiert, um fest-
zustellen, was getestet werden muss, um also die Testkriterien festzulegen. Ein Testkriterium ist defi-
niert als eine Einheit oder ein Ereignis, z.B. eine Funktion, eine Transaktion, ein Qualititsmerkmal o-
der ein strukturelles Element, die durch einen oder mehrere Testfélle verifiziert werden kann.

Die Herstellung einer Rickverfolgbarkeit von Testkriterien auf Spezifikationen und Anforderungen er-
laubt sowohl eine Analyse der Auswirkungen (impact analysis) aufgrund von geénderten Anforderun-
gen, als auch die Bestimmung einer Anforderungstiberdeckung, bezogen auf eine bestimmte Menge
von Tests. Wéahrend des Testentwurfs wird eine detaillierte Testvorgehensweise - neben anderen Ge-
sichtspunkten - auf der Grundlage von den festgestellten Risiken festgelegt (vgl. Kapitel 5 zum Thema
Risikoanalyse).

Waéhrend der Testfallspezifikation werden die Testfélle und Testdaten unter Verwendung von Testfall-
entwurfsverfahren entwickelt und detailliert beschrieben. Ein Testfall besteht aus einer Menge von
Eingabewerten, den fur die Ausfuhrung notwendigen Vorbedingungen, der Menge der erwarteten
Sollwerte und den erwarteten Nachbedingungen, entwickelt mit dem Ziel, ein oder mehrere Testkrite-
rien abzudecken. Der IEEE Standard 829 (‘Standard for Software Test Documentation’) beschreibt die
Inhalte von Testentwurfsspezifikationen und Testfallspezifikationen.

Erwartete Ergebnisse sollten im Rahmen der Spezifikation eines Testfalls ermittelt werden, und Aus-
gaben, Anderungen von Daten und Zustanden sowie alle anderen Folgen des Tests beinhalten. Falls
die erwarteten Ergebnisse nicht definiert wurden, kdnnte ein plausibles, aber fehlerhaftes Ergebnis
falschlicherweise als richtig angesehen werden. Erwartete Ergebnisse sollten idealerweise vor der
Testdurchfuhrung festgelegt werden.

Die Testfalle werden nun in eine ausfiihrbare Reihenfolge gebracht; man spricht hier von der Testvor-
gehensspezifikation. Das Testszenario (oder manuelle Testskript) legt die Reihenfolge der Aktionen
fur die Ausfiihrung eines Tests fest. Wenn Tests unter Verwendung eines Testausfihrungswerkzeugs
durchgefiihrt werden, ist die Reihenfolge der Aktionen in einem Testskript festgelegt (in einem auto-
matisierten Testszenario).

Die verschiedenen Testszenarios und automatisierten Testskripte werden anschlielend in einem
Testausfiihrungsplan zusammengestellt, der die Reihenfolge, in der die verschiedenen Testszenarios
(und gegebenenfalls die automatisierten Testskripte) ausgefihrt werden, festlegt, und wann und von
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wem sie auszufuhren sind. Der Testausfuhrungsplan berticksichtigt dabei Faktoren wie Regressions-
tests, Priorisierung und logische Abhé&ngigkeiten.
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4.2 Kategorien von Testfallentwurfsverfahren (K2) |1 Minuten

Begriffe
Blackbox-Verfahren, Erfahrungsbasierte Verfahren, Spezifikationsorientierte Verfahren, strukturorien-
tierte Verfahren, Whitebox-Verfahren

Hintergrund
Das Ziel von Testfallentwurfsverfahren ist es, Testkriterien und Testfalle zu ermitteln.

Ein klassischer Ansatz unterscheidet Testverfahren in Blackbox- oder Whitebox-Verfahren.
Blackbox-Verfahren (auch spezifikationsorientierte Verfahren) stellen einen Weg dar, Testkriterien o-
der Testfalle flr eine Komponente oder ein System ohne Beriicksichtung der internen Struktur nur auf-
grund der Analyse der zugrunde liegenden Testdokumentation — funktional oder nicht-funktional —
abzuleiten und auszuwdahlen. Whitebox-Verfahren (auch strukturelle oder strukturorientierte Verfah-
ren) stutzen sich auf eine Analyse der internen Struktur einer Komponente oder eines Systems.

Einige Verfahren lassen sich klar in eine dieser Kategorien einordnen; andere tragen Zige von mehr
als einer Kategorie.

Dieser Lehrplan bezeichnet spezifikationsorientierte oder Erfahrungsbasierte Ansatze als Blackbox-
Verfahren, und strukturorientierte Anséatze als Whitebox-Verfahren.

Gemeinsame Merkmale der spezifikationsorientierten Verfahren:
Modelle, ob formal oder nicht formal, werden zur Spezifikation des zu I6senden Problems, der
Software oder ihrer Komponente herangezogen.
Von diesen Modellen kénnen systematisch Testfélle abgeleitet werden.

Gemeinsame Merkmale der strukturorientierten Verfahren:
Informationen tber den Aufbau der Software werden fir die Ableitung von Testfallen verwen-
det, beispielsweise der Code und das Design.
Der Uberdeckungsgrad der Software kann fiir vorhandene Testfalle gemessen werden. Wei-
tere Testfalle kénnen zur Erhéhung des Uberdeckungsgrades systematisch abgeleitet wer-
den.

Gemeinsame Merkmale der erfahrungsbasierten Verfahren:
Das Wissen und die Erfahrung von Menschen wird zur Ableitung der Testfalle genutzt.
o Das Wissen von Testern, Entwicklern, Anwendern und Betroffenen Uber die Soft-
ware, ihre Verwendung und ihre Umgebung
o Das Wissen uber wahrscheinliche Fehler und ihre Verteilung
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4.3 Spezifikationsorientierte oder Blackbox- 120 Minuten
Verfahren (K3)

Begriffe
Grenzwertanalyse, Entscheidungstabellentest, Aquivalenzklassenbildung, zustandsbezogener Test,
anwendungsfallbasierter Test

4.3.1 Aquivalenzklassenbildung (K3)

Eingabedaten flr die Software oder das System werden in Gruppen eingeteilt, bei denen man von ei-
nem &ahnlichen Verhalten ausgeht, so dass es wahrscheinlich ist, dass sie auf dieselbe Weise verar-
beitet werden. Aquivalenzklassen konnen gleichermaRen fiir giiltige wie fur ungiltige Daten — also
Werte, die zuriickgewiesen werden sollten — gefunden werden. Die Klassen kénnen aufRerdem fir
Ausgabedaten, interne Werte, zeitbezogene Werte (z.B. vor oder nach einem Ereignis) und fir
Schnittstellenparameter (z.B. beim Integrationstest) gebildet werden. Tests kénnen so entworfen wer-
den, dass die Klassen abgedeckt werden. Aquivalenzklassenbildung kann in allen Teststufen ange-
wandt werden.

Das Ziel ist, durch Bildung von Aquivalenzklassen eine hohe Fehlerentdeckungswahrscheinlichkeit bei
minimaler Anzahl von Testféllen zu erreichen.

Aquivalenzklassenbildung kann als Verfahren eingesetzt werden, um Uberdeckungsgrade im Bezug
auf Eingabe- oder Ausgabewerte zu erreichen. Es kann auf Eingaben eines menschlichen Benutzers,
auf Eingaben an ein System Uber Schnittstellen oder im Integrationstest auf Schnittstellenparameter
angewandt werden.

4.3.2 Grenzwertanalyse (K3)

Da das Verhalten bei Anwendung von Grenzwerten innerhalb der Aquivalenzklassen mit einer hohe-
ren Wahrscheinlichkeit fehlerhaft ist, sind solche Grenzen ein Bereich, in dem Testen sehr wahr-
scheinlich Fehler aufdecken wird. Der grof3te und der kleinste Wert einer Klasse sind deren Grenzwer-
te. FUr Tests nutzt man den exakten Grenzwert und die beiden benachbarten Werte. Gehort der ei-
gentliche Grenzwert zu einer Aquivalenzklasse (z.B. X > 10), reicht es haufig die Grenze durch zwei
Werte zu prifen. Ein Grenzwert fir eine gultige Klasse ist ein gultiger Grenzwert, die Grenze einer
ungultigen Klasse ist ein ungiltiger Grenzwert. Tests kdnnen entworfen werden, um beides, sowohl
gultige als auch ungultige Grenzwerte abzudecken. Beim Entwurf von Testféllen wird jeweils ein Wert
jeder Grenze gewahlt.

Grenzwertanalyse kann in allen Teststufen angewandt werden. Sie ist vergleichsweise einfach anzu-
wenden und das Potential, Fehler aufzudecken, ist hoch; detaillierte Spezifikationen sind hilfreich.

Dieses Verfahren wird haufig als Erweiterung der Aquivalenzklassenbildung betrachtet, und kann bei
Eingaben menschlicher Anwender gleichermalRen verwendet werden, wie beispielsweise bei zeitli-
chen Aspekten oder Grenzen von Tabellen. Grenzwerte kdnnen auch fur die Auswahl von Testdaten
verwendet werden.

4.3.3 Entscheidungstabellentest (K3)

Basierend auf der Ursache-Wirkungs-Graph-Analyse sind Entscheidungstabellen eine gute Méglich-
keit, um Systemanforderungen zu erfassen, die logische Bedingungen enthalten und um den internen
Systementwurf zu dokumentieren. Sie kénnen zur Erfassung komplexer, von einem System umzuset-
zenden Regeln in Geschéaftsprozessen verwendet werden. Die Spezifikation wird untersucht, und die
Bedingungen und Aktionen des Systems werden ermittelt.

Die Eingabebedingungen und Aktionen werden meist so festgesetzt, dass sie entweder ,wahr* oder
Jfalsch* sein kdnnen (Boolsche Werte). Die Entscheidungstabelle enthalt die auslésenden Bedingun-
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gen, oft Kombinationen von ,wahr“ und ,falsch” fuir alle Eingabebedingungen und die daraus resultie-
renden Aktionen fir jede Kombination der Bedingungen. Jede Spalte der Tabelle entspricht einer Re-
gel im Geschéftsprozess, die eine eindeutige Kombination der Bedingungen definiert, die wiederum
die Ausfuhrung der mit dieser Regel verbundenen Aktionen nach sich zieht. Der Ublicherweise bei
Entscheidungstabellentest verwendete Standardiiberdeckungsgrad besagt, dass wenigstens ein Test-
fall pro Spalte bendtigt wird, was in der Regel die Abdeckung aller Kombinationen der auslésenden
Bedingungen beinhaltet.

Die Starke des Entscheidungstabellentest ist, dass er Kombinationen von Bedingungen ableitet, die
andernfalls beim Test mdglicherweise nicht ausgefiihrt worden waren. Er kann in allen Situationen
angewandt werden, in denen die Ablaufe der Software von mehreren logischen Entscheidungen ab-
héngen.

4.3.4  Zustandsbezogener Test (K3)

Ein System kann in Abhangigkeit von aktuellen Gegebenheiten oder von seiner Vorgeschichte (sei-
nem Zustand) unterschiedliche Reaktionen zeigen. In diesem Fall kann dieser Aspekt des Systems
als Zustandsdiagramm dargestellt werden. Es ermdglicht dem Tester, die Software im Bezug auf ihre
Zustande, die Ubergéange zwischen den Zustanden, die Eingaben oder Ereignisse, die die Zustands-
Uibergange (Transitionen) auslésen und die Aktionen, die aus den Ubergangen folgen konnen, darzu-
stellen. Die Zustande des Systems oder Testobjekts sind einzeln unterscheidbar, eindeutig identifi-
zierbar und endlich in ihrer Anzahl. Eine Zustandsiibergangstabelle stellt den Zusammenhang zwi-
schen Zustanden und Eingaben dar, und kann mégliche ungtiltige Ubergénge aufzeigen.

Tests kdnnen im Hinblick auf Abdeckung einer typischen Sequenz von Zustanden, jedes Zustands,
auf Ausfiihrung jeder, auf Ausfiilhrung bestimmter Sequenzen von Ubergéngen oder auch zum Test
ungultiger Ubergéange abgeleitet werden.

Zustandsbezogener Test wird haufig in Branchen der eingebetteten Software (,embedded Software*)
und generell in der Automatisierungstechnik eingesetzt. Davon abgesehen ist dieses Verfahren ge-
nauso gut fir die Modellierung von Geschaftsobjekten, die verschiedene Zustéande besitzen, oder zum
Test von dialogbasierten Ablaufen (z.B. fur Internet-Anwendungen oder Geschéftsszenarien) einsetz-
bar.

4.3.5 Anwendungsfallbasierter Test (K2)

Tests koénnen auf Basis von Anwendungsfallen (Use Cases) oder Geschéftsszenarien spezifiziert
werden. Ein Anwendungsfall beschreibt die Interaktionen zwischen den Aktoren, einschlie3lich An-
wender und System, die ein Ergebnis oder einen Wert fir den Anwender des Systems zur Folge ha-
ben.

Jeder Anwendungsfall hat Vorbedingungen, die erfiillt sein miissen, damit der Anwendungsfall erfolg-
reich durchgefuhrt werden kann. Jeder Anwendungsfall endet mit Nachbedingungen, den beobachtba-
ren Ergebnissen und dem Endzustand des Systems, wenn der Anwendungsfall vollstandig abgewi-
ckelt wurde. Ein Anwendungsfall hat Ublicherweise ein Hauptszenario (das wahrscheinlichste Szena-
rio) und manchmal mehrere Zweige (Varianten).

Anwendungsfélle beschreiben die “Prozessabléaufe” durch das System auf Grundlage seiner voraus-
sichtlich tatsachlichen Verwendung. Daher sind von Anwendungsféllen abgeleitete Testfalle bestens
geeignet, Fehler in den Prozessablaufen wahrend des Praxiseinsatzes des Systems aufzudecken.
Anwendungsfalle, die oft auch als ,Szenarios" bezeichnet werden, sind fiir den Entwurf von Abnahme-
tests mit Kunden-/Anwenderbeteiligung sehr hilfreich. Indem das Zusammenwirken und die gegensei-
tige Beeinflussung unterschiedlicher Komponenten betrachtet werden, kénnen sie auch Fehler im Um-
feld der Integration aufdecken, die durch den Test der einzelnen Komponenten nicht gefunden werden
kénnten.
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4.4 Strukturorientierter Test oder Whitebox-|g0 Minuten
Verfahren (K3)

Begriffe
Codeuberdeckung, Entscheidungstiberdeckung, Anweisungstiberdeckung, struktureller Test, struktur-
orientierter Test (Synonym: strukturbezogener Test), Whitebox-Test

Hintergrund
Strukturorientierter Test/Whitebox-Test baut auf der vorgefundenen Struktur der Software oder des
Systems auf, wie aus folgenden Beispielen ersichtlich ist:
Komponentenebene: Die Struktur ist die des Codes selbst, also Anweisungen, Entscheidun-
gen oder Zweige.
Integrationsebene: Die Struktur kann ein Aufruf-Baum sein (ein Diagramm, das zeigt, welche
Module andere Module aufrufen).
Systemebene: Die Struktur kann die Menustruktur sein, Geschéftsprozesse oder die Struktur
einer Webseite.

In diesem Abschnitt werden zwei codebezogene, strukturorientierte Verfahren fir Codeabdeckung,
bezogen auf Anweisungen und Entscheidungen, vorgestellt. Fir Entscheidungsiiberdeckungstest
kann ein Kontrollflussgraph zur Darstellung der Alternativen fiir jede Entscheidung herangezogen wer-
den.

4.4.1 Anweisungstberdeckungstest und Anwendungsbereich (K3)

Im Komponententest steht Anweisungsuberdeckung fur die Messung des prozentualen Anteils von al-
len Anweisungen einer Komponente, welche durch eine Testsuite ausgefihrt wurden. Ein Anwei-
sungsiiberdeckungstest leitet Testfalle so ab, dass bestimmte Anweisungen ausgefuhrt werden, in der
Regel, mit dem Ziel die Anweisungsuberdeckung zu erhdhen.

4.4.2 Entscheidungsiberdeckungstest und Anwendungsbereich (K3)

Die Entscheidungsitberdeckung, die mit dem Zweigtest verwandt ist, ist die Messung des prozentua-
len Ansatzes eines Entscheidungsausgangs (z.B. ,wahr" und ,falsch” bei einer IF-Anweisung), welche
durch eine Testsuite ausgefiihrt wurden. Entscheidungstiberdeckungstest leitet Testfélle so ab, dass
bestimmte Entscheidungsergebnisse ausgefihrt werden, mit dem Ziel die Entscheidungsiiberdeckung
zu erhohen.

Der Entscheidungstiberdeckungstest ist eine Form des kontrollflussbasierten Tests, da es einen spe-
ziellen Kontrollfluss durch die Entscheidungspunkte erzeugt. Entscheidungsiberdeckung ist starker
als Anweisungsiberdeckung: 100% Entscheidungstiberdeckung schlie3t 100% Anweisungstiberde-
ckung ein, aber nicht umgekehrt.

4.4.3 Andere strukturorientierte Verfahren (K1)

Es gibt starkere strukturorientierte Uberdeckungsgrade iiber Entscheidungsiiberdeckung hinaus, bei-
spielsweise Bedingungsiberdeckung und Mehrfachbedingungsiiberdeckung.

Das Konzept der Uberdeckungsgrade kann auch auf andere Teststufen tbertragen werden (z.B. In-
tegrationsebene), wobei der prozentuale Anteil von Modulen, Komponenten oder Klassen, die durch
eine Testsuite ausgefiihrt wurden, als Modul-, Komponenten- oder Klassen-Uberdeckung bezeichnet
werden kann.

Werkzeugunterstitzung ist beim strukturorientierten Test von Code sehr hilfreich.
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4.5 Erfahrungsbasierte Verfahren (K2) 30 Minuten

Begriffe
Error Guessing, exploratives Testen

Hintergrund

Das mdglicherweise am weitesten verbreitete Verfahren ist das Error Guessing (intuitive Testfallermitt-
lung). Tests werden durch das Kdénnen und die Intuition des Testers, und aus seiner Erfahrung mit
ahnlichen Applikationen und Technologien, abgeleitet. Wenn es zur Unterstiitzung systematischer
Verfahren eingesetzt wird, kann Error Guessing zur Ermittlung spezieller Tests nitzlich sein, die von
formalen Verfahren nicht leicht erfasst werden, insbesondere wenn sie den formaleren Ansétzen
nachgeschaltet eingesetzt wird. Allerdings kénnen diese Verfahren &uf3erst unterschiedliche Grade
von Effizienz erreichen, abhéngig von der Erfahrung des Testers. Eine strukturierte Herangehenswei-
se an Intuitive Testfallermittlungsverfahren ist es, eine Liste moglicher Fehler zu erstellen, und dann
Testfélle zu entwerfen, die auf diese Fehler abzielen. Diese Liste der Fehlerzustdnde und Fehlerwir-
kungen kann aufgrund von Erfahrung, verfiigbaren Daten Uber Fehlerzustande und Fehlerwirkungen
und von Allgemeinwissen dariiber, warum Software sich falsch verhalten kann, erstellt werden.

Exploratives Testen ist gleichzeitiger Testfallentwurf, Testdurchfihrung, Testprotokollierung und Ler-
nen, auf Grundlage einer Test-Charta, der die Testziele zu entnehmen sind, und wird innerhalb festge-
legter Zeitfenster durchgefuihrt. Es ist ein Ansatz, der sich besonders gut eignet, wenn es nur wenig
oder ungeeignete Spezifikationen gibt, unter hohem Zeitdruck, oder um andere, formalere Testverfah-
ren zu unterstiitzen oder zu erganzen. Es kann auch zur Uberpriifung des Testprozesses dienen, um
etwhler gefunden werden.
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4.6  Auswahl von Testverfahren (K2) 15 Minuten

Begriffe
Keine besonderen Begriffe

Hintergrund

Die Wahl, welche Testverfahren verwendet werden sollen, hangt von einer Anzahl von Faktoren ab,
einschlie3lich der Art des Systems, behdérdliche Anforderungen, Kunden- oder Vertragsanforderun-
gen, Risikograd, Art des Risikos, Testziel, verfligbarer Dokumentation, Wissen der Tester, Zeit und
Geld, Softwareentwicklungsmodell, Anwendungsfallmodelle sowie vorangegangene Erfahrungen im
Bezug auf Typen gefundener Fehler.

Einige Techniken sind fiir bestimmte Situationen und Teststufen besser geeignet; andere sind in allen
Teststufen gleichermal3en einsetzbar.

Referenzen

4 Linz, 2005

4.1 Craig, 2002, Hetzel, 1998, IEEE 829
4.2 Beizer, 1990, Copeland, 2004

4.3.1 Copeland, 2004, Myers, 1982
4.3.2 Copeland, 2004, Myers, 1982, Linz, 2005
4.3.3 Beizer, 1990, Copeland, 2004
4.3.4 Beizer, 1990, Copeland, 2004
4.3.5 Copeland, 2004

4.4.3 Beizer, 1990, Copeland, 2004

4.5 Kaner, 2002

4.6 Beizer, 1990, Copeland, 2004
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5. Testmanagement (K3) 180 Minuten

Lernziele fur den Abschnitt Testmanagement
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

5.1 Testorganlsatlon (K2)
Die Wichtigkeit unabhé&ngigen Testens erkennen. (K1)
Vor- und Nachteile unabhéngigen Testens innerhalb einer Organisation identifizieren. (K2)
Erkennen der unterschiedlichen Teammitglieder, die fir die Zusammenstellung eines Test-
teams berticksichtigt werden missen. (K1)
Aufgaben typischer Testleiter und Tester kennen. (K1)

5. 2Testp|anung und -schétzung (K2)
Die unterschiedlichen Stufen und Ziele der Testplanung kennen. (K1)
Zusammenfassen des Ziels und des Inhalts des Testkonzepts, der Testspezifikation und der
Testverfahrensdokumente auf der Basis des ‘Standard for Software Test Documentation’
(IEEE 829). (K2)
Typische Faktoren, die den Testaufwand beeinflussen kennen. (K1)
Unterscheiden zwischen zwei konzeptionell verschiedenartigen Schétzansatzen: dem metrik-
basierten und dem expertenbasierten Ansatz. (K2)
Unterscheiden zwischen dem Gegenstand der Testplanung fur ein Projekt, fir einzelne Test-
stufen (z.B. Systemtest) oder spezifische Testziele (z.B. Usability-Test), und fir die Test-
durchfihrung. (K2)
Testvorbereitungs- und Testdurchfihrungsaufgaben, die geplant werden mussen, auflisten.
(K1)
Erkennen/begriinden von angemessenen Testendekriterien flr spezifische Teststufen und
Gruppen von Testféllen (z.B. fur Integrationstests, Abnahmetests oder Testfalle fur Usability-
Tests). (K2)

5.3 Testfortschrittsiiberwachung und -steuerung (K2)
- Die allgemeinen Metriken, die fiir die Uberwachung von Testvorbereitung und Testdurchfiih-
rung angewendet werden, kennen. (K1)
Testmetriken fiir Testberichte und Teststeuerung (z.B. aufgedeckte und behobene Fehler und
bestandene und nicht bestandene Tests) verstehen und interpretieren. (K2)

Zusammenfassen des Zwecks und Inhalts des Testberichts auf der Basis des ‘Standard for
Software Test Documentation’ (IEEE 829). (K2)

5.4 Konfigurationsmanagment (K2)
Zusammenfassen, wie das Konfigurationsmanagement das Testen unterstitzt. (K2)

5.5 Risiko und Testen (K2)
Ein Risiko als ein mdgliches Problem, das das Erreichen der Projektziele von einem oder
mehreren Stakeholdern gefahrdet, beschreiben. (K2)
Widergeben, dass Risiken durch die Wahrscheinlichkeit (des Eintritts) und die Auswirkung
(Schaden im Eintrittsfall) bestimmt werden. (K1)
Zwischen den Projekt- und den Produktrisiken unterscheiden. (K2)
Typische Produkt- und Projektrisiken erkennen. (K1)
Durch Beispiele beschreiben, wie Risikoanalyse und Risikomanagement fir die Testplanung
eingesetzt werden kénnen. (K2)

5.6 Abweichungsmanagement / Fehlermanagement (K3)

Den Inhalt eines Fehlerberichts / Abweichungsbericht auf Basis des ‘Standard for Software
Test Documentation’ (IEEE 829) kennen. (K1)
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Schreiben eines Fehlerberichts Uber die Beobachtung eines Fehlers wahrend des Testens.
(K3)
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5.1 Testorganisation (K2) 30 Minuten

Begriffe
Tester, Testleiter, Testmanager

5.1.1 Testorganisation und Unabh&ngigkeit (K2)

Die Effektivitat der Fehlerfindung durch Testen und Prifungen kann durch den Einsatz unabhangiger
Tester verbessert werden. Moglichkeiten fir Unabhangigkeit sind:
- Unabhangige Tester innerhalb des Entwicklungsteams
Unabhéngiges Testteam oder -gruppe innerhalb der Organisation, das/die dem Projektmana-
gement oder dem Management der Linienorganisation berichtet
Unabhangige Tester aus der Fachabteilung, Anwendergruppe und IT-Abteilung
Unabhéngige Testspezialisten fir spezifische Testziele, wie z.B. Usability-Tester, Sicherheits-
oder Konformitétstester (die ein Softwareprodukt gegen Standards und gesetzliche Vorschrif-
ten prifen)
Unabhangige Tester aus Outsourcing oder aus externen Organisationen.

Fur grol3e, komplexe oder sicherheitskritische Projekte ist es im Allgemeinen am besten, verschiede-
ne Teststufen durchzufihren und dabei die Tests einiger oder aller Stufen von unabhé&ngigen Testern
ausfuhren zu lassen. Entwicklungspersonal kann speziell in niedrigen Teststufen am Testen beteiligt
sein, wobei ihr Mangel an Objektivitat aber oft ihre Effektivitat beschrankt. Die unabhangigen Tester
kdnnen die Befugnis besitzen, Testprozesse und Regeln zu fordern und zu definieren. Tester sollten
diese prozessverwandten Rollen aber nur bei Vorliegen eines klaren Managementauftrags einneh-
men.

Die Vorteile von Unabhangigkeit beinhalten:

Unabhangige Tester sehen andere und unterschiedliche Fehler und sind unvoreingenommen.
Ein unabhangiger Tester kann Annahmen verifizieren, die wéhrend der Spezifikation und Imp-
lementierung des Systems gemacht wurden.

Die Nachteile von Unabhangigkeit beinhalten:
Isolierung vom Entwicklungsteam (wenn als vollkommen unabhangig behandelt).
Unabhéngige Tester kdnnen als letzte Prifinstanz einen Engpass darstellen.
Die Entwickler verlieren das Verantwortungsgefuhl fir Qualitat.

Testaufgaben kénnen von Personen in einer spezifischen Testrolle oder von jemandem in einer ande-
ren Rolle, beispielsweise Projektmanager, Qualititsmanager, Entwickler, Fach- und Bereichsexperte,
Mitarbeiter in Infrastruktur oder IT-Betrieb durchgefiihrt werden.

5.1.2 Aufgaben von Testleiter und Tester (K1)

In diesem Lehrplan werden die zwei Rollen Testleiter und Tester behandelt. Die Aktivitaten und Auf-
gaben, die von Personen mit diesen zwei Rollen durchgefuhrt werden, hdngen von Projekt -und Pro-
duktkontext, den Personen in den Rollen und der Organisation ab.

Manchmal wird der Testleiter als Testmanager oder Testkoordinator bezeichnet. Die Rolle des Testlei-
ters kann von einem Projektleiter, einem Entwicklungsmanager, einem Qualitatsmanager oder dem
Manager einer Testgruppe ausgeiibt werden. In gréBeren Projekten kénnen zwei Rollen existieren:
Testleiter und Testmanager. Typischerweise plant, Uberwacht und steuert der Testleiter die Testaktivi-
taten und die Aufgaben, wie in Kapitel 1.4 definiert.

Typische Aufgaben eines Mitarbeiters in der Rolle Testleiter kbnnen sein:
Koordination der Teststrategie und die Planung mit Projektmanagern und anderen.
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Erstellen oder priifen der Teststrategie fur das Projekt und einer Testrichtlinie fur die Organi-
sation.

Beitragen der Testperspektive zu anderen Projektaktivitdten, beispielsweise der Integrations-
planung.

Planung der Tests — unter Berlicksichtigung des Kontexts und mit Verstandnis der Risiken —
inklusive der Auswahl der Testvorgehensweise, Schatzung der Zeit, des Aufwands und der
Kosten des Testens, Beschaffung der Ressourcen, Definition der Teststufen, Testdurchlaufe,
Vorgehensweisen und Ziele und Planung des Abweichungsmanagement.

Initiierung der Spezifikation, Vorbereitung, Implementierung und Durchfiihrung von Tests, und
Uberwachung und Steuerung der Ausfiihrung.

Anpassung der Planung an Testergebnisse und den Testfortschritt (manchmal in den Status-
berichten dokumentiert) und Einleitung aller erforderlichen Mal3hahmen zum Ausgleich von
Problemen.

Aufbau eines angemessenen Konfigurationsmanagement der Testmittel zwecks Rickverfolg-
barkeit.

Einfuhrung passender Metriken zur Messung des Testfortschritts und zur Bewertung der
Qualitat des Testens und des Produkts.

Entscheidung, was, zu welchem Grad und wie automatisiert werden sollte.

Auswahl der Werkzeuge zur Testunterstitzung und Organisation samtlicher Schulungen fir
den Werkzeugeinsatz flr Tester.

Entscheidung Uber die Implementierung der Testumgebung treffen.

Ansetzen der Termine fur die Tests.

Das Schreiben von Testberichten auf der Grundlage der Informationen, die wahrend des Tes-
tens gesammelt werden.

Typlsche Aufgaben eines Testers kdnnen sein:
Das Prifen von Testplanen und Mitarbeit an ihnen.
Analyse, Prifung und Bewertung von Benutzeranforderungen, Spezifikationen und Modellen
im Hinblick auf Testbarkeit.
Erstellen von Testspezifikationen.
Aufbau der Testumgebung (oftmals in Abstimmung mit System- und Netzwerkadministration).
Vorbereitung oder Anforderung von Testdaten.
Implementierung von Tests auf allen Stufen, Durchfiihrung der Tests und ihre Protokollierung,
Auswertung der Testergebnisse und Dokumentation der Abweichungen von erwarteten Er-
gebnissen.
Das Einsetzen von Testadministrations- oder Testmanagement- und Testiiberwachungswerk-
zeuge wie gefordert.
Automatisierung von Tests (kann durch einen Entwickler oder Testautomatisierungsexperten
unterstutzt werden).
Messung der Leistungsfahigkeit/Performanz von Komponenten und Systemen (wenn zutref-
fend).
Prufung der Tests, die von anderen entwickelt wurden.

Personen, die in der Testanalyse, Testspezifikation, spezifischen Testarten oder in der Testautomati-
sierung arbeiten, kénnen Spezialisten in diesen Rollen sein. Abhangig von der Teststufe und den Risi-
ken, die mit dem Produkt und dem Projekt verbunden sind, kdnnen verschiedene Personen die Rolle
von Testern Gibernehmen und so einen gewissen Grad von Unabhéngigkeit erreichen. Typische Tes-
ter auf der Komponenten- und Integrationsstufe wéaren Entwickler, auf der Abnahmeteststufe Fachex-
perten und Anwender, und fir den Abnahmetest auf operativer Ebene der Betreiber.
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5.2 Testplanung und -schatzung (K2) 50 Minuten

Begriffe
Eingangsbedingungen, Testendekriterien, exploratives Testen, Testvorgehensweise, Teststufe, Test-
plan, Testszenario, Teststrategie

5.2.1 Testplanung (K2)

Dieser Abschnitt behandelt den Zweck von Testplanung im Rahmen von Entwicklungs- und Imple-
mentierungsprojekten, sowie fir Wartungsaktivitdten. Die Planung kann in einem Projekt- oder Mas-
tertestplan und in separaten Testplanen flr Teststufen, wie z.B. den Systemtest und den Abnahme-
test, dokumentiert werden. Entwirfe fir Testplanungsdokumente werden im ‘Standard for Software
Test Documentation’ (IEEE 829) bereitgestellt.

Die Planung wird durch die Testrichtlinie der Organisation, den Testumfang, die Ziele, Risiken, Ein-
schrankungen, Risikoklassen/ Kritikalitdt, Testbarkeit und Verflgbarkeit von Ressourcen beeinflusst.
Je weiter sich die Projekt- und Testplanung entwickelt, desto mehr Information ist verfligbar und desto
mehr Details kénnen im Plan berlcksichtigt werden.

Testplanung ist eine kontinuierliche Aktivitét und wird in allen Lebenszyklusprozessen und -aktivitéten
durchgefihrt.

Feedback aus den Testaktivitdten wird genutzt, um sich dndernde Risiken zu erkennen, so dass die
Planungen angepasst werden kdnnen.

5.2.2 Testplanungsaktivitaten (K2)
Testplanungsaktivitaten kénnen sein:

Definieren des allgemeinen Testansatzes (die Teststrategie), inklusive der Definition der Test-
stufen und der Eingangs- und Testendekriterien

Integrieren und koordinieren der Testaktivitaten in die Aktivitdten des Softwarelebenszyklus-
aktivitaten: Beschaffung, Bereitstellung, Entwicklung, Betrieb und Wartung

Entscheiden, was zu testen ist, welche Rollen die Testaktivitaten ausfiihren werden, wann
und wie die Testaktivitdten auszufihren sind, wie die Testergebnisse bewertet werden und
wann der Test endet (Testendekriterien)

Zuordnen der Ressourcen zu den verschiedenen definierten Aufgaben

Definieren des Umfangs, des Detaillierungsgrades, der Struktur und der Vorlagen fir die
Testdokumentation

Selektieren der Metriken zur Uberwachung und Steuerung der Testvorbereitung und -
durchfiihrung, Fehlerbehebung und Risikofaktoren

Bestimmen des Detaillierungsgrades fir Testszenarien, um geniigend Informationen in Hin-
blick auf eine reproduzierbare Testvorbereitung und -durchfiihrung zu liefern

5.2.3 Testendekriterien (K2)

Das Ziel von Testendekriterien ist, zu definieren, wann mit dem Testen aufgehdrt wird, z.B. am Ende
einer Teststufe oder wenn eine Reihe von Tests ein spezifisches Ergebnis erzielt hat.

Typlsche Testendekriterien sind z.B.:
Intensitatsmalle, wie z.B. Abdeckung von Code, Funktionalitéat oder Risiko
Schéatzungen Uber Fehlerdichte oder Zuverlassigkeitsmalfie
Kosten
Verbleibende Risiken, wie z.B. nicht behobene Fehler oder fehlende Testiiberdeckung in be-
stimmten Bereichen
Zeitplane z.B. basierend auf dem Termin der Markteinfihrung
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5.2.4  Testaufwandsschéatzung (K2)
Zwei Ansatze fir die Schatzung des Testaufwands werden in diesem Lehrplan abgedeckt:

Schéatzung des Testaufwands auf der Basis von Metriken friiherer oder ahnlicher Projekte o-
der auf der Basis von typischen Werten
Schéatzung der Aufgaben durch die Verantwortlichen fiir diese Aufgaben oder durch Experten

Sobald der Testaufwand geschétzt ist, konnen Ressourcen identifiziert und ein Zeitplan erstellt wer-
den.

Der Testaufwand kann von einer Anzahl von Faktoren abhangen, u.a.:

Charakteristiken des Produkts, Qualitat der Spezifikation und anderer Informationen, die fur
das Testmodell herangezogen werden (d.h. die Testbasis), die GroRe des Produkts, die
Komplexitat der Problembereiche, die Anforderungen an Zuverlassigkeit und Sicherheit und
die Anforderungen an die Dokumentation

Charakteristiken des Entwicklungsprozesses: die Stabilitat der Organisation, benutzte Werk-
zeuge, Testprozess, Kenntnisse der involvierten Personen und Zeitdruck

Den Testergebnissen: die Anzahl der Fehler und die Menge der erforderlichen Nacharbeiten

5.2.5 Testansatze (Teststrategien) (K2)

Eine Mdglichkeit, Testansétze oder Teststrategien zu klassifizieren, basiert auf dem Zeitpunkt, zu dem
der Grof3teil der Testentwurfsarbeiten begonnen wird:

Praventive Ansatze, in denen Tests so friih wie mdglich entworfen werden

Reaktive Ansétze, in denen der Testentwurf stattfindet, nachdem die Software oder das Sys-
tem entwickelt wurde

Typlsche Ansétze oder Strategien enthalten:
Analytische Ansétze, wie das risikoorientierte Testen, in dem das Testen auf die Bereiche der
groRten Risiken ausgerichtet ist
Modellbasierte Ansétze wie das stochastische Testen, das statistische Informationen Uber
Ausfallraten (wie z.B. Zuverlassigkeitswachstumsmodelle) oder Systembenutzung (wie z.B.
Benutzungsprofile) nutzt
Methodische Ansétze, wie das ausfallbasierte Testen (inklusive Error Guessing und Fehler-
angriffe (fault-attacks)), checklistenbasiertes und qualitatsmerkmalbasiertes Testen
Prozess- oder Standardkonforme Ansatze, wie durch Industriestandards oder die verschie-
denen agilen Methoden spezifiziert
Dynamische und heuristische Ansétze, wie das explorative Testen, bei dem das Testen stér-
ker auf Ereignisse reagiert, als vorgeplant und die Durchfiihrung und Auswertung quasi
gleichzeitige Aufgaben sind
Beratende Ansétze, in denen die Testabdeckung primér durch Hinweise und Beratung von
Technologie- und/oder Geschéftsbereichsexperten au3erhalb des Testteams getrieben wird
Beim wiederverwendungsorientierten Ansatz Ubernimmt man vorhandene Tests und Testum-
gebungen (aus friheren Projekten) als Ausgangsbasis. Ziel ist, die Tests schnell und prag-
matisch aufzusetzen.

Unterschiedliche Anséatze kénnen kombiniert werden, z.B. ein risikoorientierter dynamischer Ansatz.

Die Auswahl eines Testansatzes sollte den Kontext berlicksichtigen, inklusive:

- Risiko des Scheiterns des Projekts, Gefahren fir das Produkt und Risiken von Produktausfal-
len fur Personen, fir die Umwelt und fir das Unternehmen
Qualifikation und Erfahrung der Personen in den vorgeschlagenen Techniken, Werkzeugen
und Methoden
Das Ziel der Testanstrengungen und den Auftrag des Testteams
Aspekte von Regularien wie externe und interne Bestimmungen fiir den Entwicklungsprozess.
Die Art des Produkts und des Geschaftsfelds
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5.3 Testfortschrittstiberwachung und -steuerung 20 Minuten
(K2)

Begriffe
Fehlerdichte, Ausfallrate, Teststeuerung, Testlberdeckung, Testiberwachung, Testbericht

5.3.1 Testfortschrittsiberwachung (K1)

Das Ziel der Testfortschrittsiilberwachung ist es, Feedback und Ubersicht iiber Testaktivititen zu er-
halten. Zu Uberwachende Informationen kdnnen manuell oder automatisiert gesammelt werden. Sie
kdnnen herangezogen werden, um Testendekriterien wie Testliberdeckung zu messen, sowie den
Fortschritt gegen den Zeitplan und gegen das Budget zu beurteilen.
Gebrauchliche Testmetriken sind u.a.:
- Prozentsatz der durchgefuhrten Arbeiten in der Testvorbereitung (oder Prozentsatz der
vorbereiteten geplanten Testfélle)
Prozentsatz der durchgefiihrten Arbeiten in der Vorbereitung der Testumgebung
Testfalldurchfihrung (z.B. die Anzahl der durchgefiihrten/nicht durchgefihrten Testfalle und
der bestandenen/fehlgeschlagenen Testfélle)
Fehlerinformationen (z.B. Fehlerdichte, gefundene und behobene Fehler, Fehleraufdeckungs-
rate und Nachtestergebnisse)
Testabdeckung der Anforderungen, Risiken oder des Codes
Subjektives Vertrauen der Tester in das Produkt
Daten der Testmeilensteine
Testkosten, inklusive der Kosten im Vergleich zum Nutzen durch das Auffinden des nachsten
Fehlers oder fur den néchsten Testdurchlauf

5.3.2 Testberichterstattung (K2)

Testberichterstattung beschéftigt sich mit der Zusammenfassung der Informationen Uber die Testakti-
vitaten, inklusive:
- Was passierte wahrend des Testzeitraums, z.B. an Kalenderdaten, an denen Testenbedin-
gungen erfillt wurden
Analysierte Informationen und Metriken zur Unterstitzung von Empfehlungen und Entschei-
dungen Uber zukinftige Aktivitdten, wie eine Beurteilung der verbleibenden Fehler, die dko-
nomischen Vorteile fortgesetzten Testens, offen stehende Risiken und der Grad des Vertrau-
ens in die getestete Software

Der Entwurf eines Testberichts ist im ‘Standard for Software Test Documentation’ (IEEE 829) enthal-
ten.

Metriken sollten wahrend des Testens und am Ende einer Teststufe zur Beurteilung folgender Aspekte
gesammelt werden:

Die Angemessenheit der Testziele fir die Teststufe

Die Angemessenheit des gewahlten Testansatzes

Die Effektivitat des Testens in Relation zu seinen Zielen

5.3.3 Teststeuerung (K2)

Teststeuerung beschreibt sdmtliche Fiihrungs- oder KorrekturmafRnahmen, die auf Grund gesammel-
ter oder berichteter Informationen und Metriken ergriffen werden. Ma3nahmen kénnen jede Testaktivi-
tat betreffen und kénnen jede andere Softwarelebenszyklusaktivitat oder -aufgabe beeinflussen.

Beispiele von MaRhahmen zur Teststeuerung sind:
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Repriorisierung von Tests, wenn identifizierte Risiken auftreten (z.B. verspatete Lieferung der
Software)

Anderung des Testzeitplans aufgrund der Verfiigbarkeit der Testumgebung

Setzen einer Eingangsbedingung mit der MaRgabe, dass Fehlerbehebungen durch einen Ent-
wickler nachzutesten sind, bevor die Software an die néchste Teststufe Ubergeben wird
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5.4 Konfigurationsmanagement (K2) 10 Minuten

Begriffe
Konfigurationsmanagement, Versionskontrolle

Hintergrund

Ziel des Konfigurationsmanagements ist die Etablierung und der Erhalt der Integritét der Produkte
(Komponenten, Daten und Dokumentation) der Software oder des Systems wahrend des Projekt- und
Produktlebenszyklus.

Fur das Testen kann das Konfigurationsmanagement sicherstellen, dass:

Alle Teile der Testmittel identifiziert, einer Versionskontrolle unterworfen, Anderungen verfolgt
und zueinander und zu den Entwicklungseinheit (Testobjekten) in Beziehung gesetzt sind, so
dass die Rickverfolgbarkeit wahrend des gesamten Testprozesses oder auch des gesamten
Produktlebenszyklus erhalten werden kann

Alle identifizierten Dokumente und Entwicklungsgegenstande eindeutig in der Testdokumen-
tation referenziert werden

Das Konfigurationsmanagement unterstiitzt den Tester die Testobjekte, Testdokumente, Tests und
den Testrahmen eindeutig zu identifizieren (und zu reproduzieren).

Waéhrend der Testplanung sollten die Konfigurationsmanagementprozeduren und -infrastruktur (Werk-
zeuge) ausgewahlt, dokumentiert und implementiert werden.
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5.5 Risiko und Testen (K2) 30 Minuten

Begriffe
Produktrisiko, Projektrisiko, Risiko, risikoorientiertes Testen

Hintergrund

Risiko kann als die Eintrittswahrscheinlichkeit eines Ereignisses, einer Gefahr, Bedrohung oder Situa-
tion und ihrer unerwiinschten Konsequenzen definiert werden (also ein potenzielles Problem). Die
Hohe des Risikos wird bestimmt durch die Wahrscheinlichkeit des Eintritts und der Auswirkung eines
unerwinschten Ereignisses (der Schaden, der aus dem Ereignis resultiert).

5.5.1 Projektrisiken (K1, K2)

Projektrisiken sind die Risiken, die mit der Fahigkeit des Projekts, seine Ziele zu erreichen, verbunden
sind, wie:

Lieferantenaspekte:

o Versagen einer dritten Partei

o Vertragsaspekte

Organisatorische Faktoren:

o Qualifikation und Mitarbeiterengpéasse

o Personal- und Trainingsaspekte

o Politische Aspekte, wie
0 Probleme mit Testern, die ihre Anforderungen und Ergebnisse kommunizieren
o0 Versagen bei der Verfolgung von Informationen, die im Testen und in Reviews ge-

funden werden (z.B. fehlende Verbesserung der Entwicklungs- und Testpraktiken)

o Ungeeignete Einstellung gegeniiber dem Testen oder ungeeigneten Erwartungen an das
Testen (z.B. Nichtanerkennung des Wertes von Fehlerfindung wéhrend des Testens)

Technische Aspekte:

o Probleme bei der Definition der richtigen Anforderungen

o Der Umfang, in dem Anforderungen unter den gegebenen Randbedingungen erflllt werden

kénnen
o Die Qualitat des Designs, des Codes und der Tests

Bei Analyse, Management und Abschwachung dieser Risiken folgt der Testmanager etablierten Pro-
jektmanagementprinzipien. Der Entwurf fir Testplane im ‘Standard for Software Test Documentation’
(IEEE 829) fordert die Benennung von Risiken und Maf3nahmen.

5.5.2  Produktrisiken (K2)

Mdgliche Ausfallbereiche (unerwiinschte zukiinftige Ereignisse oder Gefahren) in der Software oder
dem System werden als Produktrisiken bezeichnet, da sie ein Risiko fur die Qualitat des Produkts
darstellen, wie z.B.:

Gelieferte fehleranfallige Software

Das Potential, das die Software/Hardware einem Individuum oder einer Firma Schaden zufi-

gen konnte

Schlechte Softwareeigenschaften (z.B. Funktionalitét, Sicherheit, Zuverlassigkeit, Benutzbar-

keit und Leistungsfahigkeit/Performanz).

Software, die ihre beabsichtigten Funktionen nicht erfllt

Risiken werden herangezogen, um zu entscheiden, in welchem Bereich mit dem Testen begonnen
wird und welche Bereiche intensiver getestet werden; Testen wird eingesetzt, um das Risiko oder den
Schaden eines unerwiinschten Effekts zu reduzieren.
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Produktrisiken sind ein spezieller Risikotyp fiir den Erfolg eines Projekts. Als Aktivitat des Risikoma-
nagements liefert das Testen Rickmeldungen Uber das verbleibende Risiko, indem es die Effektivitat
der Behebung kritischer Fehler und von Notfallplanen misst.

Ein risikoorientierter Testansatz erlaubt pro-aktive Méglichkeiten zur Reduzierung des Produktrisikos,
beginnend mit den ersten Projektphasen. Er beinhaltet die Identifikation von Produktrisiken und ihre
Verwendung zur Steuerung der Testplanung, sowie der Spezifikation, Vorbereitung und Durchfiihrung
von Tests. In einem risikoorientierten Ansatz kénnen die identifizierten Risiken genutzt werden, um:

Die einzusetzenden Testtechniken zu bestimmen

Den auszufuihrenden Testumfang zu bestimmen

Das Testen mit dem Ziel, die kritischen Fehler so friih wie mdglich zu finden, zu priorisieren
Um zu bestimmen, ob zusétzlich zum Testen weitere Tatigkeiten zur Risikoreduktion notwen-
dig sind (z.B. die Bereitstellung von Schulungsmafinahmen fir unerfahrene Designer)

Risikoorientiertes Testen nutzt das Wissen und die Kenntnisse der Stakeholder, um Risiken zu identi-
fizieren, sowie entsprechende Teststufen zur Risikobehandlung zu bestimmen.

Um sicherzustellen, dass die Wahrscheinlichkeit von Produktfehlern minimiert wird, bietet das Risiko-
management einen systematischen Ansatz fir:

die Bewertung (und regelmaRiger Wiederbewertung) dessen, was an Fehlern auftreten kann
(Risiken)

die Bestimmung, welche Risiken reduziert werden missen

die Implementierung von Malinahmen zur Behandlung dieser Risiken

Zusatzlich kann Testen die Identifikation neuer Risiken unterstitzen. Es kann helfen festzulegen, wel-
che Risiken reduziert werden sollten und es kann die Unsicherheit bezuglich der Risiken verringern.
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5.6 Abweichungsmanagement / Fehlermana-|40 Minuten
gement(K3)

Begriffe
Abweichungsprotokollierung /Fehlerprotokollierung

Hintergrund

Da eines der Ziele des Testens das Finden von Fehlern ist, missen Unterschiede zwischen aktuellen
und erwarteten Ergebnissen aufgezeichnet werden. Abweichungen sollten von der Entdeckung und
Klassifizierung bis hin zur Korrektur und Uberprifung der Lésung verfolgt werden. Um alle Abwei-
chungen bis zum Abschluss zu verwalten, sollte die Organisation einen Prozess, sowie Regeln fur die
Klassifizierung, etablieren.

Abweichungen kénnen wéhrend Entwicklung, in Reviews und Test, sowie im Einsatz von Software
festgestellt werden. Abweichungen wurden im Code oder dem betriebenen System oder in jeder Art
von Dokumentation erzeugt (inklusive Entwicklungsdokumenten, Testdokumenten oder Benutzerin-
formation wie “Hilfe” oder Installationshandbtichern).

Abweichungsberichte haben folgende Ziele:

Fur die Entwickler und andere Parteien liefern sie Hinweise, um sofern notwendig die Identifi-
kation, Isolation und Korrektur zu ermdglichen.

Fur den Testleiter sind sie ein Hilfsmittel zur Verfolgung der Systemsqualitét im Test und des
Testfortschritts.

Sie liefern Hinweise zur Testprozessverbesserung.

Ein Tester oder Gutachter zeichnet typischerweise die folgende Information, wenn bekannt, Uber eine
Abweichung auf:

Meldungsdatum, meldende Organisation, Autor, Genehmigung und Status

Wirkungsbereich, Klasse und Prioritét der Abweichung

Referenzen inklusive der Identifizierung der Testfallspezifikation, die das Problem aufgedeckt
hat

Ein Fehlerbericht kann die folgenden Informationen enthalten:

IST- und SOLL-Ergebnisse

Datum, an dem die Abweichung entdeckt wurde

Identifikation oder Konfigurationsbezeichnung der Software oder des Systems

Software- oder Systemlebenszyklusprozess, in dem die Abweichung beobachtet wurde
Beschreibung der Abweichung zur Erméglichung der Behebung

Grad der Auswirkung auf Stakeholder-Interessen

Klassifizierung der Schwere der Auswirkung auf das System

Dringlichkeit/Prioritat fir die Behebung

Status der Abweichung (z.B. offen, zuriickgestellt, dupliziert, wartet auf Behebung, Behebung
wartet auf Nachtest oder geschlossen)

Schlussfolgerungen und Empfehlungen

Globale Punkte, wie z.B. andere Bereiche, die durch eine Anderung aufgrund der Abweichung
beeinflusst sein kdnnten

Anderungshistorie, was von Projektteammitgliedern im Zusammenhang mit der Abweichung
zur Isolation, Behebung und Bestéatigung der Behebung durchgefiihrt wurde

Der Aufbau eines Abweichungsberichts wird im ‘Standard for Software Test Documentation’ (IEEE
829) behandelt und wird dort Anomaly Report genannt.
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6. Testwerkzeuge 80 Minuten

Lernziele fur den Abschnitt Testwerkzeuge
Die Ziele legen fest, was Sie nach Beendigung des jeweiligen Moduls gelernt haben sollten.

6.1 Typen von Testwerkzeugen (K2)

Verschiedene Testwerkzeuge klassifizieren/ differenzieren und den Aktivitdten des Testpro-
zesses zuordnen. (K2)

Werkzeuge fur die Unterstutzung der Entwickler beim Testen erkennen. (K1)

6.2 Effektive Anwendung von Werkzeugen: Potentieller Nutzen und Risiken (K2)
Den mdglichen Nutzen und die mdglichen Risiken der Werkzeugunterstiitzung und Testauto-
matisierung benennen und erklaren. (K2)
Die in Testausfihrungswerkzeugen angewandten skriptbasierten Techniken (data driven und
keyword driven) wiedergeben. (K1)

6.3 Einflhrung von Testwerkzeugen in eine Organisation (K1)
- Die wichtigsten Schritte bei einer Werkzeugeinfiihrung in einer Organisation nennen. (K1)
Die Ziele einer Vorstudien-/ Pilotphase im Rahmen einer Werkzeugevaluierung benennen.
(K1)
Die wichtigsten Schritte einer erfolgreichen Werkzeugeinfuhrung kennen und wissen, dass es
nicht ausreichend ist, lediglich ein Werkzeug zu kaufen. (K1)
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6.1 Typen von Testwerkzeugen (K2) 45 Minuten

Begriffe

Konfigurationsmanagementwerkzeug, Uberdeckungsanalysator, Debugger, Testtreiber, Dynamischer
Analysator, Fehler-/Abweichungsmanagementwerkzeug, Lasttestwerkzeug, Modellierungswerkzeug,
Monitor, Performanztestwerkzeug, Anforderungsmanagementwerkzeug, Werkzeugunterstutzung fur
den Reviewprozess, Sicherheitsprifwerkzeug, Analysewerkzeug, Stresstestwerkzeug, Platzhalter,
Vergleichswerkzeug, Testdatengenerator, Testentwurfswerkzeug, Testrahmen, Testausfuhrungswerk-
zeug, Testmanagementwerkzeug, Komponententestrahmen-Werkzeug

6.1.1 Klassifizierung von Testwerkzeugen (K2)

Es existieren Testwerkzeuge, die verschiedene Aspekte des Testens unterstitzen. In diesem Lehr-
plan werden Testwerkzeuge danach klassifiziert, welche Aktivitdten des Testens sie unterstitzen.

Einige Testwerkzeuge unterstiitzen lediglich eine Testaktivitat; andere kénnen mehreren Testaktivita-
ten zugeordnet werden, wobei sich die Klassifizierung an der nahe liegendsten Verwendung orientiert.
Es existieren kommerzielle Werkzeuge, die lediglich eine Testaktivitat unterstiitzen, weiterhin werden
auch sogenannte Suiten oder Familien von Werkzeugen angeboten, die viele oder sdmtliche Testakti-
vitaten unterstitzen.

Durch Automatisierung sich wiederholender Testaufgaben kann die Effizienz der Testaktivitdten durch
Werkzeuge verbessert werden. Des Weiteren kann durch eine Automatisierung (z.B. automatisierter
Vergleich groRerer Datenmengen oder simuliertes Verhalten) die Zuverlassigkeit der Testdurchfih-
rung verbessert werden.

Einige Testwerkzeuge werden als intrusiv bezeichnet; d.h. das Werkzeug selbst beeinflusst das Ver-
halten des Testobjekts. Zum Beispiel kann das tatsachliche Zeitverhalten, das mit verschiedenen Per-
formanz-Testwerkzeugen gemessen wird, unterschiedlich sein oder es kdnnen verschiedene Uberde-
ckungsgrade in Abhangigkeit vom verwendeten Uberdeckungsanalysator gemessen werden. Ein sol-
ches intrusives Verhalten eines Testwerkzeugs wird auch als ,Einflussnahme auf das System* be-
zeichnet.

Einige der existierenden Werkzeuge sind insbesondere fur den Entwickler zur Unterstitzung des
Komponententests und des Komponentenintegrationstest geeignet. Solche Werkzeuge werden im
Folgenden mit “E” gekennzeichnet.

6.1.2 Werkzeugunterstiitzung fir das Management des Testens (K1)

Managementwerkzeuge kdnnen fur sdmtliche Testaktivitdten tber den gesamten Softwarelebenszyk-
lus verwendet werden.

Testmanagementwerkzeuge

Testmanagementwerkzeuge kdnnen wie folgt charakterisiert werden:
Unterstltzung des Testmanagements und der durchzufiihrenden Testaktivitaten
Schnittstellen zu Testausfiihrungswerkzeugen, Abweichungsverfolgungs- und Anforderungs-
managementwerkzeugen
Unabhéngige Versionskontrolle oder Schnittstelle zu einem externen Konfigurationsmanage-
mentwerkzeug
Unterstitzung der Rickverfolgbarkeit von Tests, Testergebnissen und Vorfallen zu den ur-
springlichen Dokumenten (Basisdokumentation), wie den Anforderungsspezifikationen
Aufzeichnung von Testergebnissen und Generierung von Fortschrittberichten
Quantitative Analyse (Metriken) bezogen auf den Test (z.B. Testlaufe und bestandene Tests),
sowie die Testobjekte (z.B. steigende Anzahl von Vorfallen), um Informationen Uber die Test-
objekte zu liefern, und den Testprozess zu steuern und zu verbessern
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Anforderungsmanagementwerkzeuge

Anforderungsmanagementwerkzeuge dienen der strukturierten Ablage von Anforderungen, prifen auf
Konsistenz sowie fehlende/undefinierte Anforderungen, ermdglichen die Priorisierung von Anforder-
ungen und die Rickverfolgbarkeit von einzelnen Tests zu Anforderungen, Funktionen und/oder Fea-
tures. Die Ruckverfolgbarkeit kann im Testfortschrittsbericht dokumentiert werden. Des Weiteren kann
der Grad der Uberdeckung von Anforderungen, Funktionen und/oder Features durch eine Menge von
Tests im Fortschrittsbericht festgehalten werden.

Abweichungsmanagementwerkzeuge
Abweichungsmanagementwerkzeuge erméglichen die Ablage und Verfolgung von Abweichungsmel-
dungen, zum Beispiel Defekte, Fehlerwirkungen oder Anomalien. Sie unterstiitzen die Verwaltung die-
ser Abweichungsmeldungen, wobei folgende Mdglichkeiten zur Verfligung stehen:
Erleichterung der Priorisierung von Abweichungsmeldungen
Zuordnung von Aufgaben zu bestimmten Personen und/oder Personengruppen (z.B. Fehler-
behebung oder Nachtest)
Zuordnung eines Status (z.B. zurlickgewiesen, bereit zum Test (hach Fehlerkorrektur) oder
zurtickgestellt fur das nachste Release)

Diese Werkzeuge ermdglichen die Verfolgung der Abweichungen Uber die Zeit, unterstiitzen statisti-
sche Analysen und liefern Berichte Gber Abweichungen. Diese Art von Werkzeugen wird oft auch als
Fehlerverfolgungswerkzeug bezeichnet.

Konfigurationsmanagementwerkzeuge
Konfigurationsmanagementwerkzeuge sind im engeren Sinne keine Testwerkzeuge, werden aber ty-
pischerweise eingesetzt, um verschiedene Versionen und Builds, sowie Tests zu verfolgen.

Konfigurationsmanagementwerkzeuge:

- Speichern die Informationen tber Versionen und Konfigurationen der Software und der bené-
tigten Testmittel
Erlauben die Ruckverfolgbarkeit zwischen den Software-Produktkomponenten, den Varianten
und den Testmitteln
Sind insbesondere fur die Verwaltung von mehreren Konfigurationen von Hardware- und
Softwareumgebungen geeignet (z.B. fur verschiedene Betriebssystemversionen, Bibliotheken
und Compiler, Browser und Rechner)

6.1.3  Werkzeugunterstitzung fur den statischen Test (K1)

Unterstlitzende Werkzeuge fiir den Reviewprozess

Unterstiitzende Werkzeuge flr den Reviewprozess dienen der Ablage von Informationen tber den
Reviewprozess, speichern und verteilen von Reviewanmerkungen, berichten Uber gefundene
Abweichungen sowie den geleisteten Aufwand, stellen Referenzen zu Reviewregeln und/oder Check-
listen bereit und ermdglichen die Rickverfolgbarkeit zwischen Dokumenten und Quellcode. Dartuber
hinaus kénnen diese Werkzeuge eine Hilfe bei verteilten Reviews (online reviews) sein, d.h. fir den
Fall, dass die Mitglieder des Reviewteams an geographisch verschiedenen Orten angesiedelt sind.

Statische Analysewerkzeuge (E)
Statische Analysewerkzeuge unterstitzen Entwickler, Tester und das Qualitatssicherungspersonal in
der Aufdeckung von Fehlern und potentiellen Fehlern (Anomalien) vor dem dynamischen Testen. Sie
bieten Unterstiitzung fir folgende Zwecke:

Sicherstellung der Einhaltung von Programmierkonventionen

Analyse von Strukturen und Abhangigkeiten (z.B. verlinkte Webseiten)

Unterstutzung in der Analyse des Codes (z.B. im Rahmen der Wartung und Pflege)

Statische Analysewerkzeuge kénnen Metriken (z.B. zyklomatische Komplexitat) aus dem Code ermit-
teln und damit zuséatzliche Informationen z.B. fir die Planung und Risikoanalyse bereitstellen.
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Modellierungswerkzeuge (E)

Modellierungswerkzeuge sind in der Lage ein Modell einer Software zu validieren. Zum Beispiel kann
ein Datenbankmodellprifer Fehlerzustdnde und Inkonsistenzen in einem Modell aufdecken; andere
Modellierungswerkzeuge kdnnen Fehlerzustande in einem Zustands- oder Objektmodell aufdecken.
Diese Werkzeuge werden oft zur Unterstitzung der Generierung von Testfallen, basierend auf dem
Modell verwendet (siehe Testentwurfswerkzeuge weiter unten).

Der Hauptnutzen von statischen Analyse- und Modellierungswerkzeugen besteht in der friihzeitigen
und Kosten sparenden Aufdeckung von Fehlerzusténden im Entwicklungsprozess. Das fuhrt in der
Regel dazu, dass im Entwicklungsprozess weniger Ressourcen fiir die Uberarbeitung bzw. Nacharbeit
bendtigt werden.

6.1.4  Werkzeugunterstutzung fur die Testspezifikation (K1)

Testentwurfswerkzeuge

Testentwurfswerkzeuge generieren Testeingaben oder leiten Tests aus den Anforderungen, der
graphischen Benutzerschnittstelle, dem Entwurfsmodell (Zustands-, Daten- oder Objektmodell) oder
aus dem Code ab. Diese Art von Werkzeugen kann auch das erwartete Verhalten (Sollwer-
te/Sollreaktionen) werkzeugunterstitzt erzeugen (d.h. somit als Testorakel verwendet werden). Die
aus dem Zustands- oder Objektmodell generierten Tests sind nitzlich fir die Verifizierung der Imple-
mentierung des Modells. In den wenigsten Fallen sind diese Tests aber geeignet, um alle Aspekte der
Software oder des Systems zu verifizieren. Durch diese Vorgehensweise kann aber wertvolle Zeit ge-
spart werden und eine Vollstandigkeit durch die mittels des Werkzeugs generierten Tests erzielt wer-
den.

Andere Werkzeuge dieser Kategorie bieten eine Hilfestellung durch die Generierung von strukturierten
Vorlagen (“Templates”) an (auch Testrahmen genannt), welche Tests oder Platzhalter generieren und
somit den Testentwurfsprozess beschleunigen.

Testdatengeneratoren und -editoren (E)

Mit Hilfe von Testdatengeneratoren und -editoren kénnen aus Datenbanken, Dateien oder Datenstro-
men zunéchst Testdaten ermittelt werden und dann samtliche flir einen Test bendtigte Testdaten be-
arbeitet werden. Ein Nutzen dieser Werkzeuge besteht darin sicherzustellen, dass die auf diese Art
und Weise in der Testumgebung verwendeten Produktionsdaten aus Griinden des Datenschutzes a-
nonymisiert werden.

6.1.5 Werkzeugunterstitzung fur die Testdurchfihrung und die Protokollierung (K1)

Testausfihrungswerkzeuge

Testausfuhrungswerkzeuge erméglichen eine automatische oder halbautomatische Ausfiihrung von
Tests unter Verwendung der aufgezeichneten Eingaben und der erwarteten Ausgaben, mittels einer
skriptbasierten Sprache. Durch eine skriptbasierte Sprache ist es mdglich, dass die aufgezeichneten
Tests mit geringem Aufwand modifiziert werden kdnnen, um die Tests mit ahnlichen Daten zu wieder-
holen oder andere Teile des Systems mit ahnlichen Testschritten zu testen. In der Regel enthalten
solche Werkzeuge Funktionen zum dynamischen Vergleich und liefern fir jeden Testlauf ein Protokoll.

Testausfihrungswerkzeuge koénnen ebenso zur Aufzeichnung von Tests verwendet werden, wobei
diese als Mitschnittwerkzeuge bezeichnet werden. Die Aufzeichnung der Testeingaben kann auch im
Rahmen von explorativen Tests nitzlich sein, um einen Test reproduzieren und/oder dokumentieren
zu konnen, falls ein (duRerer) Fehler auftritt.

Testrahmen/ Komponententestrahmen (E)
Ein Testrahmen kann den Test einer Komponente oder Teilen eines Systems durch Simulation der
Umgebung des Testobjekts ermdglichen. Dies wird entweder gemacht weil einige Komponenten der
Umgebung noch nicht zur Verfiigung stehen und sie zwischenzeitlich durch Platzhalter und/oder Test-
treiber ersetzt werden oder einfach um eine kontrollierte Umgebung fur die Lokalisierung von Fehlern
in den Testobjekten zur Verfigung zu haben.
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Ein Komponententestrahmen kann dort eingesetzt werden, wo Teile des Codes, des Objekts, Metho-
de oder Funktion, Einheit oder Komponente ausgefiihrt werden kénnen. Dieses geschieht durch Auf-
ruf des zu testenden Objektes und/oder durch Auswertung der Rickmeldung an das Objekt. Dies wird
durch die Bereitstellung synthetischer Eingaben fiir die Testobjekte und die Ersetzung der realen Aus-
gaben an Platzhalter durchgefuhrt.

Mit Hilfe eines Testrahmens kann auch die Testdurchfiihrung in der Middleware hinsichtlich des Zu-
sammenspiels von verschiedenen Sprachen, Betriebssystemen und Hardware getestet werden.

Testrahmen werden auch als Komponententestrahmen bezeichnet, wenn sie einen besonderen Fokus
auf den Komponententest haben. Diese Art von Werkzeugen unterstiitzt den Selbsttest einer Kompo-
nente parallel zur Erzeugung des Objektcodes.

Vergleichswerkzeuge / Komparatoren

Vergleichswerkzeuge ermitteln die Unterschiede zwischen Dateien, Datenbanken oder Testergebnis-
sen.

Testausfihrungswerkzeuge enthalten typischerweise dynamische Vergleichswerkzeuge. Es besteht
auch die Mdglichkeit, dass ein Vergleich durch ein separates Werkzeug erst nach der Testdurchfih-
rung ausgefuhrt wird. Ein Vergleichswerkzeug kann somit auch als Testorakel verwendet werden, ins-
besondere wenn der Vergleich automatisiert erfolgt.

Uberdeckungsanalysatoren (E)

Uberdeckungsanalysatoren kénnen in Abhangigkeit des verwendeten Messverfahrens, zu ermitteln-
den Metrik und der Quellcode-Sprache als intrusiv oder nicht-intrusiv bezeichnet werden. Uberde-
ckungsanalysatoren messen den Grad der Uberdeckung eines Strukturelements (z.B. Anweisungen,
Zweige oder Entscheidungen), oder von spezifischen Typen von ausgefuihrten Programmstrukturen
(z.B. Anweisungen, Zweige, oder Entscheidungen, Module oder Funktionsaufrufe). Diese Werkzeuge
zeigen, wie umfassend ein gemessenes Strukturelement durch eine Menge von Tests abgedeckt wur-
de.

Sicherheitspriufwerkzeuge

Sicherheitsprufwerkzeuge prifen die Absicherung des Rechners oder ganzen Netzwerks z.B. gegen
Computerviren und sog. Denial of Service Attacks (Angriff eines Hackers auf einen Rechner, der dar-
auf abzielt, den Computer oder Teile seiner Dienste zu blockieren). Eine Firewall ist beispielsweise
kein Testwerkzeug im engeren Sinne, aber sie kann im Rahmen von Sicherheitspriifungen eingesetzt
werden. Andere Sicherheitsprifwerkzeuge versuchen spezielle Sicherheitslicken im System aufzude-
cken.

6.1.6  Werkzeugunterstitzung fiur Performanzmessungen und Testmonitore (K1)

Dynamische Analysewerkzeuge (E)

Dynamische Analysewerkzeuge decken lediglich Fehler auf, wie sie zur Laufzeit eines Programms
sichtbar werden, also z.B. Zeitabhangigkeiten und Speicherengpéasse. Diese werden typischerweise
im Komponenten- und Komponentenintegrationstest sowie im Rahmen der Tests der Middleware ver-
wendet.

Performanztest-/Lasttest-/Stresstestwerkzeuge

Performanztestwerkzeuge tberwachen und protokollieren, wie sich ein System unter verschiedenen
simulierten Benutzungsbedingungen verhdlt. Sie simulieren die Last auf eine Applikation, eine Daten-
bank oder eine Systemumgebung wie z.B. ein Netzwerk oder Server. Diese Art der Werkzeuge wer-
den oft nach dem Performanzkriterium benannt, das sie messen und sind auch als Lasttestwerkzeuge
oder Stresstestwerkzeuge bekannt. Sie basieren oft auf der durch Parameter gesteuerten wiederhol-
ten Ausfuhrung von Tests.

Testmonitore
Testmonitore sind keine Testwerkzeuge im engeren Sinne, aber sie stellen Informationen fir Test-
zwecke zur Verflgung, die nicht auf anderem Wege bereitgestellt werden kénnen.
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Testmonitore analysieren, verifizieren und zeichnen kontinuierlich die Verwendung von spezifischen
Systemressourcen auf, und geben Warnungen bzgl. méglicher Probleme in der Verwendung von
Diensten aus. Sie zeichnen dartber hinaus die Version der verwendeten Software und Testmittel auf
und ermdglichen somit eine Rickverfolgbarkeit.

6.1.7 Werkzeugunterstitzung fur spezifische Anwendungsbereiche (K1)

Einzelne Beispiele von Testwerkzeugarten konnen danach klassifiziert werden, dass sie bestimmte
Typen von Applikationen unterstitzen. Beispielsweise existieren Performanzwerkzeuge speziell fur
web-basierte Applikationen, statische Analysewerkzeuge fir bestimmte Entwicklungsplattformen und
dynamische Analysewerkzeuge fir die Prifung von spezifischen Sicherheitsaspekten.

Kommerzielle Werkzeug-Suiten kénnen auf bestimmte Anwendungsgebiete (z.B. eingebettete Syste-
me) abzielen.

6.1.8  Werkzeugunterstitzung unter Verwendung anderer Werkzeuge (K1)

Die folgenden Testwerkzeuge werden nicht nur von Testern verwendet: z.B. Tabellenblatter, SQL,
Debugger (E).
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6.2 Effektive Anwendung von Werkzeugen: Potentiel- |20 minuten
ler Nutzen und Risiken (K2)

Begriffe
Datengetriebener Test, Schlisselwortgetriebener Test, Skriptsprache

6.2.1 Potentieller Nutzen und Risiken einer Werkzeugunterstitzung fur
das Testen (fur alle Werkzeuge) (K2)

Einfach ein Werkzeug zu kaufen oder zu mieten, garantiert noch keinen Erfolg mit dem Werkzeug.
Jede Art von Werkzeug kann zusétzlichen Aufwand erfordern, um einen tatsachlichen und nachhalti-
gen Nutzen zu erreichen. Werkzeuge besitzen erhebliche Nutzenpotentiale bzgl. der Unterstitzung
des Testens, aber es existieren auch Risiken, die beriicksichtigt werden mussen.

Potentieller Nutzen der Verwendung von Testwerkzeugen beinhaltet:

Sich wiederholende Tatigkeiten werden reduziert (z.B. fir Regressionstestlaufe, wiederholte
Eingaben der gleichen Testdaten und Prifungen gegen Programmierkonventionen)

Bessere Konsistenz und Wiederholbarkeit (z.B. die gleichen Tests werden durch ein Werk-
zeug ausgefihrt und aus Anforderungen hergeleitet)

Objektive Messungen durch eine Werkzeugunterstiitzung (z.B. statische Messungen, Uberde-
ckungsmessungen und Messung des Systemverhaltens)

Vereinfachter Zugriff auf Informationen tber durchgefiihrte Tests (z.B. Statistiken und graphi-
sche Darstellungen uber den Testfortschritt, die Fehlerrate und die Performanz)

Risiken der Verwendung von Testwerkzeugen beinhalten:

Unrealistische Erwartungen an das Werkzeug (einschlie3lich Funktionalitdt und Benutzungs-
freundlichkeit)

Unterschéatzung der Zeit, der Kosten und des Aufwands fur die initiale Einfihrung eines Werk-
zeugs (einschlie3lich Training und externer Beratung)

Unterschétzung der Zeit und des Aufwands, um einen signifikanten und anhaltenden Nutzen
aus der Anwendung eines Werkzeuges ziehen zu kdnnen (einschlie3lich der Notwendigkeit
von Anderungen im Testprozess und der kontinuierlichen Verbesserung in der Art und Weise
wie das Werkzeug verwendet wird)

Unterschétzung des erforderlichen Aufwands, die durch das Werkzeug erzeugten Artefakte zu
warten

Blindes Vertrauen in das Werkzeug (Ersatz fur einen Testentwurf oder manuelles Testen)

6.2.2  Spezielle Betrachtungen zu einigen Werkzeugarten (K1)

Testausfihrungswerkzeuge

Testausfuhrungswerkzeuge dienen u.a. der Wiederholung von elektronisch gespeicherten Tests, wel-
che durch Skripte gesteuert werden. Testwerkzeuge dieser Art erfordern oft einen erheblichen Auf-
wand um einen signifikanten Nutzen zu erzielen.

Die Aufzeichnung der Aktionen eines manuellen Testers scheint auf den ersten Blick attraktiv, aber
diese Vorgehensweise ist nicht in der Lage, Uber eine gro3ere Anzahl von Tests zu skalieren. Ein auf-
gezeichnetes Skript ist eine lineare Représentation von spezifischen in das Skript integrierten Daten.
Skripte dieser Art sind nicht stabil, sobald wéahrend der Testdurchfihrung unerwartete Ereignisse auf-
treten.

In einem Datengetriebenen Ansatz (data-driven approach) werden die Testeingaben (die Daten) in ei-
nem Tabellenblatt abgelegt, und ein generisches Skript verwendet, welches die Testdaten aus dem
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Tabellenblatt einliest. Damit kann der gleiche Test mit unterschiedlichen Daten durchfiihrt werden.
Tester, die sich nicht mit der Skriptsprache auskennen, kénnen dennoch Testdaten Uber ein Tabellen-
blatt eingeben und damit die Ausfihrung von vordefinierten Testskripts steuern.

In einem schliisselwortgetriebenen Ansatz (keyword-driven approach) enthalt ein Tabellenblatt zusatz-
liche zu den Testdaten sog. Schliisselworter (auch Aktionswdrter genannt), welche die auszufiihren-
den Aktionen beschreiben. Tester, auch wenn sie sich nicht mit einer Skriptsprache auskennen, kon-
nen somit Tests unter Verwendung von Schlisselwdrtern definieren, welche auf die zu testende Ap-
plikation hin angepasst werden kdnnen.

Technische Kenntnisse in den Skriptsprachen wird in allen Ansétzen bendtigt (entweder von einem
Mitarbeiter in der Rolle des Testers oder durch einen Testautomatisierungsspezialisten).

Welches skriptbasierte Verfahren auch immer verwendet wird, die erwarteten Ergebnisse fir jeden
Test missen fir einen spéteren Vergleich bereits abgelegt sein.

Performanztestwerkzeuge
Performanztestwerkzeuge benétigen einen Mitarbeiter mit detaillierten Kenntnissen in Performanz-
testen, um die Tests zu entwerfen und die Ergebnisse zu interpretieren.

Statische Analysewerkzeuge

Statische Analysewerkzeuge dienen der Analyse des Quellcodes und kénnen die Einhaltung von Pro-
grammierkonventionen Uberprifen. Jedoch ist zu berticksichtigen, das bei Anwendung eines stati-
schen Analysators fir existierenden Quellcode sehr viele Meldungen erzeugt werden kénnen. Wird
ein Compiler mit integriertem statischen Analysator oder mit entsprechende Compileroptionen ver-
wendet, so wird die Ubersetzung in Objektcode durch die erzeugten Warnmeldungen nicht unterbro-
chen, jedoch sollten diese Warnmeldungen analysiert werden, um die Wartbarkeit des Quellcodes zu
verbessern. Eine Basisimplementierung eines statischen Analysators sollte deshalb die Mdglichkeit
beinhalten, einige dieser Analysen bzw. die entsprechenden Regeln zu deaktivieren.

Testmanagementwerkzeuge

Testmanagementwerkzeuge sollten Schnittstellen zu anderen Werkzeugen oder zu einem Standard-
tabellenkalkulationsprogramm (z.B. Excel) enthalten, um Informationen nach den Bedurfnissen der
Organisation aufzubereiten. Berichte sollten nach dem bestmdéglichen Nutzen fur die Organisation
entworfen und ausgewertet werden kénnen.
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6.3 Einfuhrung von Testwerkzeugen in eine Organi-|15 Minuten
sation (K1)

Begriffe
Keine spezifischen Begriffe

Hintergrund
Die wichtigsten Prinzipien der Werkzeugeinfihrung in eine Organisation beinhalten:

Bewertung der Reife einer Organisation, Analyse der Starken und Schwéachen und die Identi-
fikation von Mdglichkeiten fir die Verbesserung des Testprozesses unterstiitzt durch Test-
werkzeuge

Evaluation gegen klar spezifizierte Anforderungen und objektive Kriterien (bzgl. des Nutzen
und Anwendung)

Evaluation des Werkzeuges, um die geforderte Funktionalitat zu prifen und um zu ermitteln,
ob das Produkt die gesetzten Ziele erfillen kann

Evaluation der Anbieter (einschlie3lich Trainingsunterstiitzung, Support und der kommerziel-
len bzw. vertraglichen Aspekte)

Identifikation der internen Anforderungen fiir das Coaching und die Schulung der Anwendung
des Werkzeugs

Die Werkzeugevaluation kann im Rahmen eines kleinen Pilotprojektes erfolgen, um Auswirkungen zu
minimieren, wenn entscheidende Hurden aufgedeckt werden und das Pilotprojekt nicht erfolgreich
war.

Ein Pilotprojekt hat die folgenden Ziele:

Detailliertes kennen lernen des Werkzeugs

Betrachtung, ob das Werkzeug mit den existierenden Werkzeugen und Prozessen zusam-
menpasst und ob und wie diese ggf. angepasst werden miissen

Entscheidung Uber die Standardisierung des Werkzeugeinsatzes hinsichtlich Nutzung, Ver-
waltung, Speicherung und Wartung des Werkzeuges und der vom Werkzeug erzeugten/ ver-
wendeten Artefakte (z.B. Namenskonventionen fir Dateien und Tests, Neuanlage von Biblio-
theken und die Festlegung von modularen Testsuiten)

Bewertung, ob der Nutzen mit vertretbaren Kosten erreicht werden kann

Erfolgsfaktoren der Inbetriebnahme innerhalb einer Organisation beinhalten:

Das Werkzeug wird schrittweise in der ganzen Organisation in Betrieb genommen.
Adaptierung und Prozessverbesserung miussen mit dem Werkzeug harmonieren.

Fur neue Anwender missen Trainingsmaf3nahmen und Coaching bereitgestellt werden.
Richtlinien fir die Werkzeugbenutzung miissen definiert werden.

Es missen Verfahren gefunden und implementiert werden, aus dem Werkzeugeinsatz lernen
zu kénnen.

Werkzeugverwendung und der tatsachliche Nutzen sind zu Uberwachen bzw. zu beobachten.

Referenzen
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8. Anhang A — Hintergrundinformation zum Lehrplan

Zur Geschichte dieses Dokument

Dieses Dokument wurde in den Jahren 2004 — 2005 durch eine Arbeitsgruppe des International Soft-
ware Testing Qualifications Board (ISTQB®) erstellt. Es wurde dann durch ein ausgewahltes Review-
team und anschlieBend durch Reprasentanten der internationalen Software Testwelt gepruft. Die Re-
geln, welche der Erstellung dieses Dokuments zu Grunde lagen, sind in Anhang C aufgefihrt.

Dieses Dokument stellt den Lehrplan fur das mternatlonale Basiszertifikat fur Software Testen dar, die
erste Ausbildungs- und Qualifizierungsstufe des ISTQB® (www.istgb.org). Zum Zeitpunkt der Freigabe
dieses Lehrplans sind Osterreich, Danemark, Finnland, Frankreich, Deutschland, Indien, Israel, Ja-
pan, Korea, Norwegen, Polen, Portugal, Spanien, Schweden, Schweiz, Niederlande, GroR3britannien
und die USA Mitglied des ISTQB®.

Zlele der Basiszertifikat-Qualifizierung
Anerkennung des Testens als eine essentielle und professionelle Softwareengineering Diszip-
lin
Darstellung eines Standardrahmens fiir die Laufbahn von Softwaretestern
Verbesserung der Anerkennung von professionellen und qualifizierten Testern sowie deren
Stellenprofil durch Arbeitgeber, Kunden, Berufskollegen
Forderung konsistenter und praxisgerechter Vorgehensweisen in allen Software Engineering
Disziplinen
Erkennen von Themen des Testens, die fir die Industrie relevant und wertvoll sind
Softwarelieferanten zu beféahigen, zertifizierte Tester anzustellen und mit dem Darstellen die-
ser Beschaftigungspolitik einen Wettbewerbsvorteil zu erzielen
Schaffen einer Moglichkeit fiir Tester und am Testen Interessierten, eine international aner-
kannte Qualifizierung zu erlangen

Zielsetzungen einer internationalen Qualifizierung (angepasst vom
ISTQB® Meeting in Sollentuna, November 2001)

Kenntnisse und Fahigkeiten im Bereich Software Testen l&nderlbergreifend vergleichen zu
kdnnen

Es Testern zu erlauben, einfacher Uber die Landesgrenze hinaus Arbeit zu finden

Durch ein gemeinsames Verstandnis des Testens internationale Projekte unterstitzen bzw.
ermdglichen zu kénnen

Die Anzahl qualifizierter Tester weltweit zu erhéhen

Mehr Einfluss / Bedeutung durch ein internationales Vorgehen zu erlangen anstelle einer
nationaler Strategie

Ein gemeinsames internationales Verstandnis und Wissen Uber das Testen durch einen Lehr-
plan und ein Glossar zu entwickeln, und somit das Wissen Uber das Testen bei allen Beteilig-
ten zu erhdhen

Testen als Beruf in weiteren L&ndern zu verbreiten

Es Testern zu ermdglichen, eine international anerkannte Qualifikation in ihrer Muttersprache
zu erlangen

Den Wissens- und Ressourcenaustausch tber Landergrenzen hinweg zu erméglichen
Testern und diesem Ausbildungsgang internationale Anerkennung durch die Beteiligung még-
lichst vieler Lander zu verschaffen

Voraussetzungen zur Basisstufe
Voraussetzung zur Prifung zum ISTQB® Basiszertifikat ,Software Testen* ist das Interesse des Kan-
didaten an Software Testen. Es sei den Kandidaten dennoch sehr empfohlen,
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zumindest ein minimales Hintergrundwissen im Bereich Softwareentwicklung oder Software-
test zu haben (zum Beispiel sechs Monate Erfahrung als System- , Abnahmetester oder als
Entwickler)

oder einen Kurs besucht zu haben, der nach dem ISTQB® Standard (durch ein ISTQB® -
Mitgliedsboard) akkreditiert ist

Hintergrund und Geschichte des Basiszertifikats ,Software Testen”

Die unabhéngige Zertifizierung von Softwaretestern begann in Grof3britannien mit dem Information
Systems Examination Board (ISEB) der British Computer Society, als 1998 ein Softwaretestgremium
(www.bcs.org.uk/iseb) eingerichtet wurde. Im Jahre 2002 begann der ASQF in Deutschland mit einer
deutschen Softwaretesterausbildung (www.asqaf.de). Dieser Lehrplan basiert auf der Grundlage der
beiden Lehrplane von ISEB und ASQF; er schlie3t neu strukturierte, aktualisierte und neue Themen
mit ein, ausgerichtet auf die mdglichst praktische Hilfe fir den Tester.

Eine bereits bestehende Basiszertifizierung im Bereich Softwaretesten (von ISEB, ASQF oder einem
anderen von der ISQTB erkannten nationalen Testing Board), welche vor der Einfiihrung der Interna-
tionalen Zertifizierung erreicht wurde, wird dem Internationalen Zertifikat als gleichwertig anerkannt.
Das Basiszertifikat besitzt kein Ablaufdatum und muss nicht erneuert werden.

In jedem teilnehmenden Land werden die lokalen Aspekte durch das jeweilige, vom ISQTB anerkann-
ten, Software Testing Board kontrolliert. Die Pflichten der nationalen Boards sind durch das ISQTB
spezifiziert, missen jedoch durch die einzelnen Landerorganisationen selbst umgesetzt werden. Dies
beinhaltet auch die Akkreditierung von Schulungsanbietern und die Durchfiihrung der Prifungen.
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9. Anhang B - Lernziele / Kognitive Ebenen des Wissens

Die folgende Taxonomie fur Lernziele bildet die Grundlage des Lehrplans. Jeder Inhalt wird entspre-
chend den zugeordneten Lernzielen gepruft.

Taxonomiestufe 1: Kennen (K1)

Der Lernende ruft im Gedéachtnis gespeicherte Informationen (z.B. Begriffe, isolierte Fakten, Abfolgen,
Prinzipien, Mittel und Wege) ab. Typische beobachtbare Leistungen sind erkennen, nennen, bezeich-
nen.

Beispiel:
Erkennt die Definition von Fehlerwirkung (engl. ,Failure®) als

Lhicht erflllen einer definierten Leistung zu einem Anwender oder sonstigen Stakeholder” oder
,die tatséchliche Abweichung einer Komponente oder eines Systems von der erwarteten bzw.
vereinbarten Lieferung, einer Dienstleistung oder Ergebnis.”

Taxonomiestufe 2: Verstehen (K2)

Der Lernende verknipft oder transformiert Informationen. Typische beobachtbare Leistungen sind be-
schreiben, zusammenfassen, vergleichen, klassifizieren, begriinden, erklaren. Beispiele von Testkon-
zepten nennen.

Beispiel:
Beschreibt Gemeinsamkeiten und Unterschiede zwischen Integration und Systemtest:

Gemeinsamkeiten: Testen mehr als eine Komponente, umfassen nicht-funktionale Aspekte
Unterschiede: Integrationstest konzentriert sich auf Schnittstellen zwischen und Interaktion
von Komponenten; der Systemtest ist auf den Aspekte des ganzen Systems und End-to-End
Verarbeitung ausgerichtet.

Kann erklaren, warum Tests so friih wie mdglich entworfen werden sollen:

Fehler finden, wenn die Behebung billiger ist
Die wichtigsten Fehler zuerst finden

Taxonomiestufe 3: Anwenden (K3)

Der Lernende uUbertragt erworbenes Wissen auf gegebene neue Situationen oder wendet sie zur
Problemlésung an. Typische beobachtbare Leistungen sind ausfihren, anwenden, beurteilen, ermit-
teln, entwerfen, analysieren.

Beispiel:
Identifiziert Grenzwerte fur giltige bzw. ungultige Aquivalenzklassen
Selektiert aus einem Zustandsdiagramm die notwendigen Testfalle zur Uberdeckung aller Sta-
tustibergénge.

Referenz

(Fur die kognitiven Ebenen von Lernzielen)

Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and Assess-
ing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon:

Version 2005 Seite 70 von 73 1. Oktober 2005
© International Software Testing Qualifications Board




g International
Certlfled TeSteI‘ Software Testing
Quialifications Board

Foundation Level Syllabus

10. Anhang C - Verwendete Regeln bei der Erstellung des Lehr-
plans

Die Arbeitsgruppe wendete bei der Erstellung und bei der Prifung des Lehrplans die unten aufgefuhr-
ten Regeln an.

Allgemeine Regeln
SG1. Der Lehrplan soll durch Personen mit O bis 6 (oder mehr) Monaten Testerfahrung verstanden
und aufgenommen werden kdnnen (6-MONATE)

SG2. Der Lehrplan ist praxisorientiert und nicht theoretisch. (PRAKTISCH)
SG3. Der Lehrplan soll fur den angesprochenen Leserkreis klar und eindeutig sein. (KLAR)

SG4. Der Lehrplan soll fur Personen in verschiedenen Landern verstandlich sein und soll leicht in ver-
schiedene Sprachen Ubersetzt werden kdnnen. (UBERSETZBAR)

SG5. Das Original des Lehrplans ist in amerikanischen Englisch erstellt. (AMERICAN-ENGLISH)

Aktualitat

SC1. Der Lehrplan berticksichtigt die neuen Entwicklungen im Bereich Testen und gibt die aktuellen,
allgemein anerkannten und bewahrten Verfahren des Softwaretestens wieder. Der Lehrplan soll alle
drei bis fiinf Jahre einem Review unterzogen werden. (AKTUELL)

SC2. Der Lehrplan soll méglichst zeitlos erstellt und von Marktstromungen unabhéngig sein, um eine
Lebensdauer von drei bis funf Jahre zu ermdglichen. (LEBENSDAUER)

Lernziele
LO1. Lernziele unterscheiden zwischen Lerninhalten, welche erkannt (Kognitive Stufe K1), verstanden
(K2) bzw. auf neue Aufgaben angewendet (K3) werden missen. (WISSENSEBENE)

LO2. Die Beschreibung der Themen soll konsistent zu den Lernzielen formuliert sein. (LERNZIEL-
KONSISTENZ)

LO3. Um die Lernziele zu erlautern, sollen Musterprifungsfragen mit dem Lehrplan publiziert werden.
(LERNZIELPRUFUNG)

Gesamtstruktur
ST1. Die Struktur des Lehrplans soll klar sein und Querverweise zwischen einzelnen Teilen, zu Pru-
fungsfragen und zu anderen relevant Dokumenten erlauben. (CROSS-REF)

ST2. Inhaltliche Uberschneidungen zwischen einzelnen Kapiteln sollen minimiert sein.
(UBERSCHNEIDUNG)

ST3. Die Abschnitte des Lehrplans sind einheitlich aufgebaut. (STRUKTUR-KONSISTENT)
ST4. Der Lehrplan enthélt Version, Freigabedatum und Seitennummer auf jeder Seite. (VERSION)

ST5. Der Lehrplan enthélt als Leitfaden, die jedem Kapitel zugewiesene Zeit. (ZEITDAUER)

Referenzen
SR1. Quellen und Referenzen zu Konzepten im Lehrplan erlauben es den Ausbildungsanbietern mehr
Informationen zum Thema zu finden. (REFS)
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SR2. Wo es keine leicht bestimmbaren und klaren Quellen gibt, enthalt der Lehrplan mehr Details.
Z.B. die Definitionen von Begriffen sind im Glossar. Deshalb enthélt der Lehrplan ausschlieRlich den
Begriff. (KEIN-REF DETAIL)

Quellen der Information
Die verwendeten Begriffe im Lehrplan sind im

LISTQB® Standard Glossary of terms used in SoftwareTesting”

definiert, die von der ISTQB-Webseite ( www.istgb.org ) herunterladen werden kann.

Eine korrespondierende englisch-/deutschsprachige Fassung dieses Glossars mit der Bezeichnung
JISTQB® /GTB / TAV Standard Glossar der Testbegriffe”

wird auf der Webseite des GTB e.V. ( www.german-testing-board.info ) zur Verfligung gestellt.

Eine Liste empfohlener Blicher des Software Testens wird mit dem Lehrplan publiziert. Die direkten
Referenzen befinden sich jeweils im Abschnitt Referenzen.

Version 2005 Seite 72 von 73 1. Oktober 2005
© International Software Testing Qualifications Board




- International
Certified Tester Software Testing

Quialifications Board

Foundation Level Syllabus

11. Anhang D - Hinweise fur Ausbildungsanbieter

Jede Uberschrift eines Hauptkapitels im Lehrplan hat die vorgegebene Unterrichtsdauer in Minuten
zugeordnet. Diese Angabe dient als Leitfaden fur die relative, zeitliche Gewichtung der Kapitel in ei-
nem akkreditierten Kurs. Zusatzlich legt diese Zahl die minimale Zeitdauer fur ein Kapitel fest. Ausbil-
dungsanbieter kdnnen mehr Zeit darauf verwenden und Kandidaten kdnnen mehr Zeit als vorgegeben
in ihrem Studium und Analyse verwenden. Ein Lehrprogramm eines Kurses kann eine andere Reihen-
folge der Kapitel als im Lehrplan enthalten.

Der Lehrplan enthélt Referenzen zu géangigen Standards, welche flr die Vorbereitung der Ausbil-
dungsunterlagen verwendet werden mussen. Jeder Standard muss in der im Lehrplan referenzierten
Version verwendet werden. Andere nicht-referenzierte Publikation, Dokumentvorlagen oder Standards
kdnnen ebenso verwendet werden, sind aber nicht Gegenstand der Prufung.

Die unten aufgefiihrten Inhalte des Lehrplans erfordern praktische Ubungen:

4.3 Spezifikationsorientierte oder Blackbox-
Verfahren (K3)
Der Kurs soll praktische Arbeiten (kurze Ubungen) zu den vier Techniken Aquivalenzklassen-
analyse, Grenzwertanalyse, Entscheidungstabellentest und zustandsbezogener Test enthal-
ten. Die Vortrage und Ubungen sollen auf der entsprechenden Technik zugeordneten Refe-
renzen basieren.

4.4 Strukturorientierter Test oder Whitebox-Verfahren (K3)

Der Kurs soll praktische Arbeiten (kurze Ubungen) beinhalten, welche lberpriifen, ob ein ge-
gebene Menge von Tests eine 100%ige Anweisungs- oder 100%ige Entscheidungsiberde-
ckung erreicht. Die Kandidaten erarbeiten aus gegebenen Kontrollflissen Testfélle.

5.6 Abweichungsmanagement / Fehlermanagement(K3)
Der Kurs soll praktische Arbeiten (kurze Ubungen) beinhalten, welche das Erstellen und Be-
werten von Abweichungsberichten behandeln.
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